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Abstract
Industrial control and automation systems have been experiencing increasing
networking in recent years and consist more and more of components using
o-the-shelf software and open standards. In addition to the indisputable
advantages that these developments bring with them, they also increase the
attack surface of such systems. At the same time, the additional exibility
resulting from this evolution leads to additional complexity in conguration
and an increase in exploitable vulnerabilities. The homogeneity of software and
hardware also makes the exploitation of these vulnerabilities more attractive
to attackers, since less eort has to go into individual attacks. It is therefore
not surprising that the number of industrial systems aected by attacks has
increased signicantly over the last fteen years. This is particularly worrying
because, unlike in other areas (e.g. oce-IT), successful attacks on these
systems often have a dangerous impact on their environment.
As in other domains with high technological complexity, computer-based pro-
cesses have become an important part of industrial systems. Among other
things, they are used to ensure correct conguration, identication of vulnera-
bilities, threats and countermeasures, as well as attack detection and response.
However, due to the guarantees of industrial systems and their networks
regarding aspects, such as real-time processing, fail-safety and redundancy,
there are limitations in the use of tools and measures. Thus, in order to in-
terfere with the system as little as possible, security analysis and incident
response, for example, must be performed in the least invasive way possible
(minimally invasive). For automated security analyses, it has therefore become
good practice to create models of the systems and analyse them computer-
aided. Knowledge-based or ontology-based approaches have proven to be
particularly suitable in this context. However, existing solutions suer from
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problems such as lack of congurability for dierent environments, lack of
optimizability (since usually only certain inference mechanisms are applica-
ble), lack of reusability and interchangeability of model extension steps and
analyses, support for dierent stakeholders and multiple types of analyses
such as threat, vulnerability, conguration, and compliance analyses, and lack
of technical detail and component coverage to perform certain analyses at
all. In the case of incident response, the aforementioned guarantees are even
the reason for the lack of solutions deployable in industrial systems to date.
This is because the majority of the responses that can be automated are in the
area of containment and thus invade the corresponding system in a way that
endangers the mentioned guarantees.
This dissertation addresses the outlined security analysis and incident re-
sponse problems. Concepts and methods have been developed for security
analysis that mitigate or solve each of the listed problems. For this pur-
pose the following contributions are presented: a method for modeling and
extracting network information from engineering tools based on the open
standards AutomationML and OPC UA, results of an investigation on dierent
mapping strategies for creating ontology-based digital twins, a concept for
conguration-language-independent model generation for network access
control instances, and concepts and methods for reusable, exchangeable, auto-
mated model processing and security analysis supporting multiple analysis
types. A consistent separation-of-concerns-based framework for knowledge-
based security analysis solutions has also been designed, prototyped, and
evaluated for these and related concepts and methods. The framework, its
implementation and the evaluation results are also presented in this disserta-
tion. All these contributions lead to the rst solution to the aforementioned
problems and provide a basis for a new type of security analysis that can be
collaboratively managed and optimized.
Furthermore, a concept for automated incident response based on the Software-
Dened-Networking (SDN) network paradigm is presented. In this context,
the playbook approach, which is known from various elds of security, is
chosen, whereby a playbook denes predened reactions to security-relevant
events. In addition, explicit modelling of knowledge about endpoints, network
ii
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components, and connections to be protected is used in the form of restric-
tions to individually and automatically constrain the responses dened in the
playbooks. The approach also takes advantage of the fact that the network
controller has detailed data about the current network topology and leverages
the SDN controller’s optimized algorithms to recongure the data ows. Con-
sequently, the concept presents an approach that, for the rst time, makes it
possible to use the advantages of automated incident response, such as the
short response time and available topology knowledge, in industrial systems.
iii

Kurzfassung
Industrielle Steuerungs- und Automatisierungssysteme erleben in den letzten
Jahren eine zunehmende Vernetzung und bestehen mehr und mehr aus Kom-
ponenten, bei denen O-the-Shelf-Software und oene Standards zum Einsatz
kommen. Neben den unbestreitbaren Vorteilen, die diese Entwicklungen mit
sich bringen, vergrößert sich damit jedoch auch die Angrisäche solcher
Systeme. Gleichzeitig führt die, durch diese Evolution entstehende, zusätz-
liche Flexibilität zu zusätzlicher Komplexität in der Konguration und einer
Zunahme von ausnutzbaren Schwachstellen. Die Homogenität der Soft- und
Hardware macht die Ausnutzung dieser Schwachstellen für Angreifer zudem
attraktiver, da weniger Aufwand in Individualangrie ießen muss. Es ist so
nicht verwunderlich, dass die Anzahl von Angrien betroener industrieller
Systeme in den letzten fünfzehn Jahren einen deutlichen Zuwachs erfahren
hat. Dies ist besonders bedenklich, weil erfolgreiche Angrie auf diese Syste-
me, anders als in der Büro-IT, oft gefährliche Auswirkungen auf ihre Umwelt
haben.
Wie auch in anderen Domänen mit hoher technologischer Komplexität, haben
sich computergestützte Verfahren zu einem wichtigen Bestandteil industri-
eller Systeme entwickelt. Sie werden dabei u.a. zur Sicherstellung korrekter
Konguration, Identikation von Schwachstellen, Bedrohungen und Gegen-
maßnahmen, sowie Angrisdetektion und -reaktion eingesetzt. Allerdings
bestehen aufgrund der Garantien industrieller Systeme und ihrer Netzwerke
bezüglich Aspekten wie Echtzeitverarbeitung, Ausfallsicherheit und Redun-
danz, Einschränkungen im Einsatz von Werkzeugen und Maßnahmen. Um also
möglichst wenig in das System einzugreifen, müssen beispielsweise Sicher-
heitsanalysen und Vorfallreaktionen so wenig invasiv wie möglich (minimalin-
vasiv) durchgeführt werden. Für automatisierte Sicherheitsanalysen hat es sich
v
Kurzfassung
daher zur guten Praxis entwickelt, Modelle der Systeme zu erstellen und diese
computergestützt zu analysieren. Als besonders geeignet haben sich in der
Forschung dabei wissensbasierte, bzw. ontologiebasierte, Ansätze erwiesen.
Existierende Lösungen leiden jedoch unter Problemen wie der fehlenden Kon-
gurierbarkeit für unterschiedliche Umgebungen, der fehlenden Optimierbar-
keit (da in der Regel nur bestimmte Inferenzmechanismen anwendbar sind),
der fehlenden Wiederverwendbarkeit und Austauschbarkeit von Modeller-
weiterungsschritten und Analysen, der fehlenden Unterstützung verschiede-
ner Akteure und mehrerer Analysearten wie Bedrohungs-, Schwachstellen-,
Kongurations- und Konformitätsanalysen, sowie der mangelnden technischen
Detailtiefe und Komponentenabdeckung, um bestimmte Analysen überhaupt
durchführen zu können. Bei der Vorfallreaktion sind die genannten Garantien
sogar der Grund für den Mangel an Lösungen, die in industriellen Systemen
eingesetzt werden können. Denn der Großteil der automatisierbaren Reaktio-
nen liegt im Gebiet der Abschottung und greift somit garantiegefährdend in
das entsprechende System ein.
In dieser Dissertation werden die eben aufgezählten Probleme der Sicherheits-
analyse und Vorfallreaktion adressiert. Für die Sicherheitsanalyse wurden Kon-
zepte und Methoden entwickelt, die jedes der aufgezählten Probleme mindern
oder lösen. Dafür wird unter anderem eine auf den oenen Standards Auto-
mationML und OPC UA basierende Methode zur Modellierung und Extraktion
von Netzwerkinformationen aus Engineering-Werkzeugen, Untersuchungser-
gebnisse verschiedener Abbildungsstrategien zur Erstellung ontologiebasierter
Digitaler Zwillinge, ein Konzept zur Sprachenunabhängigen Modellerzeu-
gung für Netzwerkzugriskontrollinstanzen und Konzepte und Methoden zur
wiederverwendbaren, austauschbaren, automatisierten Modellverarbeitung
und Sicherheitsanalyse für mehrere Analysearten vorgestellt. Für diese und
damit verbundene Konzepte und Methoden wurde zudem ein konsistentes, auf
Separation-of-Concerns basierendes Rahmenwerk für wissensbasierte Sicher-
heitsanalyselösungen entworfen, prototypisch implementiert und evaluiert.
Das Rahmenwerk, die Implementierung und die Ergebnisse der Evaluationen
werden ebenfalls in dieser Arbeit vorgestellt. Damit wird die erste Lösung für
die zuvor genannten Probleme präsentiert und eine Basis für eine neue Art
von kollaborativ verwalt- und optimierbaren Sicherheitsanalysen geschaen.
vi
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Des Weiteren wird ein Konzept zur automatisierten Vorfallreaktion auf Basis
des Netzwerkparadigmas Software-Dened-Networking (SDN) vorgestellt.
Dabei wird ein Ansatz gewählt, der auf vordenierten Reaktionen auf sicher-
heitsrelevante Ereignisse basiert und diese über Restriktionen individuell und
automatisiert einschränkt. Wobei sich die Restriktionen auf explizit model-
liertes Wissen über zu schützende Endgeräte, Netzwerkkomponenten und
Verbindungen stützen. Das Konzept nutzt außerdem aus, dass die Netzwerk-
steuerung durch den SDN-Controller auf detaillierten Daten über die aktuelle
Netzwerktopologie verfügt und verwendet die optimierten Algorithmen des
SDN-Controllers zur Neukonguration. Mit dem Konzept wird ein Ansatz prä-
sentiert, der es erstmals ermöglicht, auch in industriellen Systemen die Vorteile
automatisierter Vorfallreaktion, wie die kurze Reaktionszeit und verfügbare
Topologiekenntnis, zu nutzen.
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Notation
Dieses Kapitel führt die Notationen und Symbole ein, die in dieser Thesis
verwendet werden.
Beschreibungslogik
Zur Beschreibung von Ontologien wird in dieser Arbeit die Syntax für Beschrei-
bungslogiken (DL-Syntax) verwendet (vgl. [Hit08]), welche eine kompakte
Darstellung der Aussagen einer Ontologie ermöglichen. Die für diese Arbeit
benötigten syntaktischen Konzepte werden in Abschnitt 2.7.1 eingeführt und
verwenden die folgenden Darstellungsstile:
Klassen Großer Anfangsbuchstabe mit
romanischer Schriftfamilie
Klasse
Relationen/Rollen Kleiner Anfangsbuchstabe mit
romanischer Schriftfamilie in kursiv
relation
Individuen Typewriter Schriftfamilie Individuum
Werte Typewriter Schriftfamilie kursiv Wert
Datentypen Kleiner Anfangsbuchstabe mit typewriter
Schriftfamilie
datentyp
xvii
Notation
Generelle Notation
Skalare Kleine Buchstaben romanischer
Schriftfamilie
x
Mengen Große griechische Buchstaben Θ
AutomationML-
Konzepte
Typewriter Schriftfamilie Element
Referenzen auf fremde
Arbeiten
Nicht kursiv [Fit07]
Referenzen auf eigene
oder betreute Arbeiten
Kursiv [Pat21]
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1 Einleitung
Spätestens seit der Entdeckung von Stuxnet
1
in 2010 [Chi10], ist klar, dass
industrielle Steuerungs- und Automatisierungssysteme (fortan industrielle Sys-
teme) zunehmend Ziel von komplexen Cyber-Angrien sind. Hinzu kommt,
dass die zunehmende Vernetzung industrieller Komponenten, sowie die voran-
schreitende Adaption von standardisierten Kommunikationsprotokollen und
Standardhardware die Angrisäche dieser industriellen Systeme erweitert.
Grund hierfür sind zusätzliche Eintrittspunkte für Angrie, abnehmende In-
dividualisierung der Lösungen und eine generelle, fortschreitende Adaption
von Informationstechnologien (engl. Information Technology (IT)) in den von
Betriebstechnik (engl. Operational Technology (OT)) geprägten, industriellen
Systemen. Die Konvergenz von IT und OT führt dazu, dass Bedrohungen aus
der IT zunehmend auch industrielle Systeme betreen. Allerdings sind Aus-
wirkungen erfolgreicher Angrie auf industrielle Systeme besonders prekär,
da diese, anders als beispielsweise in der Büro-IT, potenziell physischer Natur
sind. So können diese Angrie beispielsweise zu gefährlichen Fehlfunktionen
von Robotern, Pressen oder ähnlichem führen, oder Brände und Explosionen
auslösen [Per18].
Um sich bestmöglich vor diesen Bedrohungen zu schützen, setzen Unter-
nehmen verschiedene Gegenmaßnahmen ein. Der sinnvolle, eektive und
korrekte Einsatz dieser Gegenmaßnahmen ist jedoch eine große Herausforde-
rung. So muss zunächst herausgefunden werden, welche Assets (tangible oder
intangible Werte eines Unternehmens) das Unternehmen besitzt und welchen
1
Stuxnet ist ein über mehrere Jahre unbemerkt gebliebener Cyber-Angri, der nachweislich zur
Manipulation von Urananreicherungszentrifugen eingesetzt wurde.
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Bedrohungen diese ausgesetzt sind (festzustellen in einer Bedrohungsanaly-
se). Erst dann können als sinnvoll erachtete technische und organisatorische
(Gegen-)Maßnahmen gewählt und umgesetzt werden. Hierzu gehören auch
vom Unternehmen denierte Richtlinien, die vorgeben, was von technischen
Umsetzungen erwartet wird. Dies können beispielsweise Passwortanforde-
rungen, die Deaktivierung nicht benötigter Software-Dienste oder Einschrän-
kungen des Netzwerkzugris sein. Ob diese Richtlinien umgesetzt werden,
muss regelmäßig überprüft werden (dieser Vorgang wird Konformitätsanalyse
genannt). Konformität zu diesen Richtlinien ist jedoch noch kein hinreichen-
der Schutz, da in einem Produktivsystem ggf. Schwachstellen, wie Software-
oder Kongurationsfehler existieren, oder zu einem späteren Zeitpunkt durch
Aktualisierung oder Rekonguration eingebracht werden. Die Sicherheits-
beratungsrma Applied Risk BV stellte im Laufe des Jahres 2018, während
ihrer Untersuchungen verschiedener kritischer industrieller Steuerungs- und
Automatisierungssysteme, 768 Schwachstellen fest, von denen 26,7% auf Soft-
wareschwachstellen und 34,7% auf Kongurationsfehler zurückzuführen wa-
ren [App19]. Dies zeigt, dass solche Schwachstellen regelmäßig gesucht (mit
Hilfe von Schwachstellen- und Kongurationsanalyse) und behoben werden
müssen. Die trotz der implementierten Gegenmaßnahmen möglicherweise
auftretenden Angrie, müssen zudem so schnell wie möglich als Angrie
erkannt (durch Angriserkennung/-korrelation) und eingedämmt werden (im
Rahmen der Vorfallreaktion (auch bekannt als Incident Response)).
Die eben beschriebenen Vorgänge nden sich auch in einem typischen Si-
cherheitslebenszyklus
1
wieder. Einen solchen Sicherheitslebenszyklus zeigt
Abbildung 1.1. Er wurde im NIST-Standard 800-37 [Nat18] für Informations-
systeme deniert, gilt jedoch ebenso für industrielle Systeme.
Wie die Zuordnung aus Tabelle 1.1 zeigt, nden die zuvor beschriebenen Vor-
gänge in vier der Lebenszyklus-Phasen statt. In dieser Dissertation werden
alle Vorgänge aus Tabelle 1.1 adressiert.
1
Dabei ist festzuhalten, dass sich der Begri Sicherheit in dieser Dissertation immer auf IT/OT-
Sicherheit (bzw. IT/OT-Security) und nicht auf Betriebssicherheit (bzw. Safety) bezieht.
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Abbildung 1.1: Sicherheitslebenszyklus für (Informations-)Systeme nach NIST 800-37 [Nat18].
Tabelle 1.1: Zuordnung der Lebenszyklus-Phasen zu Vorgängen.
Phase Vorgang
Wählen der Sicherheitsmaßnahmen Schwachstellenanalyse, Bedrohungsana-
lyse
Bewerten der Sicherheitsmaßnahmen Konformitätsanalyse, Kongurationsana-
lyse
Abnahme des Systems Konformitätsanalyse
Überwachen des Systems Schwachstellenanalyse,
Angriserkennung/-korrelation, Vorfall-
reaktion
Die beschriebenen Sicherheitsanalysen stellen die wesentlichen Untersuchun-
gen der Systemsicherheit und der Ableitung von Handlungsmöglichkeiten dar.
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Manchmal werden einige dieser Analysen auch heute noch manuell ausgeführt
(beispielsweise basierend auf manueller Durchsicht von Kongurationen und
manuell erstellten Netzwerkplänen). Jedoch ist dieser Ansatz nur für ober-
ächliche Betrachtungen praktikabel, weshalb für die aufgezählten Analysen
auf maschinelle Unterstützung zurückgegrien werden sollte [Mon11].
Für Sicherheitsanalysen mit hohem Automatisierungsgrad haben sich da-
bei modellbasierte Ansätze, insbesondere ontologiebasierte Expertensysteme,
bewährt [Bla11, Sic15, Fra17b]. Eine Ontologie kann dabei als „explizite Spezi-
kation einer Konzeptualisierung“ betrachtet werden [Gru93].
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Abbildung 1.2: Generalisierter Ablauf modellbasierter Sicherheitsanalyse.
Wie in Abbildung 1.2 dargestellt, sind bei modellbasierten Ansätzen im All-
gemeinen mindestens vier Schritte durchzuführen: Informationsextraktion
und Modellbildung, die zu einem Systemmodell führen, Modellerweiterung/-
vorverarbeitung zum Anpassen des Modells für die spätere Analyse und die
eigentliche Analyse.
Gegenüber datengetriebenen Ansätzen, die keine Modelle der Systeme erzeu-
gen, sondern direkt die vorliegenden Daten analysieren, haben modellbasierte
Ansätze den Vorteil, Analyselogik in die Modellbildung und -erweiterung zu
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transferieren. Dies ermöglicht zum Beispiel den Einsatz von generischen Ana-
lysen, leichtgewichtigen Analyseanwendungen, wiederverwendbarer Logik
und Daten-agnostischen Programmen zum Ableiten neuen Wissens (soge-
nannten Reasonern).
Sind die eingesetzten Modelle aus Ontologien zusammengesetzt, sind sie be-
sonders für die Erweiterbarkeit und automatisierte Ableitung neuen Wissens
durch Reasoner geeignet. Zudem bilden Ontologien verschiedene Domänen ab
und können zur semantischen Verknüpfung des Wissens aus verschiedenen
Domänen eingesetzt werden.
Der Entscheidung zur Umsetzung von Sicherheitsmaßnahmen geht immer
eine Abwägung zwischen dem Risiko einer Bedrohung und dem Aufwand der
Umsetzung voraus. Daher sind Systeme nie vollständig sicher. So kommt es
in der Realität auch bei besonders gut abgesicherten Systemen zu Angrien,
welche so schnell wie möglich entdeckt werden müssen und auf die im Rahmen
der Vorfallreaktion entsprechend reagiert werden muss. Drei der wichtigsten
Faktoren bei der Vorfallreaktion sind die Zeiten von der Kompromittierung
zur Erkennung des Angris (a), von der Erkennung zur Einschränkung des
Angris (b) und von der Kompromittierung zur Durchsetzung von Gegen-
maßnahmen (c) [Bro17]. Verglichen mit der immer noch üblichen manuellen
Vorfallreaktion, bietet automatisierte Vorfallreaktion insbesondere eine si-
gnikante Reduktion von (b) (ohne (a) und (c) negativ zu beeinussen). Die
automatisierte Vorfallreaktion basiert in der Regel auf vorkongurierten Reak-
tionsanweisungen. Hierzu gehört beispielsweise das Isolieren einer betroenen
Komponente. Wie in Abschnitt 1.1.2 genauer erläutert wird, können solche
Anweisungen in industriellen Systemen jedoch nicht bedingungslos umge-
setzt werden. Dieses Problem wird im zweiten Themenblock der vorliegenden
Dissertation behandelt.
Im folgenden Abschnitt werden die Probleme, Fragestellungen und Hypothesen
dieser Dissertation konkretisiert.
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1.1 Probleme, wissenschaftliche Fragen und
Hypothesen
Den hier vorgestellten Forschungsarbeiten liegen Problemstellungen zugrun-
de, welche in den folgenden beiden Themenabschnitten erläutert werden. In
diesen Abschnitten werden zudem wissenschaftliche Fragestellungen abgelei-
tet und Ansätze zu deren Beantwortung in Form von Hypothesen vorgestellt.
Belege der Hypothesen werden im Rahmen der Evaluationsbeschreibungen
(Abschnitte 3.7 und 4.6) erbracht und diskutiert.
1.1.1 Automatisierte Sicherheitsanalyse
Wie bereits erwähnt, befasst sich der erste Themenblock mit automatisierter,
modellbasierter Sicherheitsanalyse. Passend dazu, identizierten De Fran-
co Rosa und Jino in ihrem 2017 erschienenem Survey zu ontologiebasierten
Sicherheitsanalysen
1
[Fra17b, Fra17a] Forschungsbedarfe in den folgenden
Bereichen:
1. Analysieren, Verizieren oder Testen von Sicherheit
2. Identikation von Schwachstellen
3. Automatisierung von Prozessen
4. Wiederverwendung von Wissen
5. Erweiterung der Analyseabdeckung
6. Sicherer Austausch von Informationen
7. Messung der Sicherheit
8. Schutz von Assets
9. Denition von Sicherheitsstandards
1
Im Original wird von Security Assessments statt Sicherheitsanalysen gesprochen, bei genauerer
Betrachtung erschließt sich den Lesenden jedoch, dass die Autoren die entsprechenden in
einem Assessment verwendeten Analysen meinen und nicht die, ebenfalls zu einem Assessment
gehörende, Bewertung.
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Im Rahmen von industriellen Systemen, muss diese Liste um Nicht-Gefährdung
der zu analysierenden Systeme ergänzt werden (vgl. Abschnitt 3.3). Die behan-
delten Konzepte und Methoden dieser Dissertation fokussieren oene Proble-
me der Analyse und Verikation von Sicherheit im Rahmen automatisierter
Sicherheitsanalyse und leisten somit einen direkten Beitrag zu Forschungsbe-
darf 1. Außerdem werden Schwierigkeiten der Abdeckung von Kongurations-
und Schwachstellenanalysen adressiert, welche unter anderem die Identi-
kation von Kongurationsproblemen und bekannter Softwareschwachstellen
behindern, wodurch ein Beitrag zu Forschungsbedarf 2 geleistet wird. Weitere
Aspekte dieser Dissertation befassen sich zudem intensiv mit den Forschungs-
bedarfen 3-5 und der Nicht-Gefährdung der zu analysierenden Systeme. For-
schungsbedarfe 6-9 liegen nicht im Fokus dieser Dissertation.
In den folgenden Themenabschnitten werden diese Bedarfe in entsprechenden
Paragraphen anhand zugrundeliegender Probleme näher beschrieben. Dabei
werden entsprechende Forschungsfragen und Hypothesen abgeleitet, die in
dieser Dissertation beantwortet und belegt werden. In Abschnitt 3.3.12 werden
die genannten Problemstellungen zudem konkretisiert, um den Lesenden die
Nachvollziehbarkeit der Probleme mit dem dann verfügbaren Hintergrund-
wissen zum Stand von Wissenschaft und Technik zu erleichtern.
Automatisierung von Prozessen
Einer der entscheidendsten Nachteile modellbasierter, gegenüber nicht-
modellbasierter Ansätze für die Sicherheitsanalyse ist der, vorwiegend
manuelle, Aufwand der Informationsextraktion und Modellierung. Für den Er-
folg von modellbasierten Ansätzen ist also die Reduktion dieses Mehraufwands
in der Informationsextraktion und Modellierung entscheidend. Aus diesem
Grund bildet die Automatisierung dieser Schritte eine Grundanforderung an
die hier präsentierten Konzepte und Methoden.
Entscheidend für den Erfolg einer automatisierten Lösung ist auch deren
Skalierbarkeit, die besonders unter redundanten Modellerweiterungs- und
Analyseschritten leidet, die meist einen hohen Ressourcenverbrauch haben.
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Aus diesen zwei Problem ergibt sich folgende Forschungsfrage:
Forschungsfrage 1. Kann eine automatisierte Lösung gefunden werden, die es
erlaubt, die Anzahl der durchzuführenden Modellerweiterungen für eine Analyse
zu minimieren und durchgeführte Modellerweiterungen gleichzeitig so gut wie
möglich für weitere Analysen wiederzuverwenden?
Zur Beantwortung dieser Frage wir die folgende Hypothese getroen:
Hypothese 1. Die Identikation und Trennung typischer Phasen der Model-
lerweiterung und -analyse führt sowohl zur Wiederverwendbarkeit abgeleiteter
Modellerweiterungen, als auch zur Reduktion nötiger, durchzuführender Model-
lerweiterungen je Analyse.
Wiederverwendung von Wissen
Wissen, bei dem eine Wiederverwendbarkeit denkbar und insbesondere zur
Ausnutzung verteilter Expertise wünschenswert ist, umfasst unter anderem
die folgenden Domänen:
• Strategien zur Erzeugung maschinenlesbarer Darstellung von
Systemen und ihrer Sicherheitsinformationen für Sicherheitsanalysen
• Domänenspezische Regeln zur Ableitung neuen Wissens
• Verfahren zur komplexen Ableitung neuen Wissens
• Best-Practices für Sicherheitsmaßnahmen, -strategien und
-architekturen
• Technologische Umsetzung von Richtlinien und Gegenmaßnahmen
• Bekannte Kongurationsprobleme
• Bekannte Schwachstellen
• Bekannte Bedrohungen
• Bekannte Angrismuster
• Semantische und logische Zusammenhänge zwischen den zuvor
genannten Wissensdomänen
Die Wiederverwendbarkeit solchen Wissens ist für die automatisierte Sicher-
heitsanalyse in der Regel auf eine bestimmte Analyseanwendung und eine
8
1.1 Probleme, wissenschaftliche Fragen und Hypothesen
bestimmte Analyseart beschränkt oder sogar Teil eines Produktgeheimnisses
(vgl. Abschnitt 3.3).
Außerdem kann das Erstellen und Erweitern von Systemmodellen zur Si-
cherheitsanalyse eine annähernd beliebige Komplexität erreichen und somit
tausende Verarbeitungsschritte erfordern. Gleichzeitig eignen sich existierende
Ansätze nicht für beliebige Komplexität, weshalb alternative Lösungen benö-
tigt werden.
Zudem müssen jene Personen, welche konkrete Analysen erstellen, bei exis-
tierenden Lösungen gleichzeitig Experten aller Domänen sein, die im Modell
abgebildet sind und zudem die entsprechende Modellierungsexpertise mit-
bringen. Dies schränkt den Nutzerkreis drastisch ein und ist nicht für den
praktischen Einsatz geeignet.
Bezogen auf die genannten Probleme dieses Abschnittes stellt sich die folgende
Forschungsfrage:
Forschungsfrage 2. Kann eine wissensbasierte Lösung für automatisierte Si-
cherheitsanalysen gefunden werden, welche die Wiederverwendbarkeit von Wis-
sen zu den zuvor gelisteten Wissensdomänen sicherstellt?
Die folgende Hypothese wurde zur Beantwortung der Forschungsfrage 2 auf-
gestellt:
Hypothese 2. Separation-of-Concerns1 und der Einsatz von Ontologien
kann automatisierte, austauschbare und wiederverwendbare Modellbildung,
-erweiterung und -analyse ermöglichen, welche unterschiedliche Domänen für
System- und Sicherheitswissen unterstützen.
Betrachtet man die Informationsextraktion und anschließende Weiterverar-
beitung der gerätespezischen Netzwerkinformationen, die zu einem Gesamt-
modell des Systems und seiner Netzwerke führen sollen, ist dies nach wie
vor eine große Herausforderung. Insbesondere bleibt, nach aktuellem Stand
1
Entwurfsprinzip u.a. für Modelle und Programme, bei dem diese in separate, in sich abgeschlos-
sene Teile unterteilt werden, die jeweils unterschiedliche Anliegen adressieren.
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von Wissenschaft und Technik, das Ableiten eines solchen Modells, unter der
Betrachtung verschiedener, sich ggf. widersprechender, Kongurationen von
Endgeräten und Netzwerkzugrissteuerungskomponenten (Network Access
Control (NAC)), ein ungelöstes Problem. Bei gegenwärtigem Stand der Wissen-
schaft und Technik muss die Analyse die nötige Logik zur Interpretation der
NAC-Kongurationen enthalten. So ergibt sich sowohl ein Skalierungspro-
blem, als auch eine Vermischung der Wissensdomänen der Sicherheitsanalyse
und der NAC-spezischen Kongurationssprache, sodass die Wiederverwend-
barkeit der Analysen und Modellerweiterungen stark begrenzt wird (vgl. Ab-
schnitt 3.4.2.1).
Hieraus lässt sich die folgende Forschungsfrage ableiten:
Forschungsfrage 3. Lässt sich durch alternative, automatisierte Interpretations-
und Modellierungsverfahren ein Netzwerkmodell erzeugen, welches sowohl die
Netzwerkendpunkt- und NAC-spezischen Kongurationen, als auch deren Be-
ziehungen zueinander enthält und dabei die Wiederverwendbarkeit von Sicher-
heitsanalysen und Modellerweiterungen steigert?
Die folgende Hypothese wurde zur Beantwortung der Forschungsfrage 3 auf-
gestellt:
Hypothese 3. Durch die automatisierte Vorinterpretation von NAC-
Kongurationen und die Modellierung der so abgeleiteten, eektiven Kon-
guration kann ein Netzwerkmodell erzeugt werden, welches sowohl die
Endpunkt- und NAC-spezischen Kongurationen, als auch deren Beziehungen
zueinander enthält und dabei die Wiederverwendbarkeit und Ezienz von
Sicherheitsanalysen und Modellerweiterungen erhöht.
Nicht-Gefährdung der zu analysierenden Systeme
Die wünschenswerte automatisierte Informationsextraktion für industrielle
Systeme wirft weitere Probleme auf. Der klassische Ansatz des Scannens, der
im Büro-IT-Bereich u.a. oft eingesetzt wird, wenn es an aktuellen Inventar-
und Kongurationsquellen fehlt (vgl. nächsten Paragraphen „Erweiterung der
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Analyseabdeckung“) oder Komponenten unbekannt sind, ist in industriellen
Systemen nicht sicher einsetzbar [Dug05].
Folglich wird ein weniger invasiver Ansatz benötigt, der die zu untersuchenden
Systeme nicht gefährdet und deren Beeinträchtigung minimiert. Ein solcher
Ansatz wird im Rahmen dieser Arbeit als minimalinvasiv bezeichnet. Der
Terminus berücksichtigt dabei, dass auch Alternativen zu Scanning in das
Netzwerk eingreifen, falls sie Datenübertragungen auf dem schützenswerten
Netzwerk oder Rechenaufwand auf den Assets erfordern. Auch die Minimalin-
vasivität der Analysen und vorbereitender Prozesse ist eine Grundanforderung,
die den Rahmen der in dieser Dissertation vorgestellten Arbeiten schärft.
Erweiterung der Analyseabdeckung
Gerade durch die noch junge Digitalisierung bei industriellen Systemen und
die meist sehr eingeschränkte Software der entsprechenden Komponenten,
ist die Verfügbarkeit maschinenlesbarer Informationen zu den Komponenten
und ihren Kongurationen sehr beschränkt. Gerade Informationsquellen, die
von Programmen und Betriebssystemen aus der Büro-IT angeboten und von
entsprechenden Analyselösungen in dieser Domäne eingesetzt werden, sind
für industrielle Systeme nicht verfügbar. Dazu zählen Kongurationsschnitt-
stellen und Selbstauskunft-Anwendungen, also Software, deren Zweck es ist,
die Zustände und Kongurationen der Komponenten, auf denen sie ausgeführt
wird, preiszugeben. Diese Einschränkung hat deutlich negative Auswirkungen
auf die Analyseabdeckung, da Analysen nicht ohne die zugrundeliegenden
Komponenteninformationen durchgeführt werden können, bzw. mit abneh-
mender Informationsabdeckung schwindende Aussagekraft haben.
Aus diesem Problem lässt sich eine weitere Forschungsfrage ableiten:
Forschungsfrage 4. Wie lassen sich sicherheitsrelevante Informationen über
industrielle Komponenten automatisiert sammeln, die von minimalinvasiven
Extraktionsmöglichkeiten bisher nicht abgedeckt werden?
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Zu Forschungsfrage 4 wurde die folgende Hypothese aufgestellt:
Hypothese 4. Die oene, werkzeugübergreifende Sprache AutomationML kann
genutzt werden, um die automatisierte Extraktion sicherheitsrelevanter Informa-
tionen für industrielle Komponenten zu ermöglichen, die weder Selbstauskunft
noch standardisierte Kongurationsschnittstellen bieten.
Selbst durch den Nachweis der Hypothese 4 verbleibt das Problem, dass die
hohe Heterogenität der Informationsrepräsentation eine breite Abdeckung
industrieller Komponenten derzeit noch behindert. Neue Konzepte wie die
Verwaltungsschale (vgl. Abschnitt 2.1.1), die ein standardisiertes, digitales
Abbild eines Assets zur Verfügung stellen soll, adressieren dieses Problem.
Somit stellt sich die folgende Forschungsfrage:
Forschungsfrage 5. Wie kann die Verwaltungsschale als Informationsextrakti-
onskonzept zur Sicherheitsanalyse in industriellen Systemen eingesetzt werden?
Dieser Frage folgt keine Hypothese da sie eine generelle Untersuchung erfor-
dert. In Abschnitt 3.4.1.2 wird eine solche Untersuchung vorgestellt.
Ein weiteres Problem ist die Tatsache, dass bisher für alle Sicherheitsanalyse-
arten spezische monolithische, spezialisierte Lösungen entwickelt wurden.
Die Informationsextraktion, Modellbildung und Modellerweiterung ist jedoch
für alle hier behandelten Analysearten durchzuführen und das zu model-
lierende und auszuwertende Expertenwissen aller Analysearten birgt große
Überschneidungen. Solche Synergien zwischen den Analysearten können bis-
her nicht ausgenutzt werden.
Folglich stellt sich die folgende Forschungsfrage:
Forschungsfrage 6. Lassen sich die verschiedenen Analysearten Schwach-
stellenanalyse, Kongurationsanalyse, Konformitätsanalyse, Angriserkennung,
Angriskorrelation und Bedrohungsanalyse so zusammenfassen, dass deren Syn-
ergien ausgenutzt werden können?
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Zur Beantwortung dieser Frage wurde die folgende Hypothese aufgestellt:
Hypothese 5. Durch Separation-of-Concerns, den Einsatz von Ontologien und
einer geschickten logikbasierten Umsetzung von Analysen, kann ein Analysesys-
tem für mehrere gängige Analysearten geschaen werden, welches die Ausnutzung
von Synergien unterstützt.
1.1.2 Automatisierte Vorfallreaktion für industrielle
Systeme
Eine weitere, in dieser Dissertation adressierte, Problematik bezieht sich auf
automatisierte Vorfallreaktion.
Existierende Lösungen für die Vorfallreaktion können nicht unmittelbar für
industrielle Umgebungen eingesetzt werden. Der Grund hierfür ist die kon-
textabhängige Gefahr, die von automatisierten Eingrien in das Netzwerk
ausgeht. Konkret unterliegen industrielle Systeme einer Vielzahl zu sichernder
Eigenschaften, wie Echtzeit-, Betriebssicherheits-, Verfügbarkeits- und Red-
undanzgarantien. In das Netzwerk eingreifende Maßnahmen führen in vielen
Fällen zur Verletzung solcher Garantien und können somit nicht einfach von
IT-Umgebungen übernommen werden.
In der Leitline für die Sicherheit in industriellen Steuersystemen (Industrial
Control Systems (ICS)) NIST 800-82 [Nat11] steht über Lösungen zur automati-
sierten Vorfallreaktion:
“These systems have the ability to automatically recongure sys-
tems if an intrusion attempt is identied. This automated and fast
reaction is designed to prevent successful exploits; however, an auto-
mated tool such as this could be used by an adversary to adversely
aect the operation on an ICS by shutting down segments of a net-
work or server. False positives can also hinder ICS operation.”, [Nat11]
Sinngemäß bedeutet die Aussage, dass automatisierte Vorfallreaktion von An-
greifern ausgenutzt werden kann, den Betrieb von industriellen Umgebungen
zu beeinussen und dass fälschlich detektierte Angrie ebenso den Betrieb
stören können.
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Gleichzeitig sind Lösungen für automatisierte Vorfallreaktion für industrielle
Systeme weitgehend unerforscht (vgl. Abschnitt 4.1). Somit stellt sich die
folgende Forschungsfrage:
Forschungsfrage 7. Wie können automatisierte Vorfallreaktionslösungen an-
gepasst werden, um deren Einsatz in industriellen Umgebungen bei korrekter
Konguration zu ermöglichen?
Im Rahmen dieser Dissertation wurde bezüglich Forschungsfrage 7 die folgende
Hypothese untersucht:
Hypothese 6. Eine Kombination aus der Modellierung von Systemgarantien
und deren Beziehungen zu Netzwerkteilnehmern, Kommunikationsverbindungen
und Netzwerkkomponenten, sowie durch die Verwendung von Drehbüchern1
(engl. Playbooks) und restriktiven Regeln, ermöglicht den Einsatz automatisierter
Vorfallreaktion in industriellen Systemen.
1.2 Technologische Zielsetzung und eigene
Beiträge
In diesem Abschnitt werden die technologischen Ziele zur Erarbeitung der
hier adressierten Konzepte und Methoden, sowie die eigenen Beiträge zur
Beantwortung der Fragestellungen und zum Nachweis der Hypothesen aus
Abschnitt 1.1 beschrieben.
1.2.1 Technologische Ziele
Abgeleitet aus den Fragestellungen und Hypothesen aus Abschnitt 1.1 standen
im Forschungsverlauf die folgenden technologischen Ziele im Vordergrund,
deren Erreichung in den Abschnitten 3.7.8 und 4.6.5 diskutiert wird:
1
vgl. https://www.incidentresponse.com/playbooks/, zuletzt zugegrien: 19.08.2020.
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1. Erhöhung der Anzahl aundbarer Schwachstellen,
Fehlkongurationen, Inkonsistenzen, Bedrohungen,
Konformitätsprobleme und Angrie.
a) Erweiterung der Geräteabdeckung für die
Informationsextraktion.
b) Austauschbarkeit von Netzwerkstrategien.
c) Austausch- und Wiederverwendbarkeit von
Analysemodellerweiterung.
d) Austausch- und Wiederverwendbarkeit von Analysen.
2. Steigerung der Ezienz von Analyselösungen.
a) Steigerung der Automatisierung der Analysemodellerzeugung.
b) Steigerung der Automatisierung der
Analysemodellerweiterung.
c) Austausch- und Wiederverwendbarkeit von
Analysemodellerweiterung.
d) Austausch- und Wiederverwendbarkeit von Analysen.
3. Konzeptionierung eines exiblen, wissensbasierten Rahmenwerks mit
hohem Automatisierungsgrad für die Unterstützung der heterogenen
Analyselandschaft automatisierter Angriserkennung und
-korrelation, sowie automatisierter Schwachstellen-, Kongurations-,
Konformitäts- und Bedrohungsanalysen, mit Bezug auf die Sicherheit
industrieller Systeme.
4. Ermöglichung des Einsatzes von automatisierter Vorfallreaktion in
industriellen Systemen.
Dabei ist zu berücksichtigen, dass sowohl Ziele 1.c) und 2.c) als auch Ziele 1.d)
und 2.d) unterschiedliche Aspekte der selben Teilziele beschreiben, die entspre-
chender separater Evaluation bedürfen. Zudem adressiert Ziel 3 sowohl die
Problematik der starken Beschränktheit bisheriger Lösungen auf spezische
Modellerweiterungen, Analysearten und Informationsquellen, als auch die
fehlende Möglichkeit der Rekonguration und Ausrichtung am Sicherheitsle-
benszyklus.
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1.2.2 Eigene Beiträge
Die folgenden eigenen Beiträge wurden zum Erreichen der aufgeführten Ziele
und zum Nachweis der in Abschnitt 1.1 gelisteten Hypothesen geleistet. Eigene
Veröentlichungen sind den Themenabschnitten zugeordnet und werden, wie
auch die vom Autor dieser Dissertation betreuten Abschlussarbeiten, kursiv
referenziert, sodass den Lesenden die Unterscheidung zwischen eigenen und
fremden Arbeiten erleichtert wird. Die Beiträge werden im Verlauf dieser
Dissertation genau erläutert und durch die Evaluationen in Abschnitten 3.7
und 4.6 detailliert mit den zuvor beschriebenen Fragestellungen, Hypothesen
und Zielen in Bezug gesetzt.
Informationsextraktion aus Engineering- und Projektierungs-
werkzeugen [Pat17, Pla18]
Es wurde eine Methode und Vorlage zur Modellierung von Netzwerkeigen-
schaften in der als oener Standard verfügbaren Modellierungssprache Auto-
mationML (vgl. Abschnitt 2.2) entwickelt und evaluiert. Die Methode bildet die,
nach bestem Wissen des Autors, erste Engineering-werkzeugübergreifende
Exportiermöglichkeit von Netzwerkinformationen industrieller Komponenten,
welche keiner anderen Quelle als Engineering- und Projektierungswerkzeugen
entnommen werden können.
Abbildungsverfahren [Pat19d]
Es wurden verschiedene Abbildungsverfahren zur praxistauglichen Über-
setzung von Informationsmodellen des industriellen Kommunikations-
protokolls Open Platform Communications Unied Architecture (OPC UA)
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(vgl. Abschnitt 2.3) in OWL-2-DL1-Ontologien (vgl. Abschnitt 2.7.1) ent-
wickelt und untersucht. Dies beinhaltet die Entwicklung eines YAML2-
Kongurationsschemas, mit dessen Hilfe ein eigens entwickeltes Python-
Modul komplexe Abbildungen von OPC UA (sowie verschiedener weiterer
Quellen) auf OWL 2 DL durch eine Kombination von Schemaabbildung,
regulären Ausdrücken und Vor- bzw. Nachbearbeitungsroutinen realisiert.
Damit wurde die erste Analyse von praxisrelevanten Strategien zur Abbildung
von OPC UA zu OWL 2 DL präsentiert und eine Lösung für automatisierte,
komplexe OPC UA zu OWL 2 DL Abbildungen vorgestellt. Diese ermöglicht
unter anderem die automatisierte Erzeugung Digitaler Zwillinge mithilfe der
populären, als sicher angesehenen [Asc16], industriellen Schnittstelle OPC
UA.
Repräsentation eektiver Konguration [Pat21]
Es wurde ein Algorithmus und eine Modellierungsstrategie zur Ableitung
einer generischen OWL-2-DL-basierten Repräsentation von Netzwerkzugris-
kontrollkongurationen entwickelt und evaluiert. Durch diese Repräsentation
werden NAC-übergreifende Analysen stark vereinfacht und somit nachweis-
lich ezienter. Auch fördert die Repräsentation die Wiederverwendbarkeit von
Modellerweiterungen und Analysen, da sie eine individuelle Interpretation der
konkreten NAC-Kongurationen innerhalb der Erweiterungen und Analysen
obsolet macht.
Regelbasierte Sicherheitsanalyse für verschiedene Analysearten3
Es wurde ein Konzept zur Vereinheitlichung verschiedener Sicherheitsanaly-
setypen entwickelt und evaluiert. Dieses ermöglicht, zusammen mit der im
1
OWL 2 DL ist eine Ontologiesprache, die in Abschnitt 2.7.1 erläutert wird.
2
YAML ist ein, für Lesbarkeit entwickelter Standard zur Datenserialisierung (vgl. https://yaml.org
zuletzt zugegrien: 10.10.2020).
3
Eine Veröentlichung zu Analyse-Konzept und Rahmenwerk war bei Fertigstellung dieser
Dissertation in Arbeit, jedoch noch nicht eingereicht.
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nächsten Paragraphen angesprochenen Gesamtlösung, die Ausnutzung von
Synergien zwischen den Analysearten.
Rahmenwerk für ontologiebasierte Systemanalysen [Pat19b]
In dieser Dissertation werden zusätzlich zu den bereits aufgezählten Beiträgen,
weitere Teilkonzepte und Methoden zu den in Abschnitt 1.1.1 beschriebenen
Problemen vorgestellt. All diese Konzepte und Methoden wurden verwen-
det, um eine konsistente Gesamtlösung zu konzipieren. Die Gesamtlösung
wird in Form eines Rahmenwerks, mit dem Namen SyMP (das für System
Model Processing steht), vorgestellt. Dieses wird in Abschnitt 3.5 beschrie-
ben und in Abschnitt 3.7 evaluiert. Mithilfe des SyMP-Rahmenwerks können
darauf basierende Implementierungen ezient und strukturiert für beliebi-
ge Umgebungen konguriert werden. Durch die konsistente Unterstützung
der zuvor beschriebenen Beiträge, durch die im Rahmenwerk beschriebene
Architektur und Methodik, wird die Austauschbarkeit (bzw. Teilbarkeit) von
System-/Kongurationsinformationen, Modellerweiterungen, Standard- und
Best-Practice-Interpretationen und Analysen erreicht und somit deren Abde-
ckung, Optimierung und Qualität erhöht. Auch werden durch das Rahmenwerk
und das zuvor erwähnte Konzept der regelbasierten Sicherheitsanalyse ver-
schiedene systemmodellbasierte Analysearten gleichzeitig unterstützt und die
Ausnutzung ihrer Synergien ermöglicht. Zudem fallen durch das Rahmenwerk
verschiedene Integrationsprobleme weg (vgl. Abschnitt 3.4.2.1) und Werkzeuge
zum Sicherheitsmanagement können stark vereinfacht werden, da sich die
Analysen eine Informationsbasis teilen können.
Kontext-sensitive Vorfallreaktion [Pat19c, Pat20, Pat19a]
Um den verschiedenen Einschränkungen automatisierter Vorfallreaktionen in
industriellen Systemen gerecht zu werden, wurde eine Methode zur expliziten
Denition des Kontextes eines Systems auf Basis von Asset- und Restriktions-
klassen erarbeitet, mit deren Hilfe ein ebenfalls entwickeltes Regel-basiertes
Konzept frei denierbare Reaktionsabläufe (deniert in einem sogenannten
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Drehbuch) ltert. So werden unerwünschte und das betreende System ge-
fährdende Reaktionen vermieden und Drehbuch-basierte Ansätze zur automa-
tisierten Vorfallreaktion können in industriellen Systemen eingesetzt werden.
Dieses Konzept wurde auf Basis des Paradigmas Software-Dened Networking
(SDN) (vgl. Abschnitt 2.9) entwickelt und sowohl alleinstehend, als auch als
Kernkonzept in einer Sicherheitsstatus-basierten Netzwerkmanagementlösung
evaluiert.
1.2.3 Abgrenzung
In der Natur der hier behandelten Themen liegt die Existenz einer Vielzahl von
Schnittstellen zu und Überlappungen mit verschiedenen Forschungsthemen.
Die folgenden Abgrenzungen sind daher zu treen.
Ziel der Forschungsarbeiten war es nicht, existierende ontologiebasierte An-
sätze vollständig zu ersetzen. Stattdessen lag der Fokus auf der Lösung der
bereits vorgestellten Probleme (vgl. Abschnitt 1.1.1) und der Erarbeitung einer
ersten Gesamtlösung, welche die in Abschnitt 3.2 abgeleiteten Anforderungen
erfüllt. Dabei können viele der existierenden Ansätze wiederverwendet, mit
der resultierenden Lösung umgesetzt und damit verbessert werden.
In Abschnitt 3.4.3.1 werden Gemeinsamkeiten von Kernaspekten verschie-
dener Analysearten genutzt, um eine Generalisierung abzuleiten, welche die
Entwicklung von Werkzeugen ermöglicht, die diese verschiedenen Analy-
setypen gleichzeitig unterstützen. Das dabei resultierende Konzept von re-
gelbasierten Analysen abstrahiert von formalen Regelsprachen, welche die
Aussagen abbilden müssten, die sonst nur der natürlichsprachigen Denition
durch Sicherheitsexperten zu entnehmen sind. Eine passende Sprache für die-
sen Anwendungsfall zu denieren lag nicht im Fokus der hier präsentierten
Forschungsarbeiten. Im Gegenteil - die hier vorgestellten Konzepte sind so
entworfen, dass der Einsatz beliebiger solcher Sprachen und beispielsweise
auch Ansätzen zur automatischen Überführung natürlicher Sprache in Re-
geln (z.B. mittels Natural Language Processing (NLP)) unterstützt wird, da die
Regeldenitionen in maschineninterpretierbarer Form deniert werden (vgl.
Abschnitt 3.4.3.1).
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In dieser Dissertation werden nicht-verhaltensbasierte Analysen und Analy-
sen zur Erkennung von Angrien betrachtet. Verhaltensbasierte Analysen,
wie Fuzzing, Scanning und Probing sind nicht Teil der Arbeit, da diese nicht
für industrielle Systeme im Produktivbetrieb eingesetzt werden sollten (vgl.
Abschnitt 1.1.1).
Da die Arbeit auf Deutsch verfasst wird, ist es zudem wichtig hier noch einmal
darauf hinzuweisen, dass in dieser Dissertation mit dem Begri Sicherheit
immer IT/OT-Sicherheit (engl. IT/OT-Security) und nicht die Betriebssicherheit
(engl. Safety) gemeint ist.
1.3 Aufbau der Dissertation
Hier soll nun beschrieben werden, wie der Rest dieser Dissertation strukturiert
ist. Zunächst werden in Kapitel 2 einige Grundlagen vermittelt, die für das
Verständnis der darauolgenden Kapitel nötig sind.
Dem folgend, wird in Kapitel 3 das Thema der modellbasierten Sicherheitsana-
lyse adressiert. Dafür werden zunächst im Laufe der Dissertation eingesetzte
Beispielumgebungen vorgestellt und ein Sicherheitslebenszyklus-basiertes An-
wendungsszenario für die Sicherheitsanalyse beschrieben. Darauin werden
Anforderungen für adäquate Lösungen, die auch solch ein Szenario unter-
stützen, erhoben (Abschnitt 3.2). Anschließend wird auf den Stand von Wis-
senschaft und Technik eingegangen (Abschnitt 3.3) und dessen Abdeckung
der aufgestellten Anforderungen analysiert. Nach den verwandten Arbeiten
werden einzelne erarbeitete Konzepte und Methoden zur Lösung vorgestellter
Probleme der automatisierten, minimalinvasiven Sicherheitsanalyse erörtert
(Abschnitt 3.4). Schließlich präsentiert Abschnitt 3.5 ein entsprechendes Ge-
samtkonzept in Form des SyMP-Rahmenwerks, welches die Einzelkonzepte
auf konsistente Weise vereint und ergänzt. Die Implementierung dieses Rah-
menwerks wird danach in Abschnitt 3.6 beschrieben. Unter Einsatz dieser
Implementierung wird das Rahmenwerk schließlich in Abschnitt 3.7 evaluiert.
Dabei wird gezeigt, wie die denierten Ziele erreicht, Anforderungen erfüllt,
aufgestellten Hypothesen belegt und Forschungsfragen beantwortet wurden.
Als Nächstes widmet sich Kapitel 4 der automatisierten Vorfallreaktion. Auch
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hier werden zunächst verwandte Arbeiten diskutiert (Abschnitt 4.1) und im
Anschluss Anforderungen für eine geeignete Lösung erhoben (Abschnitt 4.2).
Danach werden wichtige Vorüberlegungen getroen (Abschnitt 4.3), bevor in
Abschnitt 4.4 ein Konzept für minimalinvasive, automatisierte Vorfallreaktion
vorgestellt wird. Die Implementierung und Evaluation dieses Konzepts wird
in den darauolgenden Abschnitten 4.5 und 4.6 beschrieben.
Zuletzt wird die Dissertation zusammengefasst und ein Ausblick auf weiter-
führende Forschungsarbeiten gegeben (vgl. Kapitel 5).
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In diesem Kapitel werden die Grundlagen vermittelt, die zum Verständnis der
weiteren Kapitel benötigt werden.
2.1 Industrielle Systeme und Industrie 4.0
Die dritte industrielle Revolution beschrieb die Phase der sich immer weiter
ausbreitenden, computergestützten Automatisierung und der zunehmenden
Verbreitung von IT in den Unternehmen. Die aktuelle, vierte industrielle Revo-
lution (Industrie 4.0) bezieht sich technologisch hingegen auf die Ausbreitung
von Industrial Internet of Things (IIoT) und die zunehmende Vernetzung von Ma-
schinen, auch über Unternehmensgrenzen hinweg [Pla20]. Damit einhergehend
bestehen moderne industrielle Systeme aus Cyber-physischen Systemen (CPS)
und unterliegen einer zunehmenden Konvergenz von IT und OT. Typische
Komponenten industrieller Systeme sind beispielsweise speicherprogrammier-
bare Steuerungen (SPS, engl. PLC), intelligente elektronische Geräte (IED),
Buskoppler oder andere Gateways, Mensch-Maschine-Schnittstellen (engl. Hu-
man Machine Interface (HMI)) und Netzwerkkomponenten, wie Switches und
Router. Aber auch Lösungen für die Planung der Unternehmensressourcen
(engl. Enterprise Resource Planning (ERP)), Historiendatenbanken und die An-
bindung von Gateways an Cloud-Lösungen für Analysen und Logistik sind
in modernen industriellen Systemen bereits allgegenwärtig und zeigen die
Konvergenz von IT und OT. Mehr Einblick in ein modernes, typisches Pro-
duktionssystem liefert die Beschreibung des Demonstrator-Aufbaus in Ab-
schnitt 3.1.1.
Industrielle Systeme sind technologisch hochgradig heterogen und erleben
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erst seit wenigen Jahren eine zunehmende oene Standardisierung von Pro-
tokollen und anderer Technologien, mit dem Ziel der Interoperabilität. Mit
einer typischen Betriebsdauer industrieller Komponenten von über 20 Jahren
benötigen Transformationen zu diesen interoperablen Lösungen wesentlich
mehr Zeit, als in der Büro-IT, wo eine typische Betriebsdauer bei drei Jahren
liegt. Zudem sind Aktualisierungen oder Software-technische Erweiterungen
industrieller Komponenten nur selten möglich, da diese Systeme in der Regel
dauerhaft im Einsatz sind und nur seltene und kurze Stillstandszeiten auf-
treten, z.B. durch geplante Wartungsarbeiten. Ausfälle sind anders als in der
Büro-IT nicht tolerierbar. Auch haben industrielle Systeme besondere Anfor-
derungen in der Betriebssicherheit und benötigen Garantien im Rahmen von
Echtzeitkommunikation und -verarbeitung.
Industrie 4.0 führt zu einer Vielzahl neuer technologischer Konzepte und
Entwicklungen, z.B. im Rahmen der Digitalisierung und Interoperabilität. Ar-
beitsgruppen der vom Bundesministerium für Wirtschaft und Entergie (BMWi)
und vom Bundesministerium für Bildung und Forschung (BMBF) geleiteten und
geförderten Plattform Industrie 4.01 haben sich der Entwicklung solcher Kon-
zepte verschrieben. Zwei der populärsten Konzepte sind die Verwaltungsschale
(engl. Asset Administration Shell) und der Digitale Zwilling (engl. Digital Twin),
welche in folgendem Abschnitt näher erläutert werden.
2.1.1 Verwaltungsschale und Digitaler Zwilling
Die Verwaltungsschale ist ein Konzept unter dem eine digitale oder virtuel-
le Repräsentation eines Assets zu verstehen ist [Pla15]. Dafür deniert sie
ein Metamodell, welches als Grundstruktur der Informationen in einer Ver-
waltungsschale dient, setzt für die Semantik von Daten auf Referenzen zu
externen Semantiken, bspw. ECLASS2, und speziziert, dass beliebige Domä-
nen durch sogenannte Teilmodelle abgebildet werden [Pla19]. Zudem werden
für die Verwaltungsschale verschiedene Modellierungs-/Darstellungsformen,
1
https://www.plattform-i40.de/, zuletzt zugegrien: 06.05.2021.
2
https://www.eclass.eu/standard.html, zuletzt zugegrien: 26.11.2020.
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wie OPC UA Nodesets (vgl. Abschnitt 2.3), AutomationML (vgl. Abschnitt 2.2)
oder RDF1 und Übertragungsarten, wie HTTPS, E-Mail oder OPC UA vorge-
schlagen [Pla19].
Die Grundidee hinter dem oft zitierten Terminus „Digitaler Zwilling“ ist hierzu
recht ähnlich. Demnach besteht ein Digitaler Zwilling aus einem physischen
Produkt im realen Raum, einem virtuellen Produkt im virtuellen Raum und
den Verbindungen von Daten und Informationen, welche das physische und
virtuelle Produkt aneinander binden [Gri15]. Diese ursprüngliche Deniti-
on von Dr. Michael Grieves aus dem Jahr 2003, wurde bis zum Jahr 2020 in
verschiedener Weise weiterentwickelt. So bezieht man mittlerweile oft auch
die Simulationen im virtuellen Raum und die automatisierte Synchronisation
inklusive entsprechender Schnittstellen zwischen physischem und virtuellen
Produkt, sowie beliebige „Dinge“, statt lediglich Produkte, in den Begri mit
ein [Bos20, Sta20].
In der Umsetzung wurden Digitale Zwillinge oft mit proprietären Informati-
onsmodellen und Formaten entwickelt und bilden so Informationssilos, ver-
hindern also die Verwendung der Informationen über die Grenzen der initialen
Umsetzung hinaus [Bos20]. Genau dieses Interoperabilitätsproblem Digita-
ler Zwillinge wird durch die Verwaltungsschale adressiert, was nach [Bos20]
ihren Einsatz als interoperable Informationsgrundlage für Digitale Zwillinge
motiviert.
2.2 AutomationML
Für das Verständnis der hier vorgestellten Arbeiten im Bereich der Darstel-
lung von sicherheitsrelevanten Netzwerkinformationen in AutomationML
(Automation Markup-Language), wird die Sprache hier basierend auf dem
Dokument „AutomationML in a Nutshell“ [Lüd16] vorgestellt.
Engineering von Produktionssystemen ist sehr komplex und erfordert
1
https://www.w3.org/RDF/, zuletzt zugegrien: 10.04.2021.
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verschiedene Engineering-Werkzeuge, die in verschiedenen Engineering-
Phasen eingesetzt werden. Ein großes Problem hierbei ist, dass Engineering-
Aktivitäten wiederholt werden müssen, weil kein einheitlicher Datenaustausch
zwischen den Engineering-Werkzeugen existiert.
Hier setzt AutomationML an. Mit AutomationML wurde, basierend auf
der Extensible Markup Language1 (XML), eine werkzeugübergreifende, in
IEC 62714 [Int18] standardisierte Repräsentation von Engineering-Daten ent-
wickelt. Die grundlegende Struktur von AutomationML basiert auf Computer
Aided Engineering Exchange (CAEX) [Int16] und wird in Abbildung 2.1 darge-
stellt. CAEX erlaubt die Festlegung bestimmter Semantiken zu Systemobjekten
mittels Rollenklassen (engl. Role Class (RC)), die in Rollenklassenbibliotheken
deniert werden. Schnittstellen zwischen Systemobjekten werden unter
Nutzung von Schnittstellenklassen (engl. Interface Class (IC)) modelliert, die in
Schnittstellenklassenbibliotheken deniert werden. Klassen der Systemobjekte
selbst, werden als Systemobjektklassen (engl. System Unit Class (SUC)) in
Systemobjektklassenbibliotheken deniert. Laut [Lüd16] dienen alle model-
lierten Klassen der semantisch eindeutigen Modellierung der eigentlichen
Projektinformationen. Hier muss jedoch berichtigt werden, dass es sich
weniger um semantische Eindeutigkeit, als um eine semantische Vorlage für
Instanzen handelt, die dem Standard folgend weder validiert noch erzwungen
wird. Diese Vorlagen werden dann in mindestens einer Instanzhierarchie
(engl. Instance Hierarchy (IH)) als eine Hierarchie von internen Elementen
(engl. Internal Element (IE)) instanziiert. Die spezischen Eigenschaften der
Internen Elemente werden über Attribute abgebildet. Zudem können die
Internen Elemente Verknüpfungen untereinander oder mit extern modellierten
Informationen enthalten. So unterstützt AutomationML Verknüpfungen mit
COLLADA2 und PLCopen XML3 und ist so ausgelegt, dass weitere Formate
hinzukommen können.
1
https://www.w3.org/XML, zuletzt zugegrien: 14.05.2021.
2
Oenes Austauschformat für 3D-Informationen, https://www.khronos.org/collada/, zuletzt
zugegrien: 02.11.2020.
3
Oenes XML-basiertes Austauschformat für Logik von Steuerungskomponenten, https://
plcopen.org/technical-activities/xml-exchange, zuletzt zugegrien: 02.11.2020
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Abbildung 2.1: Überblick über die AutomationML-Struktur.
2.3 Open Platform Communications Unied
Architecture (OPC UA)
OPC UA wurde 2008 vorgestellt und ist eine plattformunabhängige, serviceori-
entierte Architektur, die als mehrschichtiges Datenaustauschprotokoll mit eige-
nem Informationsmodell zusammengefasst werden kann. Wie in Abbildung 2.2
zu sehen, besteht die Informationsrepräsentation aus verschiedenen Model-
len, einem Kernmodell, welches für OPC UA in der IEC-62541-Standardreihe
standardisiert wird, spezizierte Informationsmodelle, die in den sogenannten
Companion Specs1 deniert werden und den vom Hersteller oder Anwender
eigens denierbaren Hersteller-Erweiterungen.
1
Vgl. https://opcfoundation.org/developer-tools/specications-opc-ua-information-models, zu-
letzt zugegrien: 02.11.2020.
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Abbildung 2.2: Überblick über die OPC-UA-Architektur mit Informationsfokus. Quelle: OPC
Foundation, https://opcfoundation.org/about/opc-technologies/opc-ua/, zuletzt
zugegrien: 02.11.2020.
Die Informationsmodelle werden im sogenannten Adressraum als Knoten-
hierarchien instanziiert. Für mehr Informationen hierzu werden interessierte
Lesende auf IEC 62541 Teil 3 [OPC17a] und Teil 5 [OPC17b] verwiesen. OPC
UA kann zudem die authentizierte, integre und vertrauliche Kommunikation
zwischen Clients und Servern sicherstellen. Eine Untersuchung der Sicher-
heitseigenschaften von OPC UA schlussfolgerte, dass das Protokoll ein hohes
Maß an Sicherheit bietet, sofern entsprechende Sicherheitsprole (Sign oder
SignAndEncrypt) genutzt werden [Asc16]. Standardmäßig werden Endgeräte
jedoch oft mit aktiviertem Sicherheitsprol NONE ausgeliefert, welches keine
Sicherheitsmechanismen einsetzt.
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2.4 Sicherheit für industrielle Systeme
IT-Systeme steuern Daten, wohingegen industrielle Systeme physische Ab-
läufe steuern und damit andere Anforderungen als IT-Systeme haben. Dies
wirkt sich auch auf die Sicherheitsanforderungen industrieller Systeme aus.
Verfügbarkeit hat in industriellen Systemen eine besonders hohe Priorität,
während die, in der in der Sicherheitsgemeinschaft viel behandelten Büro-IT
so wichtige, Vertraulichkeit von Informationen oft nur sehr niedrig priorisiert
wird [Com09].
Zudem führen Ressourcenbeschränktheit, Echtzeit- und Betriebssicherheits-
anforderungen dazu, dass Sicherheitskonzepte aus der Büro-IT nicht ohne
weiteres in industriellen Systemen einsetzbar sind. Ein Beispiel hierfür sind
asymmetrische Verfahren, die durch ihren hohen Ressourcenverbrauch oft
nicht in industriellen Komponenten eingesetzt werden können.
Des Weiteren sollten Scans, u.a. wegen der Gefährdung der Dienstverfüg-
barkeit und Echtzeitgarantien, nicht in industriellen Netzwerken eingesetzt
werden.
Auch die angesprochenen Schwierigkeiten der Aktualisierung und Moderni-
sierung industrieller Systeme (vgl. Abschnitt 2.1) hat besondere Auswirkungen
auf Sicherheitsbetrachtungen. So können bekannt werdende Schwachstellen
oft nicht sofort behoben werden. Daher sind vorgelagerte Sicherheitsmecha-
nismen zu implementieren, die den verwundbaren Produktivsystemen zusätz-
lichen Schutz bieten. Ein Beispiel hierfür ist das Einschränken bestimmter
Kommunikation über Firewalls, um das Ausnutzen einer bekannt geworde-
nen Schwachstelle explizit zu erschweren, ohne einen Stillstand des Systems
zu benötigen. Dies macht auch noch einmal deutlich, wie relevant der so-
genannte Defense-in-Depth-Ansatz in industriellen Umgebungen ist, der den
vielschichtigen Einsatz von Gegenmaßnahmen fordert.
Generell unterscheiden sich bekannte Sicherheit-Best-Practices, Bedrohungs-
klassizierungen und Sicherheitsmanagementprozesse zwischen Büro-IT und
industriellen Systemen. Dabei sind in modernen industriellen Systemen sowohl
die IT- als auch die OT-Sicherheit zu berücksichtigen, denn die fortschrei-
tende Verbreitung kostengünstiger Ethernet- und IP-Geräte führt vermehrt
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zur Ablöse proprietärer Technologien mit singulären Verwendungszwecken,
was die Möglichkeit von Schwachstellen und Vorfällen in der Cybersicherheit
erhöht [Nat11, Pae20]. Diese Dissertation berücksichtigt daher ebenfalls beide
Sicherheitsdomänen (bspw. bei Netzwerksegmentierung/-zugriskontrolle),
fokussiert jedoch aufgrund der beschriebenen Forschungsfragen und Hypo-
thesen industrielle Systeme.
2.5 Sicherheitsstandards und -Best-Practices
Um Sicherheit für Informationen oder Prozesse in einem Unternehmen erar-
beiten zu können, bedarf es der Verankerung dieses Ziels in der Agenda der
Unternehmensführung, sowie einer entsprechenden Rollen-, Zuständigkeits-
und Aufgabenzuweisung. Dies sind Aspekte des Sicherheitsmanagements,
die als Sicherheitsmanagementsystem (SMS) in einem Unternehmen umge-
setzt werden sollten. Anforderungen für dessen Umsetzung, sowie Konzep-
te und Methoden, die als eine Art Vorlage dienen, werden in Standards wie
ISO 27001 [Sta13] für Informationssysteme oder IEC 62443 [Com09] für Steuer-
und Automatisierungssysteme speziziert. Die im industriellen Umfeld rele-
vantere Standardreihe IEC 62443 beschreibt auch abstrakte Anforderungen
an die Sicherheit von Systemen und Komponenten. Wie diese jedoch konkret
umgesetzt werden, wird aufgrund des angestrebten weitläugen Gültigkeits-
bereichs des Standards oen gelassen.
Solche Umsetzungen werden durch Leitfäden konkretisiert, die spezischere
Best-Practices vorstellen. Hierzu gehören NIST’s „Guide to Industrial Control
Systems (ICS) Security“ [Nat11] (von hieran abgekürzt als NIST 800-82), ENISA’s
„Good Practices for Security of Internet of Things in the context of Smart Manu-
facturing“ [Eur18] (von hieran abgekürzt als ENISA-GP) und die Empfehlungen
für industrielle Steuerungs- und Automatisierungssysteme des Bundesamts
für Sicherheit in der Informationstechnik (BSI), zu denen das in Deutschland
weitläug bekannte „ICS-Security-Kompendium“ [Bun13] gehört.
Mithilfe der Leitfäden und weiterer Quellen für Best-Practices werden im Rah-
men eines SMS organisatorische und technische Richtlinien verfasst, die im
Unternehmen umzusetzen sind. In dieser Dissertation werden nur die durch
30
2.6 Sicherheitsanalyse
die im folgenden Abschnitt beschriebenen Sicherheitsanalysen prüfbaren,
technischen Richtlinien betrachtet. Diese befassen sich beispielsweise mit
Passwortrichtlinien, Härtungsmaßnahmen oder Netzwerksegmentierungsstra-
tegien.
2.6 Sicherheitsanalyse
Risikoanalysen sind die wohl am häugsten von modellbasierten Sicher-
heitsanalysen adressierten Analysearten. Nichtsdestotrotz liegen diese nicht
im Fokus der Arbeit, sondern sind ein möglicher Anwendungsfall der hier
betrachteten Analysearten. Auch Teil 3-2 [Com20] des bereits erwähnten
Sicherheitsstandards IEC 62443 befasst sich mit Risikoanalysen. Ein verein-
fachtes, vom Standard abgeleitetes Ablaufdiagramm für eine Risikoanalyse ist
beispielhaft in Abbildung 2.3 dargestellt. Dem Ablauf folgend sollen im ersten
Schritt Bedrohungen identiziert und im zweiten Schritt Schwachstellen
ermittelt werden. Solche Bedrohungs- und Schwachstellenanalysen (vgl.
Abschnitte 2.6.1 und 2.6.2) werden in dieser Arbeit adressiert.
Im Rahmen einer Risikoanalyse nach IEC 62443 werden zudem vorhandene
Gegenmaßnahmen identiziert und evaluiert, sowie fehlende Gegenmaß-
nahmen abgeleitet (vgl. Abbildung 2.3). Das Sicherstellen der korrekten
Konguration dieser Gegenmaßnahmen ist für deren Eektivität unerlässlich.
Entsprechende Analysen zum Aufdecken von Fehlkongurationen werden in
dieser Arbeit unter dem Begri Kongurationsanalyse (vgl. Abschnitt 2.6.3)
zusammengefasst, werden in der Literatur häug jedoch auch unter Security
Conguration Management (SCM) geführt.
Nach dem Durchführen der Risikoanalyse werden unter anderem technische
und organisatorische Richtlinien im Rahmen eines Sicherheitsmanage-
mentsystems (vgl. Abschnitt 2.5) festgelegt. Die technischen Richtlinien
enthalten entsprechend Anforderungen technischer Natur, wie spezische
Anforderungen an die Netzwerksegmentierung. Ob diese Richtlinien im
betrachteten System erfüllt werden und dies nach bewährten Praktiken erfolgt,
wird mithilfe sogenannter Konformitätsanalysen (vgl. Abschnitt 2.6.4) geprüft.
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Start
ZCR 5.1 - Bedrohungen identifizieren
ZCR 5.2 - Schwachstellen identifizieren
ZCR 5.3 - Folgen und Auswirkungen
ermitteln 
ZCR 5.4 - Wahrscheinlichkeiten ermitteln 
ZCR 5.5 - Sicherheitsrisiken ermitteln 
ZCR 5.6 - Ziel-Sicherheitslevel ermitteln
ZCR 5.7 - Existierende
Gegenmaßnahmen identifizieren und
evaluieren
ZCR 5.7 - Falls verbleibendes Risiko noch nicht tolerierbar
Ermitteln verbleibender Risiken und
Prüfen, ob diese akzeptierbar sind; 
Sonst, weitere Maßnahmen ableiten und
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Liste der
Bedrohungen
Historische Daten und 
andere Informationsquellen 
zu Bedrohungen
Existierende
Schwachstellenanalysen 
und Audits, Schwachstellen-
datenbanken, usw.
Liste der
Schwachstellen
Bedrohungen, 
Schwachstellen, andere
Risikoanalysen,
Wahrscheinlichkeiten, 
Auswirkungsinformationen, 
Risikomatrix, 
tolerierbares Risiko, ...
Bewertungen von
Auswirkungen,
Wahrscheinlichkeiten
und Risiken; 
Ziel-Sicherheitslevel
Liste der
Gegenmaßnahmen
Abbildung 2.3: Vereinfachtes und übersetztes Ablaufdiagramm zur Risikoanalyse aus IEC 62443
Teil 3-2 [Com20]. Die hier referenzierten Aufgaben sind dabei gestrichelt einge-
rahmt.
Im laufenden Betrieb muss ein industrielles System kontinuierlich überwacht
werden, um Angrie frühzeitig zu erkennen. Hierbei ist ein bekanntes Problem
der dafür zuständigen Überwachungs- und Detektionssysteme, dass auftre-
tende Eekte zwar erkannt, aber oft nicht, oder erst sehr spät, zu Angrien
korreliert werden (vgl. Abschnitt 3.3.7). Angrismuster können verwendet
werden, um solche Zusammenhänge zu erkennen. Solche Ansätze zur An-
griserkennung und -korrelation (vgl. Abschnitt 2.6.5) werden in dieser Arbeit
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ebenfalls betrachtet.
Die genannten Analysearten werden in den folgenden Abschnitten näher
erläutert.
2.6.1 Bedrohungsanalyse
Sind die eigenen Assets bekannt, wird in der Regel versucht festzustellen,
welchen Bedrohungen diese Assets ausgesetzt sein könnten. Hierzu wird auf
bekannte Angrie und Angrisstrategien zurückgegrien. Im industriellen
Bereich bietet das 2020 erschienene MITRE ATT&CK®Framework for ICS (im
Weiteren ICS ATT&CK genannt) eine Wissensbasis für die Verknüpfung von
Asset-Typen, allgemeinen Bedrohungen (bzw. Taktik, engl. Tactic), spezi-
scheren Bedrohungen (bzw. Technik, engl. Technique) und Gegenmaßnahmen
(im engl. Mitigations) [Ale20]. In dieser Arbeit wird die automatisierte Bedro-
hungsanalyse mithilfe von ICS ATT&CK®betrachtet.
2.6.2 Schwachstellenanalyse
Schwachstellenanalyse im Kontext dieser Dissertation befasst sich mit dem
automatisierten Aunden von bekannten Schwachstellen von Hard- und Soft-
ware. Dafür können öentlich zugängige Datenbanken genutzt werden, welche
Beschreibungen dieser Schwachstellen in standardisierten Formaten, wie Com-
mon Vulnerabilities and Exposures (CVE1), zusammen mit deren Bewertung
zur Verfügung stellen. Die Schwachstellenmeldungen hierfür kommen aus
verschiedenen Quellen, oft von Computer Emergency Response Teams (CERTs)
oder Sicherheitsforschern. Das Ermitteln bekannter Schwachstellen im eigenen
System dient, wie bereits erwähnt, der Risikoabschätzung und wird meist im
Rahmen einer Bedrohungsanalyse durchgeführt, um den relevanten, bekannten
Schwachstellen entsprechende Bedrohungen zuzuordnen und so eine bessere
Auswahl der Gegenmaßnahmen vornehmen zu können (vgl. Abschnitt 3.3.4).
Schwachstellenanalysen sind aber insbesondere auch zur Identikation von
1
https://cve.mitre.org/, zuletzt zugegrien: 31.10.2020.
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Handlungsbedarfen, wie Patchen oder Vorschalten von Zugriskontrollen,
einzusetzen und somit, besonders durch die fortlaufende Entdeckung neuer
Schwachstellen, nicht nur für die initiale Risikoanalyse relevant, sondern als
kontinuierliche Maßnahme zu etablieren.
2.6.3 Kongurationsanalyse / Security Conguration
Management
Der Terminus Security Conguration Management (SCM) wird für verschie-
dene Bereiche der Verwaltung von sicherheitsrelevanten Kongurationen
verwendet. In dieser Arbeit wird die automatisierte Suche nach Fehlkongu-
rationen fokussiert, welche hier als Kongurationsanalyse bezeichnet wird.
Dafür werden die folgenden Klassen von Fehlkongurationseekten deniert:
• Intra-Konguration: Hierzu zählen Eekte durch Kongurationsfehler
wie Redundanz, Widerspruch, Generalisierung usw., die im Rahmen
einer zu kongurierenden Entität (z.B. innerhalb einer Firewall oder
eines DNS-Servers) auftreten können.
• Inter-Konguration: Diese Eektklasse deckt Eekte von Fehlern ab,
welche Widersprüche, Verdeckungen und weitere Probleme zwischen
mehreren zu kongurierenden Entitäten beliebigen Typs hervorrufen.
• Intra-Konguration-Konformität: Hiermit werden Widersprüche
klassiziert, welche zwischen Kongurationen einer Entität bestehen.
• Inter-Konguration-Konformität: Hiermit werden Widersprüche
klassiziert, welche zwischen der Kongurationen von mindestens
zwei Entitäten beliebigen Typs bestehen.
Aufgrund der unter Umständen kritischen Auswirkung von Fehlkonguratio-
nen, sollten Kongurationsanalysen nach jeder Änderung einer Konguration
eingesetzt werden. Auch wenn dies wünschenswert ist, wird dies aufgrund der
fehlenden Zugänglichkeit von maschineninterpretierbaren Kongurationen
noch kaum eingesetzt.
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2.6.4 Konformitätsanalyse
Eine Konformitätsanalyse (oder auch Compliance-Analyse) kann auf verschie-
denen Abstraktionsebenen agieren und wird nicht verwendet, um Widersprü-
che zwischen Kongurationen zu identizieren, sondern um die Konformität
von Kongurationen gegenüber Vorgaben (vgl. Abschnitt 2.5) zu validieren.
Der Abstraktionsgrad einer solchen Vorgabe kann auch als semantischer Ab-
stand zwischen der Vorgabe und ihrer technischen Umsetzung gesehen wer-
den. Auch Sicilia et al. schlussfolgerten in ihrer Veröentlichung zu einer
Untersuchung von Sicherheitsontologien [Sic15], dass der Begri „Policy“ (al-
so Vorgabe oder Richtlinie) auf verschiedenen Ebenen genutzt wird. Dabei
muss bedacht werden, dass sich mit dem Abstraktionsgrad einer Vorgabe auch
ihr Interpretationsspielraum vergrößert. Die im Teil 3-2 des IEC 62443 de-
nierte Anforderung ZCR-3.2 – „Separate business and control system assets“,
welche die Trennung von Büro- und Steuersystem-Assets verlangt – besitzt
einen verhältnismäßig hohen Abstraktionsgrad und kann somit technologisch
auf verschiedenstem Wege umgesetzt werden. Dem gegenüber steht die Vor-
gabe „All outbound trac from the control network to the corporate network
should be source and destination-restricted by service and port.“ aus NIST 800-82,
welche eine Dienst- und Port-basierte Beschränkung von Netzwerkverkehr
zwischen Büro- und Steuersystem-Netzwerk verlangt und somit technisch
weit weniger Interpretationsspielraum enthält. Auch zu erkennen ist, dass
eine Umsetzung der NIST-Vorgabe konform zur IEC-62443-Vorgabe ist und
als eine der Interpretationen dieser Vorgabe dienen kann. Diese Denitionen
auf verschiedenen Ebenen sorgen dafür, dass eine Konformitätsanalyse eine
gewisse Ungenauigkeit enthält, die als proportional zum Abstraktionsgrad von
der technischen Umsetzung betrachtet werden kann. In dieser Dissertation
werden mit dem Wort Richtlinie all diese Denitionsebenen adressiert. Aller-
dings wird keine Quantizierung der Konformität bzw. ihrer Ungenauigkeit
vorgenommen, sondern durch entsprechende Konzepte eine Festlegung der
eigenen, unternehmensinternen Interpretationen unterstützt.
35
2 Grundlagen
2.6.5 Angriserkennung und -korrelation
Die Erläuterung des Verständnisses von Angriserkennung und -korrelation
in dieser Dissertation wird durch Abbildung 2.4 grasch unterstützt. Der
Erkennung von Angrien liegt i.d.R. eine Menge von Vorfällen zugrunde.
Monitoring-Anwendungen bzw. Intrusion Detection Systemen, also Anwendun-
gen, die mögliche Vorfälle automatisiert detektieren, erzeugen bei Entdeckung
solcher Vorfälle Meldungen. Diese Vorfallmeldungen werden manuell oder
automatisiert korreliert, um Rückschlüsse auf einen Angri zu ziehen, der
diese ausgelöst hat. Diese Dissertation adressiert eine solche automatisierte
Erkennung von Angrien.
Jedoch besteht eine Bedrohung meist aus einer Folge von Angrien. Bei der
Ableitung dieser Zusammenhänge, die wiederum zur Identikation des Ge-
samtangries (bzw. des Angrisvektors) und damit der Bedrohung führt, wird
in dieser Dissertation von einer Angriskorrelation gesprochen. Diese Erken-
nung der Angrie und Angrisvektoren wird in der Literatur meist ebenfalls
als Angriserkennung bezeichnet.
Angriffserkennung mittels Meldungs- und Angriffskorrelation
AngriffAngriffAngriffAngriff
Angriff(-svektor)AngriffskorrelationAngriffAngriffAngriffVorfallmeldung
Angriffserkennung 
mittels 
Meldungskorrelation
Abbildung 2.4: Zusammenhang zwischen Angriserkennung und -korrelation.
2.7 Ontologien und Semantic Web
Für den aus der Philosophie stammenden Begri Ontologie gibt es verschiede-
ne Denitionen. Die wohl bekannteste im Bereich des Wissensaustauschs ist
die Denition von Gruber, wonach eine Ontologie eine explizite Spezikation
einer Konzeptualisierung ist [Gru93]. Dies ist im Kontext dieser Arbeit insoweit
zu präzisieren, dass eine Konzeptualisierung die explizite Formulierung der
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semantischen Struktur und Restriktionen einer Domäne der Realität ist.
Ontologien wurden für das Teilen von Wissen und die Wiederverwendung zwi-
schen Entitäten innerhalb einer Domäne entworfen. Die semantische Struktur
und eingebettete semantische Regeln unterscheiden eine Ontologie eindeutig
von einer Taxonomie, welche lediglich als ein Klassikationssystem gesehen
werden kann [Und03]. Auch von Thesauri ist eine Ontologie abzugrenzen.
Taxonomien und Thesauri werden zur Wissensorganisation (im Rahmen ei-
nes Knowledge Oganization Systems (KOS)) verwendet, wohingegen Ontologien
für die Wissensrepräsentation eingesetzt werden [Ara05]. Wissensorganisa-
tion zeichnet sich durch geringere Komplexität als Wissensrepräsentation
aus, besitzt aber dadurch auch eine geringere semantische Tiefe und weit
weniger Möglichkeiten zur Denition von Restriktionen. Außerdem kann
die Wissensorganisation, im Gegensatz zu auf formalen Sprachen basieren-
den Ontologien, nicht zur automatisierten Ableitung neuen Wissens, dem
sogenannten Reasoning, eingesetzt werden. Im Gegenzug ist die Suche auf
Taxonomien und Thesauri in der Regel robuster, da auch Verwandtschaft von
Begrien berücksichtigt werden kann. Es gibt zudem das standardisierte Simple
Knowledge Organization System (SKOS)1, welches eine Ontologie deniert, mit
deren Hilfe KOS als Ontologien dargestellt werden können. Dadurch werden
auch Verwandtschaften von Begrien abgebildet und somit beide Vorteile
kombiniert.
Anwendung nden Ontologien heutzutage vor allem in der Formalisierung von
Wissen einer Domäne, für dessen Wiederverwendbarkeit in verschiedenen
Programmen und der Ableitung neuen Wissens durch Reasoner. Prägend
hierfür war die Erndung des Semantic Web, dessen Ziele Hitzler et al. wie
folgt zusammenfassen [Hit08]:
„Finde Wege und Methoden, Informationen so zu repräsentieren,
dass Maschinen damit in einer Art und Weise umgehen können, die
aus menschlicher Sicht nützlich und sinnvoll erscheint.“, [Hit08]
Der Ansatz von Semantic Web basiert dabei auf der Entwicklung oener, er-
weiterbarer Standards zur Beschreibung von Informationen und dem Einsatz
1
https://www.w3.org/TR/skos-primer, zuletzt zugegrien: 10.04.2021.
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von Methoden zur Herleitung neuer Informationen [Hit08]. Hierfür wurden
unter anderem die Ontologiesprache Web Ontology Language (OWL), die Re-
gelsprachen Semantic Web Rule Language (SWRL) [W3C04] und Jena Rule
Language1, sowie diverse Reasoner, wie Pellet2 oder Hermit3 entwickelt.
Diese Technologien werden von den meisten ontologiebasierten Sicherheits-
analyseansätzen verwendet. Da die Wiederverwendbarkeit, Austauschbarkeit
und Automatisierbarkeit von Analysen und dem damit verbundenen Wissen
(inkl. dessen Herleitung) im Fokus dieser Dissertation stehen, werden die ge-
nannten Semantic Web Technologien auch in den hier vorgestellten Konzepten
und Methoden eingesetzt. Daher werden sie in den folgenden Unterabschnitten
genauer beschrieben.
2.7.1 OWL 2 DL
OWL 2 [W3C12b] steht für die Web Ontology Language in Version 2. OWL 2
ist eine rückwärtskompatible Erweiterung von OWL. Da diese Erweiterungen
in dieser Dissertation keine Rolle spielen, gelten die in den folgenden Para-
graphen vorgestellten, und im restlichen Dokument verwendeten Konzepte
sowohl für OWL 1 als auch für OWL 2. Daher wird die Versionsnummer im
Folgenden, wo immer diese irrelevant ist, weggelassen. Für OWL 2 wurde die
entscheidbare Untermenge OWL 2 DL [W3C12a] deniert, welche als eine
Beschreibungslogik (engl. Description Logic (DL)) verwendet werden kann.
In diesem Abschnitt werden nur die für das Verständnis dieser Arbeit benö-
tigten Grundlagen eingeführt. Für einen detaillierteren Einblick in OWL und
OWL DL werden interessierte Lesende auf [Hit08] verwiesen.
Da die Lesbarkeit der OWL-Formeln im Vordergrund stehen soll, wird für
OWL-Denitionen in dieser Dissertation die Syntax für Beschreibungslogiken
verwendet.
OWL besteht aus den Grundbausteinen Individuen, Klassen und Rollen. Ein
Individuum kann als Instanz einer Klasse betrachtet werden. Bei Rollen wird
1
https://jena.apache.org/documentation/inference, zuletzt zugegrien: 20.02.2021.
2
https://www.w3.org/2001/sw/wiki/Pellet, zuletzt zugegrien: 07.05.2021.
3
http://www.hermit-reasoner.com, zuletzt zugegrien: 07.05.2021.
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in OWL zwischen abstrakten und konkreten Rollen unterschieden. Eine
abstrakte Rolle drückt Beziehungen zwischen Individuen aus, während eine
konkrete Rolle Beziehungen zwischen Individuen und Datenwerten ausdrückt.
Diese Denitionen sollen anhand der Gleichung 2.1 erläutert werden.
Dabei formalisiert Zeile 2.1a, dass sps1 (Repräsentant einer bestimmten
SPS) ein Individuum der Klasse Plc ist und Zeile 2.1b, dass das Individuum
int_192_168_10_11 (Repräsentant einer IPv4-Schnittstelle) zur Klasse
IpV4Interface gehört. Zeile 2.1c zeigt, wie die abstrakte Rolle interface verwen-
det wird, um zu denieren, dass die IPv4-Schnittstelle int_192_168_10_11
eine Schnittstelle von sps1 ist. Zuletzt ist aus Zeile 2.1d zu entnehmen, dass
der Schnittstelle int_192_168_10_11, mithilfe der konkreten Rolle ip, der
Wert „192.168.10.11“ als Repräsentant der IP-Adresse zugewiesen wird.
Plc(sps1) (2.1a)
IpV4Interface(int_192_168_10_11) (2.1b)
sps1.interface(int_192_168_10_11) (2.1c)
int_192_168_10_11.ip(“192.168.10.11”ˆˆxsd:string) (2.1d)
Wichtig ist an dieser Stelle auch der Datentyp der IP-Adresse. Erlaubt
sind u.a. die XML-Datentypen, zu denen beispielsweise xsd:string und
xsd:integer gehören, wobei xsd: ein Präx ist, der den Namensraum der
Datentypen substituiert. Der Namensraum und der entsprechende Suf-
x bilden zusammen einen Internationalized Resource Identier (IRI)1. Die
Gleichung deniert die IP-Adresse also als xsd:string. Wenn xsd das
Präx für <http://www.w3.org/2001/XMLSchema#> ist, bildet dies die IRI
http://www.w3.org/2001/XMLSchema#string und identiziert so eindeu-
tig die Denition des Datentyps.
Genauer hat jede Klasse, Rolle und Ontologie, sowie jeder Datenwert, Datentyp
und jedes Individuum in OWL einen Namensraum. Zur besseren Lesbarkeit
wird in den Beispielen dieser Dissertation jedoch der Namensraum der
Ontologie, die im jeweiligen Kontext gerade deniert wird, weggelassen. Dies
ist auch generell üblich, da es sich dabei um den eindeutigen Basisnamensraum
1
https://www.ietf.org/rfc/rfc3987.txt, zuletzt zugegrien: 12.11.2020.
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handelt, der für alle Aussagen und Denitionen im Rahmen der Ontologie
einheitlich ist.
Um weitere Denitionen und ihre Auswirkungen aufzuzeigen, sei zudem noch
angenommen, dass bk1 ein Individuum der Klasse Buscoppler ist und sowohl
Plc als auch Buscoppler Unterklassen von Asset sind:
Buscoppler(bk1)
Plc ⊑ Asset
Buscoppler ⊑ Asset
(2.2)
Somit würde ein Reasoner schlussfolgern, dass Folgendes gilt:
Asset(sps1)
Asset(bk1)
(2.3)
Zudem könnte man denieren wollen, dass die Klassen Host und NetworkHost
äquivalent sind:
Host ≡ NetworkHost (2.4)
Somit ist jedes Individuum von Host auch ein Individuum der Klasse Network-
Host.
Auch Konjunktion (Zeile 2.5a), Disjunktion (Zeile 2.5b) und Negation (Zei-
le 2.5c) sind in OWL ausdrückbar:
NetworkFirewall ⊑ NetworkComponent ⊓ Firewall (2.5a)
NetworkAsset ⊑ NetworkComponent ⊔ Host (2.5b)
NetworkComponent ⊑ ¬Host (2.5c)
In dem Beispiel ist zu sehen, dass jedes Individuum von NetworkFirewall
sowohl ein Individuum von NetworkComponent als auch von Firewall ist.
Auch wird deniert, dass jedes Indiviuum von NetworkAsset auch entweder
zur Klasse NetworkComponent oder zur Klasse Firewall gehört. Zudem wird
deniert, dass Individuen der Klasse NetworkComponent nicht zur Klasse
40
2.7 Ontologien und Semantic Web
Host gehören können.
Außerdem können komplexe Klassen über Rollen speziziert werden, sodass
Folgendes gilt:
Firewall ⊑ ∀cong.FirewallCong (2.6a)
Firewall ⊑ ∃cong.FirewallCong (2.6b)
Zeile 2.6a impliziert, dass wenn ein Individuum der Klasse Firewall eine Be-
ziehung zu einem weiteren Individuum über die Rolle cong besitzt, dieses
weitere Individuum von der Klasse FirewallCong sein muss. Außerdem de-
niert Zeile 2.6b, dass ein Individuum der Klasse Firewall mindestens eine
Beziehung zu einem zweiten Individuum der Klasse FirewallCong über die
Rolle cong besitzen muss. Solche Einschränkungen werden im Rahmen dieser
Arbeit als Restriktionen bezeichnet.
An dem Beispiel für die Restriktionen lässt sich jetzt eine Besonderheit von
OWL erörtern, die Oene-Welt-Annahme (engl. Open World Assumption (OWA)).
Nach der OWA wird davon ausgegangen, dass eine Wissensbasis, wie sie auch
hier im Laufe der Beispiele erstellt wurde, immer unvollständig ist.
Für die bisher denierte Wissensbasis hat dies beispielsweise zur Folge, dass
die Wissensbasis auch dann gültig ist, wenn ein Individuum der Klasse Fire-
wall existiert, das keine Beziehung zu einem zweiten Individuum der Klasse
FirewallCong über die Rolle cong besitzt. Denn die OWA besagt, dass eine
solche Beziehung existieren könnte, nur bisher nicht explizit deniert wurde.
Auch geht ein Reasoner nicht davon aus, dass zwei Individuen unterschiedlich
sind. So könnte es sich bei sps1 und bk1 um dasselbe Individuum handeln.
Erst, wenn man denieren würde, dass Folgendes gilt, würde ein Reasoner die
Individuen als unterschiedlich betrachten:
Host(sps1)
NetworkComponent(bk1)
(2.7)
Der Grund hierfür ist die vorherige Denition, dass Host und NetworkCompo-
nent komplementär sind. Dass es sich bei den Individuen um unterschiedliche
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Individuen handelt lässt sich auch direkt denieren:
¬sps1 = bk1 (2.8)
Generell kann man Beschreibungslogiken in eine TBox und eine ABox einteilen
(also auch OWL DL). Dabei enthält die TBox terminologisches Schemawissen.
Dazu gehören die Informationen, welche Klassen von Objekten es in der ent-
sprechenden Domäne gibt und welche Eigenschaften diese haben. Die ABox
hingegen, enthält das assertionale Instanzwissen, also Aussagen über Instanzen
dieser Klassen. Gleichung 2.1 enthält ausschließlich solche ABox-Aussagen,
wohingegen Gleichung 2.2 aus einer ABox-Aussage Buskoppler(bk1) und zwei
TBox-Aussagen besteht. Letztere beziehen sich nur auf das terminologische
Wissen der Domäne, indem sie denieren, dass sowohl Plc als auch Buscoppler
Subklassen von Asset sind.
Wie auch in der Literatur üblich, ist in dieser Dissertation mit dem Terminus
„Ontologie“ zunächst einmal nur die TBox gemeint, also nur die semantischen
Konzepte einer Ontologie. Eine „instanziierte Ontologie“, oder „Instanzontolo-
gie“, beschreibt hingegen die Kombination aus TBox und ABox.
Ein besonderer Aspekt der Reduktion von OWL auf eine Beschreibungslogik
(OWL DL) ist deren Entscheidbarkeit, d.h. es gibt einen Ableitungsalgorith-
mus, der zu jedem Ableitungsproblem (Inferenzproblem) einer in OWL DL
denierten Wissensbasis immer terminiert. Eine Wissensbasis kann in diesem
Dokument zudem immer auch als Modell gesehen werden. Die Umkehrrichtung
gilt hierbei nur im Kontext von ontologiebasierten Modellen.
2.7.2 Regelsprachen für OWL 2 DL
Über Restriktionen und Denitionen komplexer Klassen lassen sich viele wün-
schenswerte Schlussfolgerungen nicht ableiten. Hierfür stehen Regelsprachen
zur Verfügung, die auf Instanzontologien angewendet werden können. Diese
sind wie Ontologien selbst wiederverwendbar. Im Folgenden wird auf die in
dieser Arbeit meistverwendete Regelsprache Semantic Web Rule Language
(SWRL) eingegangen. Eine ebenfalls häug genutzte Alternative ist die Jena
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Rule Language, welche hier jedoch nicht explizit eingeführt werden muss, da
sie in diesem Dokument lediglich für ein Beispiele eingesetzt wird und dieses
Beispiel an entsprechender Stelle erörtert wird.
2.7.2.1 Semantic Web Rule Language
Semantic Web Rule Language (SWRL) ist eine Sprache zur Denition von
Hornklausel-artigen Regeln, welche wie OWL auf der OWA basiert und, ohne
Erweiterungen, monoton ist. Der generelle Aufbau basiert auf einer Bedingung
und einer Schlussfolgerung, die gefolgert wird, falls die Bedingung wahr ist.
Monoton bedeutet hierbei, dass eine Bedingung, die als wahr ausgewertet
wurde, nach der Schlussfolgerung immer noch wahr ist.
In dieser Dissertation wird die menschenlesbare Syntax von SWRL verwendet,
die ebenfalls in der Spezikation deniert ist. In dieser Syntax hat eine SWRL-
Regel die folgende Form:
Bedingung → Konsequenz
Dabei sind sowohl Bedingung als auch Konsequenz Konjunktionen der Form
a1 ∧ ...∧ an. Variablen werden mit einem Fragezeichen beginnend geschrieben
(also z.B. ?x). Als Beispiel sei die folgende Regel gegeben:
Interface(?i1) ∧ supportsProtocol(?i1, Opcua) ∧ Interface(?i2)
∧ supportsProtocol(?i2, Opcua)→ compatible(?i1, ?i2)
(2.9)
Diese Regel besagt, dass zwei Schnittstellen, welche jeweils OPC UA unter-
stützen, kompatibel zueinander sind, was mit einer Denition in OWL nicht
möglich gewesen wäre. Variablen werden bei Auswertung der Regel je an ein
Individuum oder einen Wert gebunden (je nachdem was die TBox deniert).
Als Beispiel könnte das Individuum Opcua auch durch eine weitere Variable
?protocol ersetzt werden, falls die Aussage verallgemeinert werden sollte und
somit jedes, von beiden Schnittstellen unterstützte Protokoll die Bedingung
erfüllen soll. Die Variable ?protocol würde dann entweder einen Wert binden,
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falls es sich bei compatible um eine konkrete Rolle handelt, oder ein Indivi-
duum, falls es sich um eine abstrakte Rolle handelt. In SWRL werden auch
Erweiterungen deniert, deren Verwendung jedoch gegebenenfalls nicht mehr
die Monotonie einer Regel sicherstellt. Ein Beispiel wäre die Regel:
hasAge(sps1, ?age) ∧ swrlb:add(?age, ?age, 1)
∧ swrlb:lessThan(?age, 3)→ hasAge(sps1, ?age))
(2.10)
Das Beispiel zeigt, dass die mit dem Präx swrlb: versehenen Erweiterun-
gen die Bedingung irgendwann ungültig werden lassen, was die Monotonie
verletzt. Lässt man zudem noch swrlb:lessThan(?age, 3) weg, wird hier eine
Endlosausführung kreiert.
In SWRL sind Ausdrücke, welche die Closed World Assumption (CWA), also das
Gegenteil der OWA, annehmen, aus Gründen der Monotonie nicht erlaubt. Als
Beispiel müsste die folgende ungültige Negation so interpretiert werden, dass
falls für ?a keine Konguration bekannt ist, ?a als CongurationLessEntity
deklariert wird:
¬cong(?a, ?c)→ CongurationLessEntity(?a) (2.11)
Nun kann aber die Wissensbasis um eine Konguration für ?a erweitert wer-
den, wodurch die Deklaration zurückgenommen werden müsste. Dies bricht
die Monotonie. Einige Beschränkungen der Monotonie lassen sich durch Um-
gehungslösungen ausgleichen. So können beispielsweise nicht erlaubte Dis-
junktionen umgangen werden, indem die Regel in die disjunktive Normalform
überführt und jede Konjunktion in eine eigene Regel ausgelagert wird. Bei-
spielhaft wird so die ungültige Regel
A ∧ (B ∨ C)→ D (2.12)
über
(A ∧ B) ∨ (A ∧ C)→ D (2.13)
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zu
A ∧ B → D
A ∧ C → D
(2.14)
wobei Gleichung 2.14 zwei gültige SWRL-Regeln sind.
2.7.3 Abfragesprachen für OWL 2 DL
Um Wissen aus der Wissensbasis abzufragen gibt es entsprechende Abfrage-
sprachen. Darunter fällt auch eine Erweiterung von SWRL mit dem Namen
Semantic Query-enhanced Web Rule Language (SQWRL) [OCo09], die es er-
möglicht, SWRL für OWL-Abfragen einzusetzen. Als Beispiel wird die in dem
vorherigen Abschnitt 2.7.2.1 denierte Regel in eine SQWRL Abfrage umge-
wandelt:
Interface(?i1) ∧ supportsProtocol(?i1, Opcua) ∧ Interface(?i2)
∧ supportsProtocol(?i2, Opcua)→ sqwrl:select(?i1, ?i2)
(2.15)
Statt also die Kompatibilitätsaussage in die Wissensbasis einzufügen, wurden
hier die kompatiblen Schnittstellen selektiert.
Alternativ gibt es die sehr mächtige, semantische Abfragesprache SPARQL1,
welche für die Modellierungssprache RDF entwickelt wurde, jedoch wegen
der in OWL spezizierten Abbildung zu RDF auch für OWL verwendet
werden kann. SPARQL arbeitet mit der CWA und ermöglicht somit andere
Abfragen als SQWRL. Für einen Großteil der Sicherheitsanalysen sind
geschlossene Betrachtungen des Modells praktikabler, als die TBox so de-
tailliert und restriktiv zu spezizieren, dass für alle möglichen Negativ- und
Existenzabfragen entsprechende Umgehungslösungen möglich sind (vgl.
Abschnitt 2.7.2.1). Zum Beispiel, um herauszunden, ob bestimmte Zustände
erfüllt oder Kongurationen und Assets vorhanden sind. Somit ist SPARQL
zumindest für den letzten Auswertungs- und Abfrageschritt einer Analyse
1
https://www.w3.org/TR/sparql11-query/, zuletzt zugegrien: 04.11.2020.
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sehr nützlich und wird auch in verwandten Arbeiten rege verwendet [Bou17,
Moz18, Bou19, Eck20, Sar20]. In dieser Arbeit wird SPARQL in der Evaluation
des Rahmenwerks zur Sicherheitsanalyse verwendet. Dafür wird hier eine
kurze Einführung in die wesentliche Abfrage-Syntax von SPARQL gegeben.
Ähnlich zu anderen Abfragesprachen können auch in SPARQL SELECT-
Abfragen formuliert werden, welche bestimmtes Wissen aus dem Modell
extrahieren.
1 SELECT ?notification WHERE {
2 ?notification a Notification.
3 FILTER EXISTS {
4 ?notification cef:hasNotificationData ?
notification_type.
5 ?notification_type a :NotificationType.
6 ?notification_type :value "INCOMPLETE_TCP".
7 }
8 }
Listing 2.1: SPARQL-Beispielabfrage, welche die Meldungen zurückliefert, die den Meldungstyp
INCOMPLETE_TCP besitzen.
Listing 2.1 zeigt beispielhaft eine Abfrage, welche alle Vorfallmeldungen zu-
rückliefert, bei denen (ausgedrückt durch den Block nach dem Term WHERE)
bestimmte Bedingungen erfüllt sind. Der Ausdruck ?notification ist dabei
eine Variable, was durch das führende Fragezeichen symbolisiert wird. Als
Bedingung wurde in dem Beispiel angegeben, dass ?notification seman-
tisch zur Klasse Notification gehört (vgl. Zeile 2). Diese Zugehörigkeit wird
mit dem Ausdruck a (als Kurzform von „is a“) angegeben. An Zeile 2 ist zu
erkennen, dass SPARQL mit Tripeln aus Subjekt (z.B. ?notification), Präti-
kat (z.B. a) und Objekt (z.B. Notification) arbeitet. Bedingungen, wie auch
weitere Ausdrücke, werden mit Punkten voneinander getrennt. Listing 2.1
zeigt zudem, dass weiteres Filtern der Ergebnisse möglich ist. Konkret sorgt
der „FILTER EXISTS“-Block (Zeilen 3-6) dafür, dass nur Meldungen des Typs
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INCOMPLETE_TCP selektiert werden. Die Namen der Variablen können hier-
bei beliebig gewählt werden. Die SPARQL-Engine sucht bei Verarbeitung der
Abfrage nach einer Lösung des Ausdrucks und bindet dafür verschiedene Indi-
viduen oder Werte an die Variablen. Wird eine Kombination von gebundenen
Individuen und Werten gefunden, für die der Ausdruck wahr ist, werden die
selektierten Variablen dieser Kombination zurückgegeben (im Beispiel jene
für ?notification). Wie in anderen Abfragesprachen ist es zudem möglich,
Abfragen zu verschachteln und Ergebnisse über den Ausdruck GROUP BY
zu gruppieren. SPARQL lässt noch eine Vielzahl weiterer Operationen und
Ausdrücke zu. Für weitere Details werden interessierte Lesende auf [W3C13]
verwiesen.
2.7.4 Ontologien erweitern und zusammenführen
Ontologien sind für die Wiederverwendung entworfen, die laut Pinto et
al. [Pin99] in Integration, Zusammenführung (engl. Merge) und Verwendung
unterteilt werden kann. Die Verwendung ist der direkte Einsatz einer On-
tologie und bedarf daher keiner speziellen Erläuterung. Allerdings sind die
Begrie Integration und Zusammenführung in der Literatur mit verschiedener
Bedeutung zu nden. Daher werden sie in den folgenden beiden Paragraphen,
der Interpretation von [Pin99] folgend, erläutert. Für diesen Zweck sei eine
Ontologie Θ als Menge von Konzepten c ∈ Θ deniert.
Integration
Bei der Integration der Ontologien Θ1,Θ2,Θ3 entsteht eine Ontologie Θ, für
die gilt Θ1 ⊂ Θ,Θ2 ⊂ Θ,Θ3 ⊂ Θ. Dabei ist die Ontologie Θ in der Regel die
Ontologie, die nach der Integration weiterverwendet werden soll. Allerdings
gilt ohne weitere Maßnahmen zunächst Θ = Θ1 ∪ Θ2 ∪ Θ3. Die Domänen
von Θ1,Θ2,Θ3 und Θ unterscheiden sich in der Regel alle untereinander,
haben aber oft durchaus Überschneidungen. Das bedeutet, dass die integrier-
ten Ontologien Θ1,Θ2,Θ3 zunächst nur in Θ inkludiert sind und Θ keine
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weiteren Konzepte, Relationen oder Restriktionen deniert. Solche Erweite-
rungen vorzunehmen, kann ebenfalls Teil einer Integration sein, um die inte-
grierten Ontologien anzupassen, zu spezialisieren oder zu erweitern [Pin99].
Dabei werden die integrierten Ontologien jedoch unverändert gelassen. So
werden in dieser Dissertation Abbildungsontologien (engl. Mapping Ontolo-
gies) ΘM1,2,3 ⊃ Θ verwendet, die zusätzliche Beziehungen zwischen den in-
tegrierten Ontologien hinzufügen. Damit werden Überschneidungen explizit
modelliert, indem beispielsweise Äquivalenzaussagen getroen werden (z.B.
c′ = c′′(c′ ∈ Θ1, c′′ ∈ Θ2)). Abbildungsbeziehungen können hierbei auch
komplexerer Natur sein. Als Beispiel wird eine solche Abbildung im Folgenden
in Form einer SWRL-Regel deniert (dabei sind o1: und o2: die Präxe der
Ontologien Θ1 und Θ2):
o1:NetworkComponent(?a) ∧ o1:hasNacRule(?a, ?r)
→ o2:Asset(?a) ∧ o2:Mitigation(?a)
(2.16)
Dies bedeutet, dass eine Netzwerkkomponente nach Θ1, die eine NAC-Regel
nach Θ1 enthält, ein Asset und eine Gegenmaßnahme nach Θ2 ist. Komplexe
Abbildungen sind besonders dann einzusetzen, wenn Θ2 abstrakter ist als
Θ1. Dies ist z.B. der Fall für Sicherheitsstandard-Ontologien und detailliertere
Systemontologien ist.
Zusammenführung
Bei der Zusammenführung wird aus Ontologien Θ1,Θ2,Θ3 die Ontologie Θ
erzeugt, sodass nicht mehr zwingend gilt Θ1 ⊂ Θ,Θ2 ⊂ Θ,Θ3 ⊂ Θ. In der
Regel bilden hier die zu vereinigenden und die resultierende Ontologie die selbe
Domäne ab. Bei der Zusammenführung ist meist das Ziel, eine umfassendere
Ontologie einer Domäne aus existierenden Ontologien dieser Domäne zu
schaen. Die Methode der Vereinigung kann zum Beispiel angewendet werden,
um die TBox für die zu analysierende Systemontologie zu erzeugen. Denn
Systemontologien bestehen in der Regel aus mehreren Wissensdomänen.
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2.8 Pipelines, Workows und
Workow-Management-Systeme
Zur Daten- und Informationsverarbeitung werden in der Regel Pipelines und
Workows eingesetzt. Auch wenn die Begrie Pipeline und Workow in der
Literatur oft synonym verwendet werden, bezeichnen sie doch unterschiedliche
Konzepte, die hier kurz eingegrenzt werden sollen. So ist eine Pipeline in
der Informatik eigentlich eine sequenzielle Ausführung nach dem First-In-
First-Out-Prinzip, wohingegen ein Workow einen Ablauf deniert, der einen
verbindlichen Start- und Endpunkt besitzt, allerdings auch zustandsabhängige
Ausführungsverzweigungen enthalten kann. Es gibt beispielsweise im Sinne
von Ad-hoc-Workows noch exiblere Varianten von Workows, die hier
jedoch nicht betrachtet werden. Somit kann man schlussfolgern, dass jede
Pipeline ein Workow ist, die Umkehrung jedoch im Allgemeinen nicht gilt.
2.8.1 Business Process Model and Notation (BPMN)
Business Process Model and Notation (BPMN) stellt eine lesbare, leicht verständ-
liche Notation bereit, die eine standardisierte Brücke zwischen dem Entwurf
von Geschäftsprozessen und deren Implementierung bildet. Diese Einführung
in BPMN basiert auf der Standardspezikation von BPMN 2 [Obj13] und geht
nur auf die in dieser Dissertation verwendeten Konzepte ein. Der Standard
speziziert zur Denition von Prozessen verwendete, semantische Konzepte
und verknüpft diese mit graschen Modellierungselementen, Markierungen
und Verbindungen. Zudem standardisiert er ein Austauschformat für BPMN,
das besonders beim Austausch eines Modells zwischen Modellierungs- und
Ausführungswerkzeugen Einsatz ndet.
Im Folgenden werden die hier wichtigen Hauptbestandteile von BPMN einge-
führt.
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2.8.1.1 Prozesse
Generell beschreibt ein Prozess einen Fluss von Aktivitäten mit dem Ziel, eine
bestimmte Arbeit zu verrichten. In BPMN wird ein Prozess als ein Diagramm
von Fluss-Elementen dargestellt, die aus Aktivitäten, Ereignissen, Gateways
und Sequenzüssen bestehen, welche eine endliche Ausführungssemantik de-
nieren. Ein Beispiel für einen stark vereinfachten, in BPMN modellierten
Prozess zeigt Abbildung 2.5. Die dort zu ndenden Elemente werden in den
folgenden Paragraphen erklärt.
Start Ende
Informationen
extrahieren
Modell
erzeugen
1. Modell-
erweiterung
Modell
analysieren
2. Modell-
erweiterung
Abbildung 2.5: Einfacher, in BPMN modellierter Prozess.
2.8.1.2 Aktivitäten
Eine Aktivität (vgl. Abbildung 2.6) beschreibt eine auszuführende Arbeit in
einem Prozess und kann atomar oder zusammengesetzt sein.
DienstaufgabeAufgabeAktivität
Abbildung 2.6: BPMN-Modellierungselemente für Aktivitäten.
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Eine atomare Aktivität ist beispielsweise eine Aufgabe, die immer dann ver-
wendet wird, wenn eine Aktivität nicht in weitere, feinere Arbeiten aufgeteilt
wird. Aufgaben können beispielsweise von Diensten, wie Web-Dienste oder
automatisierte Applikationen, ausgeführt werden. Hierfür wird in BPMN der
Begri Dienstaufgabe verwendet. Dienstaufgaben haben eine Eingabe- und
eine Ausgabemenge.
2.8.1.3 Sequenzüsse
Ein Sequenzuss, wie er in Abbildung 2.7 zu sehen ist, verbindet zwei Flussele-
mente eines Prozesses, wie Aktivitäten oder die in den folgenden Paragraphen
vorgestellten Ereignisse und Gateways. Der Sequenzuss zwischen zwei Fluss-
elementen gibt die Reihenfolge dieser Elemente im Prozess an.
Sequenzfluss
Abbildung 2.7: BPMN-Modellierungselement für einen Sequenzuss.
2.8.1.4 Ereignisse
Ereignisse sind Vorkommnisse, welche die Ausführungsreihenfolge oder das
Timing von Aktivitäten eines Prozesses beeinussen.
Start Ende
Abbildung 2.8: BPMN-Modellierungselemente für die Ereignisse Start und Ende.
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Abbildung 2.8 stellt die einzigen im Rahmen der Forschungsarbeiten eingesetz-
ten Ereignisse Startereignis und Endereignis, zum Starten und Beenden eines
Prozesses, dar. Das Startereignis startet den Sequenzuss des jeweiligen Pro-
zesses und hat somit auch keinen eingehenden Sequenzuss. Analog beendet
das Endereignis den Sequenzuss des jeweiligen Prozesses und hat somit auch
keinen ausgehenden Sequenzuss.
2.8.1.5 Gateways
Ein Gateway (vgl. Abbildung 2.9) wird entweder verwendet, um zu steuern, wie
Sequenzüsse interagieren, wenn sie innerhalb eines Prozesses konvergieren,
oder wie diese divergieren. Parallele Gateways, wie sie in Abbildung 2.9 zu
sehen sind, werden verwendet, um parallele Flüsse zu generieren oder parallele
Flüsse zu synchronisieren. In Beispielabbildung 2.5 werden also die Informati-
onsextraktion und Modellerzeugung sequenziell, die Modellerweiterungsauf-
gaben jedoch parallel ausgeführt und danach wieder für den darauolgenden
sequenziellen Fluss zur Modellanalyse synchronisiert.
Paralleles
Gateway
Gateway
Abbildung 2.9: BPMN-Modellierungselemente für Gateways.
2.9 Software-Dened Networking (SDN)
Software-Dened Networking (SDN) ist ein Netzwerkparadigma, bei dem die
Weiterleitungsaufgaben (auf der Datenebene, engl. Data Plane) von Steue-
rungsentscheidungen (auf der Steuerungsebene, engl. Control Plane) entkoppelt
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sind [Nun14]. Bei SDN ist die Netzwerkintelligenz in Software-basierten Steue-
rungseinheiten, den SDN-Controllern, zentralisiert. Dahingegen werden die
Netzwerkkomponenten zu einfachen Paketweiterleitungsgeräten, die über
eine oene Schnittstelle programmiert werden können (z.B. mittels Open-
Flow [McK08]). Bei der Programmierung installiert die Steuereinheit Weiterlei-
tungsregeln (engl. Flow) auf den Netzwerkkomponenten, welche die Kompo-
nenten zur Weiterleitung befolgen. Zudem wird mittlerweile oft eine weitere
Ebene hinzugenommen, die Verwaltungsebene (engl. Management Plane). Der
Verwaltungsebene werden die Netzwerkapplikationen (engl. Network Apps)
zugerechnet (wie Load-Balancing oder Firewalls) [Sha19]. Abbildung 2.10 zeigt
eine Referenzarchitektur von SDN mit den eben beschriebenen Ebenen.
Abbildung 2.10: SDN-Referenzarchitectur mit den drei Ebenen Daten-, Steuerungs- und Verwal-
tungsebene. Quelle: [Sha19].
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2.10 Automatisierte Vorfallreaktion und
Angriseindämmung
Automatisierte Vorfallreaktion (Automated Incident Response (AIR)), im Weite-
ren über das englische Akronym AIR abgekürzt, ist die Automatisierung von
Schritten, die nach dem Erkennen eines Vorfalls unternommen werden müssen
und können. Darunter fällt die Angriseindämmung, das situative Überwa-
chen und die Generierung von hilfreichen Meldungen für weitere manuelle
Behandlung der Vorfälle. Sie fällt damit in den Bereich der Vorfallbehandlung
(engl. Incident Response (IR)) und dient deren Unterstützung.
Durch Überschneidungen zwischen der automatisierten Vorfallbehandlung
und Systemen zur Angriseindämmung (Intrusion Prevention Systems (IPS)),
können diese nicht klar voneinander getrennt werden. Diese Überschneidun-
gen manifestieren sich insbesondere darin, dass beide Disziplinen schwer-
punktmäßig versuchen, einen aktiven Angri einzuschränken. Die Begrie
trennt eher der Fokus, der bei IPS vermehrt auf dynamische Filterfunktionalität
und bei AIR auf der Unterstützung von Vorfallbehandlung liegt.
Unter der Annahme, dass der Terminus IPS keinen denierten Einschrän-
kungen unterliegt, welche deren mögliche Funktionalitäten so einschränken,
dass automatisierbare Prozesse der Vorfallbehandlung nicht von ihnen abge-
deckt werden können, werden AIR und IPS in dieser Arbeit im Kontext der
Vorfallbehandlung als Synonyme erachtet.
Zur Vorfallbehandlung gehören die folgenden zentralen Phasen [Kra11]:
• Vorbereitung: Im Vorfeld muss das IR-Team bereits für den Ernstfall
vorbereitet werden.
• Identikation: Untersuchung eines Ereignisses, in der Regel
gemeldet durch ein Anomalie- oder Vorfalldetektionssystem
(engl. Intrusion Detection System (IDS)) oder einen aufmerksamen
Mitarbeiter, sowie Deklaration des Ereignisses als Vorfall und Analyse
weiterer wichtiger Aspekte wie Auswirkung und Herkunft des
Vorfalls.
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• Abschottung: Isolation des Problems und Abschottung betroener
von nicht betroenen Systemen.
• Bereinigung: Bereinigung der betroenen Systeme (z.B. durch
Wiederaufspielen eines Backups oder Neuinstallation, bzw.
Firmware-Flashen).
• Wiederherstellung: Wiederherstellen des gewünschten Zustandes
bei gleichzeitiger Sicherstellung, dass betroene Systeme nicht wieder
von dem Vorfall betroen werden (z.B. durch Aufspielen von Patches
und Härtung).
• Gelernte Lektionen: Ausführliche Dokumentation des Vorfalls,
Nachbesprechung und Evaluation möglicher Verbesserungen.
Automatisierung kann hierbei besonders in den Bereichen Identikation und
Abschottung eingesetzt werden, wie in Abschnitt 4 gezeigt wird.
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Dieses Kapitel befasst sich mit automatisierter, minimalinvasiver Sicherheits-
analyse industrieller Systeme. Dabei wird die modellbasierte Sicherheitsanalyse
als Basis zugrunde gelegt.
Die konkreten Beispiele und Untersuchungen in diesem Kapitel beziehen sich
auf zwei Beispielsysteme, die in Abschnitt 3.1 vorgestellt werden. Um den
Lesenden auch für die modellbasierte Sicherheitsanalyse von Anfang an ein
Beispiel zur Verfügung zu stellen, wird in Abschnitt 3.1.3 ein entsprechendes
Anwendungsszenario, inklusive relevanter Akteure, präsentiert. Im Anschluss
werden Anforderungen an eine adäquate Lösung für die angestrebte automa-
tisierte, minimalinvasive Sicherheitsanalyse industrieller Systeme erfasst (vgl.
Abschnitt 3.2). Dem folgend wird ein Überblick des Standes von Wissenschaft
und Technik präsentiert (Abschnitt 3.3) und mit diesen Anforderungen vergli-
chen (vgl. Abschnitt 3.3.11).
Im nächsten Schritt werden die in dieser Dissertation erarbeiteten Einzelkon-
zepte und Methoden zur Erfüllung der aufgestellten Anforderungen und Ziele
beschrieben (vgl. Abschnitt 3.4). Diese enthalten Ergebnisse, welche einzelne
Problemstellungen und Hypothesen aus Abschnitt 1.1.1 adressieren und in
die Entwicklung des SyMP-Rahmenwerks einossen. Die Einzelkonzepte und
Methoden beziehen sich dabei auf die Informationsextraktion, Modellbildung,
Modellintegration, Modellerweiterung und Sicherheitsanalyse.
Nach diesen Einzelbetrachtungen wird in Abschnitt 3.5 das angesprochene
Rahmenwerk vorgestellt. Dass das Rahmenwerk praktisch umsetzbar ist, wur-
de mithilfe einer Implementierung gezeigt, welche in Abschnitt 3.6 präsentiert
wird. Auf Basis der Implementierung wurden Evaluationen des Rahmenwerks
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und spezischer, bis dahin noch nicht evaluierter, Einzelkonzepte und Metho-
den durchgeführt, die in Abschnitt 3.7 beschrieben werden. In diesem Rahmen
werden auch die Nachweise für die aufgestellten Hypothesen erbracht und die
Erreichung der Ziele, sowie die Abdeckung der Anforderungen diskutiert.
3.1 Beispielumgebungen und
Anwendungsszenario
In dieser Dissertation werden zwei Beispielumgebungen betrachtet. Eine Proof-
of-Concept-Umgebung (kurz PoC, vgl. Abbildung 3.2) welche eine realistische
Komplexität und eine voll funktionsfähige kleinformatige Produktionsanlage
bietet, sowie eine frei kongurierbare Laborumgebung (vgl. Abbildung 3.3).
Beide Umgebungen werden in den folgenden Abschnitten kurz vorgestellt. Da
die im Rest dieser Arbeit zu ndenden Modellrepräsentationen der Umgebun-
gen aus englischen Begrien bestehen, wird hier über die Beschreibung der
entsprechenden Architekturbilder eine Beziehung zwischen den deutschen
und englischen Komponenten- und Netzwerknamen geschaen.
3.1.1 BSI PoC
Im Rahmen des vom Bundesamt für Sicherheit in der Informationstechnik (BSI)
in Auftrag gegebenen Projektes Projekt 369: Sicherheits- und Funktionsanaly-
sen/ Proof of Concepts für Industrie 4.01, entwickelte das Fraunhofer IOSB eine
komplexe Demonstrationsumgebung, die aus einer modernen IT-Architektur
mit sechs Netzwerkarchitekturebenen und einer, durch echte Hardware ange-
steuerten, Fertigungsanlage in Modellgröße besteht. Die industriellen Netz-
werkarchitekturebenen des Demonstrators sind Abbildung 3.1 zu entnehmen.
Dabei wurde ein Teil der Komponenten virtualisiert und der Rest als Hardware
1
https://www.evergabe-online.de/tenderdetails.html?1&id=219959, zuletzt zugegrien:
26.10.2020.
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integriert. So bendet sich im Prozessnetzwerk mit SPS-1 lediglich ein virtuel-
les Gerät. Diese abgebildeten Netzwerkebenen repräsentieren ein typisches
industrielles System und enthalten Buskoppler (BK), Speicherprogrammierbare
Steuerungen (SPS), eine Mensch-Maschinen-Schnittstelle (HMI), verschiedene
Gateways (GW), ein Fertigungsmanagementsystem (MES) sowie weitere Kom-
ponenten, die Datenbanken und Protokoll-spezische Dienste bereitstellen.
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Abbildung 3.1: Netzplan der untersten drei Netzwerkarchitekturebenen des PoC-Demonstrators.
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Abbildung 3.2: Bild der Hardwarekomponenten der PoC.
Wie der physische Teil des Demonstrators in der Realität aussieht, zeigt Ab-
bildung 3.2. In der Abbildung ist zu erkennen, wie der Demonstrator eine Fer-
tigungslinie darstellt, bei der Töpfchen stellvertretend für die zu fertigenden
Teile durch die Anlage befördert werden. Dieser Töpfchen-transportierende
Kreislauf besteht u.a. aus einem oberen und einem unteren Laufband, einer
Rutsche (rechts im Bild.), einem Fahrstuhl (links im Bild), einer Rotationsschei-
be, verschiedenen Sensoren (Infrarot, RFID, Temperatur, Feuchtigkeit, ...) und
einem Roboterarm (mittig im Bild). Damit lassen sich verschiedene Prozess-
szenarien umsetzen, welche dem Prozess entsprechenden Netzwerkverkehr
erzeugen und verschiedene Steuerungsabläufe möglich machen. Beispielsweise
können Töpfchen anhand der aktuellen Temperatur- und Feuchtigkeitswerte
aussortiert oder über ihre RFID-Tags durch die Anlage hinweg verfolgt wer-
den, um auf MES-Ebene pro Prozessschritt individuelle Entscheidungen für
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die Töpfchen treen zu können. Die darüber liegenden Netzwerksegmente
bestehen hingegen aus virtualisierten Komponenten und laufen in der Virtua-
lisierungsumgebung Proxmox VE
1
.
3.1.2 Laborumgebung
Da die PoC für eine Vielzahl von Projekten verwendet wurde, konnte diese
nicht beliebig rekonguriert werden. Evaluationen, welche eine solche belie-
bige Rekonguration benötigten (z.B. für die Kongurationsanalyse, welche
beliebige Firewall-Kongurationen voraussetzt), wurden auf einer dedizierten
Laborumgebung durchgeführt. Diese Umgebung besteht, wie Abbildung 3.3
zeigt, aus vier Netzwerksegmenten, von denen eines das Internet ersetzt. In der
Abbildung sind die Endgeräte jeweils mit einem Ubuntu- oder Windows-Logo
versehen, damit die darauf laufenden Betriebssysteme erkenntlich sind. Zudem
läuft auf den beiden Firewalls die FreeBSD-basierte Software pfSense
2
und auf
dem RevolutionPi das Debian-basierte Raspbian
3
-Betriebssystem.
Der IEC-62443-Standardreihe folgend, wurden die Netzwerksegmente und de-
ren Übergänge beispielhaft in vier Zonen und vier Kanäle (Conduits) unterteilt.
Sowohl Zonen, als auch Kanäle sind nach der IEC-62443-Standardreihe logische
Sicherheitsbereiche, die im Rahmen eines Sicherheitsmanagementprozesses
deniert werden. Dadurch lassen sich bestimmte Sicherheitsanforderungen
für Bereiche, statt nur einzelne Assets, festlegen und verwalten.
Der RevolutionPi im Feldnetzwerk (Field) ist hier die einzige Hardware-
Komponente. Die restlichen Komponenten benden sich in einer Proxmox-
Virtualisierungsumgebung. In der Abbildung sind außer den bereits genannten
Komponenten Arbeitsstationen (Workstations) im Unternehmensnetz-
werk (Enterprise), eine Steuerstation (Control Station), ein Cloud-Server,
sowie ein Web-, ein DNS- und ein Analyse-Server (Ontology & Analysis
Platform) in der Demilitarized Zone (DMZ) zu sehen. Der Analyse-Server
dient dabei als Senke für die Informationsextraktion und als Plattform für die
1
https://www.proxmox.com/de/proxmox-ve, zuletzt zugegrien: 21.12.2020.
2
https://www.pfsense.org, zuletzt zugegrien: 21.12.2020.
3
https://www.raspbian.org, zuletzt zugegrien: 21.12.2020
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in Abschnitt 3.6 vorgestellte Implementierung der Modellverarbeitungs- und
Analysekonzepte.
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Abbildung 3.3: Architektur der exiblen Laborumgebung.
3.1.3 Anwendungsszenario
Wie in der Einleitung bereits gezeigt, handelt es sich bei der modellbasierten
Sicherheitsanalyse um einen Ablauf, der in Informationsextraktion, Modell-
bildung, Modellerweiterung/-verarbeitung und Analyse gegliedert werden
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kann. Zudem wurde in der Einleitung bereits beschrieben, wie sich die hier
behandelten Analysearten in einen Sicherheitslebenszyklus einordnen lassen.
Hierzu soll nun ein anschauliches Anwendungsszenario konstruiert werden,
welches die Nachvollziehbarkeit der folgenden Abschnitte zur Sicherheitsana-
lyse unterstützen soll.
Das Szenario ist in Abbildung 3.4 dargestellt und entspricht einem, auf die
Sicherheitsanalyse fokussierten Sicherheitslebenszyklus, der aus den beiden
bereits vorgestellten Abläufen von NIST 800-37 (vgl. Abschnitt 1) und IEC
62443-3-2 (vgl. Abschnitt 2.6) abgeleitet wurde. Wie auch bei den Standards,
handelt es sich bei dem Ablauf aus Abbildung 3.4 um eine Vereinfachung. Es
sind sowohl weitere Schritte, als auch andere Ablaufvarianten möglich. Für
dieses Szenario wird die Laborumgebung als „System von Interesse“ betrachtet.
Hauptakteur des Szenarios sei hier der Betreiber dieser Umgebung.
Um Analysen des Systems durchführen zu können, müssen zunächst dessen
Assets erfasst werden. Hier sind dies Komponenten, Kanäle und Zonen. Die
Erfassung sollte idealerweise fortlaufend erfolgen, um Änderungen so früh
wie möglich aufzunehmen. Beteiligte Interessengruppen sind dabei, abhängig
von der Automatisierung dieses Informationsextraktionsschrittes, u.a. Admi-
nistratoren, Operatoren, Dienstleister und Hersteller.
In einem darauolgenden Schritt müssen die Beziehungen zwischen den Assets
und eventuell weiterer Kontext (z.B. Einsatzorte) erfasst werden. Durch die
vorangegangene Modellierung der Assets, werden somit also einzelne Modelle
(Komponentenmodelle) verknüpft und erweitert. Dabei kommt Systemdo-
mänenwissen, insbesondere IT/OT-Wissen, zum tragen, das typischerweise
Administratoren oder andere technologiefokussierte Rollen im Unternehmen
besitzen. Beispielhaft wird in diesem Szenario davon ausgegangen, dass die
IPv4-Netzwerkzugehörigkeit abgeleitet wird, wodurch explizit modelliert wird,
welche Assets sich im selben IPv4-Netzwerk benden. Nur so ist diese In-
formation auch maschinenlesbar. Jegliche Erweiterung des Modells benötigt
neben der Expertise aus der Systemdomäne auch Modellierungsexpertise. Ent-
scheidend für die Ziele der Erweiterungen ist dabei jedoch das Wissen von
Administratoren und weiteren Systemexperten.
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Abbildung 3.4: Anwendungsszenario mit Modellbasis (oben) und vereinfachtem Sicherheits-
lebenszyklus (unten) bei dem Analysen in blauen/dicken Rahmen kenntlich
gemacht wurden.
Der in der unteren Hälfte von Abbildung 3.4 zu sehende, beispielhaft konkre-
tisierte Sicherheitslebenszyklus kann bei dem Aunden von Schwachstellen
(Schwachstellenanalyse) begonnen werden. Beispielhaft wird in diesem Sze-
nario davon ausgegangen, dass die im System bendlichen Softwarepakete
mit einer CVE-Datenbank abgeglichen werden (vgl. Abschnitt 2.6.2).
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Danach werden Bedrohungen für die Assets gesucht, was in diesem Szenario
durch die Identikation anwendbarer ICS-ATT&CK®-Techniken repräsentiert
wird.
Sowohl für die Suche nach CVEs als auch nach den ICS-ATT&CK®-Techniken
reichen die im Modell verfügbaren Informationen gegebenenfalls nicht aus,
weshalb die Ausführungen der Analysen weitere Modellerweiterungen erfor-
dern. Dies gilt auch für die restlichen Analysen, weshalb die in Abbildung 3.4
ersichtliche Beziehung zwischen den Analysen und der Modellerweiterung/-
verarbeitung nicht nur Informationsüsse, sondern auch Interaktion wider-
spiegelt. An diesem Punkt kommt also auch analysespezisches Wissen zum
Einsatz, welches die Einbindung von Sicherheitsexpertenwissen in die Model-
lerweiterungsvorgänge verlangt.
Entsprechend den Ergebnissen der vorherigen Analysen, die in der Regel im
Rahmen einer Risikoanalyse durchgeführt werden (vgl. Abschnitt 2.6), werden
Richtlinien zur Risikoreduzierung erstellt. Beispiele für technisch fokussierte
Richtlinien seien in diesem Szenario aus den Standard-/Leitfadenauszügen IEC
62443-3-2 ZCR-3.2, NIST 800-82 5.5, NIST 800-82 5.3.1 und NIST 800-82 5.3
abgeleitet und beziehen sich damit auf NAC-Kongurationen, die Netzwerk-
verkehr zwischen industriellen Netzabschnitten und Unternehmensnetzen,
sowie dem Internet einschränken (in Abschnitt 3.4.3.2 werden die Auszüge
detaillierter beschrieben, hier soll deren genereller Fokus vorerst genügen).
Die Richtlinien werden infolgedessen mittels verschiedenster Gegenmaßnah-
men umgesetzt. Beispielhaft sei hier die Konguration der beiden Firewalls der
Laborumgebung erwähnt. Dabei wird das System verändert, weshalb somit
auch dessen Modellrepräsentation aktualisiert werden muss.
Ob die Umsetzung auch korrekt ist, hängt gerade bei komplexeren, Mehr-
Geräte-Kongurationen davon ab, ob diese koniktfrei sind. In diesem Szenario
wird im Rahmen der Kongurationsanalyse geprüft, ob Konikte zwischen
den beiden Firewall-Kongurationen bestehen. Dies ist zum Beispiel dann
der Fall, wenn die Regelkette von PfSense1 Pakete eines IPv4-Absenderraums
zu einem IPv4-Empfängerraum erlaubt, die von der Regelkette in PfSense2
geblockt werden. Die Unstimmigkeit zeugt dabei von einer inkonsistenten
Konguration und deutet auf einen möglichen Kongurationsfehler hin.
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Weiter wird die Konformität der Systemkonguration zu den erstellten Richt-
linien geprüft. Demnach besteht die Konformitätsanalyse in diesem Szenario
aus der Prüfung der Systemkonguration bezüglich den zuvor genannten, aus
den Standards/Leitfäden IEC 62443 und NIST 800-82 abgeleiteten Richtlinien.
Zuletzt sollen im Rahmen der Angriserkennung und -korrelation noch Mel-
dungen als Indikatoren für bestimmte ICS-ATT&CK®-Techniken und darüber
hinaus mehrere Meldungen unterschiedlicher Techniken als bestimmte An-
grisvektoren klassiziert werden. Hierfür müssen die Meldungen, sowie das
Wissen auf das sie sich beziehen, Teil des Systemmodells werden, da die Ergeb-
nisse nur so automatisiert auf die Assets des Systems bezogen werden können.
In Abbildung 3.4 wird der Kreislauf an dieser Stelle durch den Übergang auf
die Schwachstellenanalyse geschlossen. Dies ist eine starke Vereinfachung,
da sich nicht in jeder Situation alle Schritte vollumfänglich wiederholen und
zudem nicht streng sequenziell abgearbeitet werden. Da das Szenario jedoch
der besseren Nachvollziehbarkeit der Anwendung der Sicherheitsanalysen,
deren Eingliederung in Sicherheitslebenszyklen und der Notwendigkeit des
Einbeziehens verschiedener Interessengruppen in die Modellerweiterung die-
nen soll, wurde auf diese Komplexität bewusst verzichtet.
Das Szenario, wird nur durch den Einsatz einer Sicherheitsanalyselösung er-
möglicht, wie sie hier angestrebt wird und bildet damit nicht den aktuellen
Stand der Technik ab. Im Weiteren Teil dieser Dissertation wird zur besse-
ren Einordnung von Teilproblemen und Überlegungen wiederholt auf das
hier beschriebene Szenario verwiesen. Insbesondere wird dieses Szenario der
Evaluation des bereits erwähnten Rahmenwerks zugrunde gelegt.
3.2 Anforderungen für automatisierte
Sicherheitsanalyse
Wie das Anwendungsszenario aus Abschnitt 3.1.3 bereits erahnen lässt, unter-
liegt ein konsistentes Gesamtkonzept für die automatisierte Sicherheitsanalyse
industrieller Systeme einer Vielzahl von Anforderungen, um einen adäqua-
ten Erfüllungsgrad der gewünschten Flexibilität-, Wiederverwendbarkeits-,
66
3.2 Anforderungen für automatisierte Sicherheitsanalyse
Anpassbarkeits- und Abdeckungseigenschaften sicherzustellen. Diese nicht-
trivialen Anforderungen wurden im Rahmen dieser Dissertation identiziert
und werden in diesem Abschnitt erörtert. Nach der Einführung des Standes
von Wissenschaft und Technik, wird dessen Erfüllung dieser Anforderungen in
Abschnitt 3.3.11 untersucht. Ein Vergleich mit der Anforderungsabdeckung des
später in diesem Kapitel vorgestellten Rahmenwerks, wird in Abschnitt 3.7.7
präsentiert.
3.2.1 Umgebungsbezogene Anforderungen
In den folgenden Absätzen werden Anforderungen vorgestellt, welche durch
den gewünschten Einsatz in und für industrielle Umgebungen entstehen. Diese
werden mit UA1-UA4 durchnummeriert, wobei UA für „Umgebungsbezogene
Anforderung“ steht.
UA1 - Minimalinvasiv
Lösungen für den industriellen Bereich müssen so wenig invasiv wie möglich
sein, um kritische Abläufe nicht zu stören und Garantien für beispielsweise
Echtzeit, Verfügbarkeit und Betriebssicherheit einhalten zu können. Für Si-
cherheitsanalyseanwendungen bedeutet dies, ausschließlich nicht-gefährdende
oder sogar passive Informationsextraktionsmethoden einzusetzen (vgl. Ab-
schnitt 2.4).
UA2 - Ressourcenschonend
Es kann nicht davon ausgegangen werden, dass Komponentenhersteller Ver-
fahren adaptieren und unterstützen, welche den Ressourcenverbrauch der auf
industriellen Komponenten laufenden Software signikant erhöhen [Nat11].
Daher müssen auf den Komponenten leichtgewichtige Verfahren eingesetzt
werden oder es muss sogar auf generische Lösungen zurückgegrien werden,
welche für andere bzw. allgemeine Zwecke entworfen wurden.
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UA3 - Quellheterogenität
Sicherheitsanalyse lebt von den zugrundeliegenden Informationen. Beson-
ders SCM, Schwachstellen- und Konformitätsanalysen benötigen detaillierte
sicherheitsrelevante Daten von verschiedensten Komponenten. Da in indus-
triellen Systemen nicht davon auszugehen ist, dass diese Informationen alle
durch den selben Quelltyp (z.B. einheitliche Selbstauskunft oder einheitlicher
Engineering-Werkzeug-Export) zugänglich sind, muss eine adäquate Lösung
verschiedene Quellen unterstützen und zukünftige Quelltypen adaptieren
können.
UA4 - Abdeckung industrieller Assets
Geräte industrieller Umgebungen besitzen, wie bereits in Abschnitt 1.1.1 er-
örtert, nicht dieselben Schnittstellen und Informationsschemata zur Informa-
tionsextraktion wie Geräte der Büro-IT. Daher wird mit dieser Anforderung
eine Unterstützung von Informationsextraktionsmöglichkeiten industrieller
Systeme dediziert gefordert.
3.2.2 Anforderungen an Informationsextraktion und
-repräsentation
Die Extraktion und Darstellung von sicherheitsrelevanten Informationen
sind in industriellen Umgebungen besondere Herausforderungen, deren
Anforderungen in diesem Abschnitt aufgeführt werden. Diese Anforderungen
sind mit IA1-IA6 nummeriert, wobei IA für „Informationsextraktion- und
Informationsrepräsentation-Anforderung“ steht.
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IA1 - Sichere Informationsextraktion
Bei der Informationsextraktion ist darauf zu achten, Vertraulichkeit, Integrität
und Authentizität der Übertragung sicherzustellen. Besonders die Vertraulich-
keit von Informationen ist in industriellen Systemen keine Selbstverständlich-
keit, ist aber im Falle der Übertragung von sicherheitsrelevanten Informatio-
nen unabdingbar. Ein Dolev-Yao-Angreifer [Dol83] soll nicht die Möglichkeit
haben, diese Informationen mitzulesen oder sogar zu manipulieren. Im Dolev-
Yao-Modell wird ein Angreifer als (polynomiell-beschränkter) Teilnehmer des
Netzwerks deniert, der die Fähigkeiten hat, Nachrichten im Netzwerk ab-
zufangen, zu modizieren, zu löschen, zu duplizieren und als jeder andere
Netzteilnehmer an jeden beliebigen Netzteilnehmer zu senden.
IA2 - Reduktion der Abbildungskomplexität
Informationsquellen, wie Endgeräte, Netzwerkkomponenten oder Engineering-
Software, besitzen eine eigene Informationsrepräsentation (bzw. ein eigenes
Informationsmodell), welche durch eine bestimmte Serialisierung zugängig ist.
Das Zielmodell und die Zielserialisierung, welche als Datenbasis für (Analyse-
)Anwendungen eingesetzt werden, weicht in der Regel davon ab. Daher
wird eine Abbildung oder Transformation von Quell- und Zielrepräsentation
benötigt (vgl. Abbildung 3.5).
Komponente (oder andere
Informationsquelle, wie
Engineering-Software)
Quellmodell/-
serialisierung
Zielmodell/ 
-serialisierung
Komponentenmodelle
Zielmodell/ 
-serialisierung
Zielmodell/ 
-seri li i rung
Komponente (oder andere
Informationsquelle, wie
Engineering-Software)
Quellmodell/-
serialisierung
Komponente (oder andere
Informationsquelle, wie
Engineering-Software)
Quellmodell/-
ri lisierung
Transformation
Abbildung 3.5: Visualisierung des Verhältnisses von Quell- zu Zielmodellen und -
serialisierungen.
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Verwandte Arbeiten lagern oft entweder die Abbildung vom Quell- auf das
Zielmodell aus oder verlangen Individualabbildungen und widmen sich dieser
Aufgabe daher nicht. Diese Anforderung soll zum Ausdruck bringen, dass die
Abbildungen Teil der Lösung und skalierbar sein sollen.
IA3 - Unterstützung von Standards und konsolidierten Spezikationen
zu Informationsmodellen
Für die Sicherheitsanalyse werden verschiedene Informationsdomänen ge-
nutzt, die eigene, konsolidierte Quellinformationsmodelle mit z.B. spezizier-
ten Schemata besitzen (vgl. Umgebungsanforderung UA3). Im aktuellen Stand
der Forschung wurde dies weitgehend ignoriert, indem Daten direkt in Sche-
mata oder Ontologien einer Sicherheitsdomäne geparst wurden. Allerdings
kollidiert dieses Vorgehen direkt mit UA2 und UA3 und schränkt zudem die
Flexibilität bezüglich der, auf dem Modell arbeitenden, Anwendungen ein.
Daher ist eine Unterstützung verschiedener Informationsdomänen auf der
Ebene entsprechender konsolidierter Spezikationen zu deren einheitlicher
Modellierung nötig.
IA4 - Unterstützung verschiedener Serialisierungen
Diese Anforderung ist das, auf die Serialisierung bezogene, Pendant zu IA3.
Sie ist erfüllt, wenn die Lösung Transformationen beliebiger Serialisierungen
(und Syntax) zur Zielserialisierung (und -syntax) unterstützt.
IA5 - Unterstützung von Zielmodellen
Das direkte Analysieren der Quellmodelle würde IA2, IA3 und IA4 obsolet ma-
chen. Da somit jedoch unter anderem verhindert würde, dass Modellverarbei-
tungsschritte und Analysen Quelltyp-unabhängig deniert, wiederverwendet
und ausgetauscht werden können, muss die Unterstützung von Zielmodel-
len gesichert sein, die bereits vor der Erzeugung des Systemmodells aus den
Komponentenmodellen feststehen.
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IA6 - Einfache Anpassung der Quellen
In vielen realen Systemen gibt es häuge Änderungen an der Zusammenstel-
lung des Systems. Die Informationsextraktionslösung muss diese Änderungen
unterstützen, um praxistauglich zu sein.
3.2.3 Anforderungen an Modellbildung und -verarbeitung
Wie in dem vorherigen Abschnitt beschrieben, wird von einer angemessenen
Lösung eine Abbildung von Quellrepräsentationen auf eine Zielrepräsentation
verlangt. In den folgenden Absätzen werden Anforderungen für die Bildung ei-
nes Modells aus den in der Zielrepräsentation dargestellten Informationen und
für das Erweitern des Modells gelistet. Diese wurden mit den Nummerierungen
MA1-MA9 versehen, wobei MA für „Modellbildung- und Modellverarbeitung-
Anforderung“ steht.
MA1 - Einsatz von Ontologien zur Modellierung
Da die Verwendung reiner Taxonomien es erfordert, ein Datenmodell in der
Software zu kodieren, ist mit jeder Änderung des Datenmodells auch eine Än-
derung der Software notwendig. Auch fehlen in Taxonomien nötige Konzepte,
um Reasoning zu ermöglichen [Und03]. Ein weiterer wichtiger Vorteil von
Ontologien ist deren Erweiterbarkeit, Mehrfachverwendung und Austausch-
barkeit zwischen verschiedenen Systemen. Bereits 2001 wurde von Raskin et
al. [Ras01] festgestellt, dass Ontologien alle sicherheitsrelevanten Aspekte ei-
nes Systems auf jedem Detailgrad organisieren, systematisieren und eine große
Anzahl von heterogenen Instanzen auf eine kleine Anzahl von Eigenschaften
reduzieren können. Die Autoren schlussfolgerten außerdem, dass Ontologien
gerade deswegen besonders für die Darstellung von sicherheitsrelevanten In-
formationen und die Analyse auf diesen Informationen geeignet sind. In einer
Umgebung, in der eine enorme Vielfalt von Kongurationen analysiert werden
muss, ist der Einsatz von Ontologien demnach eine angemessene Lösungs-
strategie. Außerdem soll eine adäquate Lösung in der Lage sein, existierende
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Wissensformalisierungen und Analyseverfahren zu unterstützen, die, wie ein-
gangs motiviert, zum Großteil auf Ontologien setzen. Aus diesen Gründen
wird der Einsatz von Ontologien hier als Anforderung formuliert.
MA2 - Einsatz monotoner Beschreibungslogiken zur Modellierung und
Modellerweiterung
Monotone Beschreibungslogiken bieten die nötigen Garantien für Vollstän-
digkeit, Korrektheit und Entscheidbarkeit, um automatisiert neues Wissen
abzuleiten und dabei kein vorhandenes Wissen zu annullieren. Besonders bei
wiederverwendbarer Logik sind diese Garantien von Vorteil, da der tatsächli-
che Einsatzort (das entsprechende instanziierte Modell) vorab nicht unbedingt
bekannt ist und hierbei durch die Garantien Fehlfunktionen und nicht termi-
nierende Anwendungen vermieden werden können.
MA3 - Unterstützung von nicht-DL Formalismen und Algorithmen
Aufgaben wie Kalkulationen oder das Hinzufügen von Individuen sind nicht
monoton und können dadurch nicht mit den monotonen DL-Formalismen und
-Algorithmen umgesetzt werden (vgl. Abschnitt 2.7.2.1). Zudem ist ein gene-
risches Reasoning nicht so performant, wie ein auf ein spezisches Problem
optimiertes Verfahren (vgl. Abschnitt 3.7.2 Abbildung 3.43). Daher ist Verar-
beitung ohne formale Logik, unter Einhaltung der in MA2 angesprochenen
Garantien, ebenfalls zu unterstützen.
MA4 - Klare Trennung zwischen der Verwendung von
Beschreibungslogiken und anderer Formalismen
Bei gleichzeitiger Unterstützung von DL- und nicht-DL-Verfahren müssen Ver-
arbeitungsschritte mit Garantien durch die Beschreibungslogik klar von Schrit-
ten getrennt werden können, bei denen besondere Vorsicht in der Algorithmen-
und Modellentwicklung geboten ist. So ist klar erkennbar, ob ein Erweite-
rungsmechanismus direkt verwendet werden kann oder ob der Verwendung
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bestimmte Bedingungen zugrunde liegen, welche zunächst geprüft werden
müssen.
MA5 - Separation-of-Concerns
Im Rahmen von modellbasierter Sicherheitsanalyse gibt es mehrere Akteure
(vgl. Abschnitt 3.1.3). Genauer ist sogar jeder Experte einer Domäne (Netz-
werke, Betriebssysteme, OT, ISO 27000, IEC 62443, ...) und jeder Anwender im
Unternehmen ein relevanter Akteur, da sie über Wissen verfügen, das für die
Systemmodellierung und/oder Sicherheitsanalyse relevant ist. Demnach gibt es
unter diesen Experten unterschiedliches Wissen, unterschiedliche Fähigkeiten
und unterschiedliche Rollen im Bezug auf die Analyselösung. Daher ist eine
klare Trennung von Tätigkeiten, Domänen und Werkzeugen, sowie eine klare
Denition der Schnittstellen zwischen den Akteuren erforderlich. Der Erfolg
der Lösung bezüglich des Teilens und Austausches von Ontologien, Analysen,
Richtlinien und Werkzeugen, sowie die Abdeckung von Komponenten ist von
dieser Anforderung abhängig.
MA6 - Austauschbare Erweiterungslogik
Da Modellerweiterungen abhängig von Interpretationen, unternehmensin-
ternen Gegebenheiten und Domänen sind und zudem oft optimiert werden
können, soll die Möglichkeit gegeben werden, diese Logiken auszutauschen.
Ein Beispiel hierfür ist das, im Anwendungsszenario (Abschnitt 3.1.3) erwähn-
te, Ableiten der Zugehörigkeit von Netzwerkteilnehmern zu einem IPv4-Netz,
die anhand der IPv4-Adressen des Teilnehmers vorgenommen werden kann.
Allerdings kann eine IPv4-Netzwerkadresse für mehrere Netzwerke verwen-
det werden, z.B. bei Einsatz von Network Address Translation (NAT)1, oder
die Ableitung muss zusätzlich von physischen Aspekten, wie der zugehö-
rigen Maschinenzelle oder physischen Netzwerkverbindungen, abhängen.
Solche Aspekte können nur durch austauschbare Erweiterungslogik abgedeckt
1
NAT ist eine Methode zur Abbildung von einem IPv4-Adressraum auf einen anderen IPv4-
Adressraum.
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werden. Darüber hinaus ist die Austauschbarkeit eine Voraussetzung für die
angestrebte Wiederverwendbarkeit der Erweiterungslogik.
MA7 - Analysespezische Erweiterung
Verschiedene Analysen können verschiedene Modellerweiterungen voraus-
setzen. Diese können sich widersprechen und sollten somit nicht gleichzeitig
angewandt werden, da das Modell infolgedessen inkonsistent wäre. Ein Bei-
spiel ist die Ableitung von Netzwerkdienstnamen aus verschiedenen Quellen
(bspw. /etc/services bei Debian-basierten Linux-Distributionen oder aus ei-
ner Applikationskonguration). Diese können sich für denselben TCP- oder
UDP-Port unterscheiden. Soll die Abbildung verwendet werden, können unter-
schiedliche Analysen verschiedene Abbildungsquellen fordern oder erwarten.
Zudem kann die Anzahl der Analysen, besonders durch die Unterstützung ver-
schiedener Domänen, sehr groß werden und bestimmte Modellerweiterungen
zeitintensiv sein. Daher skalieren Lösungen nicht, wenn sie alle Erweiterungen
für jegliche Analysen bei der Modellverarbeitung ausführen.
MA8 - Abhängige Verarbeitungsschritte
In der Regel sind sowohl Analysen von Modellverarbeitungs- und -
erweiterungs-schritten, als auch Modellverarbeitungsschritte voneinander
abhängig. Solche Abhängigkeiten müssen auch technologieübergreifend
(z.B. DL und nicht-DL) unterstützt werden. Dies gilt selbst für monotone
Erweiterungen, beispielsweise durch (monotone) SWRL-Regeln. So kann
eine SWRL-Regel von der Verfügbarkeit einer Ontologie im Modell abhän-
gen, die erst in einem bestimmten Erweiterungsschritt hinzugenommen
wird (bspw. weil es sich bei der Ontologie um die Repräsentation einer
Applikationsdomäne handelt).
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MA9 - Unterstützung von Nutzerinteraktion bei Modellbildung und
-verarbeitung
Einige Informationen können dem Systemmodell nur manuell hinzugefügt
werden. Hierzu gehören beispielsweise unternehmensinterne Klassikationen
von Netzsegmenten im Sinne der IEC-62443-Sicherheitszonen. Daher muss die
Anbindung von Werkzeugen an den Modellbildungsprozess, oder zumindest
eine Bearbeitung des Systemmodells mit einem Editor, unterstützt werden.
Dies ist besonders für die automatisierte Ausführung von Analysen relevant.
3.2.4 Anforderungen an Sicherheitsanalysen
Besondere Anforderungen müssen auch an die Sicherheitsanalysen selbst
gestellt werden. Diese sind im folgenden mit den Kürzeln AA1-AA6 gelistet,
wobei AA für „Analyse-Anforderung“ steht.
AA1 - Unterstützung der behandelten Analysearten
Die Lösung soll Schwachstellen-, Kongurations-, Konformitäts- und Bedro-
hungsanalysen, sowie Angriserkennung und -korrelation unterstützen. Diese
Analysen sind sowohl für die Risikobewertung, als auch für die Evaluation des
Sicherheitsstatus des aktuellen Systems relevant und werden für die Wahl von
Gegenmaßnahmen, Systemhärtung und Verbesserung von Gegenmaßnahmen
und deren Konguration benötigt.
AA2 - Technische Evidenz
Die gängige Methode zur Konformitäts- und Risikoermittlung ist die abstrakte
Modellierung der Systeme ohne konkrete Kongurationsinformationen (vgl.
Abschnitt 3.3). Dies gilt insbesondere für den Einsatz in industriellen Sys-
temen. Gleichzeitig ist aber die Bestimmung, ob eine Maßnahme konform
zu bestimmten Richtlinien ist oder ob ein Risikowert gemindert oder erhöht
werden soll, meist abhängig von dieser konkreten Konguration. Daher wird
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mit dieser Anforderung verlangt, für die Ableitung solcher Schlussfolgerungen
den Bezug zur tatsächlichen Konguration zu erhalten, um aussagekräftige
Schlussfolgerungen zu ermöglichen.
AA3 - Flexible Richtlinien und Regeln
In der Regel gibt es eine Denitionslücke zwischen den abstrakten Richtli-
nien (von Standards und Best-Practices) und deren Interpretationen. Da die
Interpretationen unternehmensspezisch sein können und zudem unterneh-
mensinterne Richtlinien prüfbar sein müssen, muss die Lösung austauschbare,
selbst denierbare Richtlinien und Regeln unterstützen.
AA4 - Austauschbare/Wiederverwendbare Analysen
Für das Teilen von Analysen (bzw. Expertenwissen) und das Anpassen oder Er-
setzen durchzuführender Analysen, z.B. um den jeweiligen Unternehmenskon-
text zu unterstützen, muss deren Austauschbarkeit und Wiederverwendbarkeit
gewährleistet werden.
AA5 - Anpassungsfähigkeit
Die Analyselösung muss eine adäquate, praxistaugliche Strategie zur An-
passung an geänderte Systemzusammenstellung und Richtlinien, sowie neue
Schwachstellen, Bedrohungen und Angrismuster aufweisen.
AA6 - Sicherheitsdomänen
Verschiedene Analysen verwenden nicht nur unterschiedliche analysespezi-
sche Konzepte, sondern auch verschiedene Interpretationen der jeweiligen
Sicherheitsdomänen. Selbst für eine Analyseart gibt es verschiedenste Inter-
pretationen von Konzepten wie Richtlinien oder Sicherheitszielen. Außerdem
denieren verschiedene Sicherheitsstandards, Leitfäden und Applikationsdo-
mänen ebenfalls unterschiedliche Interpretationen von Sicherheitsbegrien
76
3.2 Anforderungen für automatisierte Sicherheitsanalyse
und -konzepten. Somit wird mit dieser Anforderung auch die Austauschbarkeit
von Sicherheitsdomänen gefordert.
3.2.5 Generelle Anforderungen
Auch gibt es Anforderungen, die genereller Natur sind und den vorherigen
Anforderungstypen nicht zugewiesen werden können. Diese werden hier
aufgeführt und sind mit GA1-GA5 durchnummeriert, wobei GA für „Generelle
Anforderung“ steht.
GA1 - Automatisierung
Wie bereits in Abschnitt 1.1.1 motiviert ist die Maximierung der Automati-
sierung von Informationsextraktion, Modellbildung, Modellverarbeitung und
Analysen erstrebenswert und für eine hohe Abdeckung von Komponenten
und Analysen notwendig. Daher erfüllen diese Anforderung nur Lösungen,
welche die genannten Aufgaben automatisieren.
GA2 - Skalierbarkeit
Industrielle Systeme können aus vielen hundert oder tausend Komponen-
ten bestehen. Um Praxistauglichkeit erreichen zu können, muss eine Lösung
hinreichend skalierbar sein. Daher werden Skalierungsmaßnahmen benötigt,
die beispielsweise Parallelisierung, verteilte Verarbeitung, Aufgabenzusam-
menschluss zur Ausführung in einem Prozess und Vermeidung von Mehrfach-
ausführung umfassen.
GA3 - Nutzbarkeit
Eine relevante Anforderung für die Praxistauglichkeit der Lösung ist ihre
Nutzbarkeit. Dabei muss darauf geachtet werden, verschiedenen Akteuren
(bzw. Stakeholdern) die Arbeit mit der Lösung zu ermöglichen. Unabhängig
von der Ausprägung der Lösung muss eine übersichtliche Verwaltung von
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Informationsquellen, Modellverarbeitungsschritten und Analysen ermöglicht
werden. Lösungen, die ein direktes Editieren eines Modells durch den Endnut-
zer verlangen, können nur von Modellexperten administriert und angepasst
werden. Dieses oensichtlich weit verbreitete Vorgehen (vgl. Abschnitt 3.3)
ist mit einer Firewall-Lösung vergleichbar, für die man bei jeder Änderung
der Regeln einen Experten des Firewall-Herstellers benötigt und ist somit
unexibel und unwirtschaftlich.
GA4 - Oenheit
Eine angemessene Gesamtlösung sollte Forschern zugänglich sein, um diesen
zu ermöglichen, Best-Practices und kollaborative, konsolidierte Extraktions-,
Modellbildungs-, Modellerweiterungs- und Analyselösungen zu entwickeln.
Aus diesem Grund wird die Oenheit der Lösung gefordert. Hierfür ist es
hinreichend, dass die Konzepte und Methoden detailliert zugänglich sind und
Forscher die entsprechenden Werkzeuge somit selbst entwickeln könnten.
GA5 - Lebenszyklusunterstützung
Der Systemlebenszyklus sollte über den Sicherheitslebenszyklus (vgl. Ab-
schnitt 3.1.3) unterstützt werden. Das bedeutet, dass eine Analyse nicht nur
in einer Phase des Systems einsetzbar sein sollte, sondern in verschiedenen
Phasen. So sollten Bedrohungs-, Schwachstellen-, Kongurations- und Kon-
formitätsanalysen beim Entwurf des Systems, beim Entwurf von Änderungen
und während der Produktivphase eines Systems durchgeführt werden können
und dabei immer die aktuelle Datenbasis, im Sinne des Digitalen Zwillings,
berücksichtigen.
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3.3 Stand von Wissenschaft und Technik
In den folgenden Abschnitten wird der zum Zeitpunkt des Verfassens dieser
Arbeit bekannte Stand von Wissenschaft und Technik in relevanten und ver-
wandten Bereichen zusammengefasst.
Zunächst wird hier auf Arbeiten im Bereich von Sicherheitsontologien einge-
gangen, welche die Grundlage für ontologiebasierte Verfahren bilden.
Darauin werden Arbeiten verschiedener Bereiche beschrieben, auf denen
die Konzepte und Methoden dieser Dissertation aufbauen. Sie sind dabei keine
Alternativen zu den Ergebnissen dieser Dissertation, teilen sich mit ihnen
jedoch einige der Ziele. Dennoch geht diese Dissertation mit ihren Zielsetzun-
gen (vgl. Abschnitt 1.2.1) und Problemstellungen (vgl. Abschnitt 1.1.1) einen
deutlichen Schritt weiter, besonders bezüglich Abdeckung, Automatisierung,
Flexibilität, geteiltem Wissen, Optimierungsmöglichkeiten und gleichzeitiger
Unterstützung der in den verwandten Arbeiten behandelten Analysearten.
Direkt nach den Ontologien werden Ansätze auf abstrakten Modellen, sowie
proprietäre Lösungen vorgestellt. Die meisten existierenden Ansätze lassen
die Untersuchung eines Modells für mehrere Analyseziele zu. Die in diesem
Abschnitt vorgestellten Arbeiten befassen sich mit der Risiko-, Bedrohungs-,
Schwachstellen-, Kongurations- und Konformitätsanalyse, sowie der An-
griserkennung und -korrelation. Wie eingangs erwähnt, ist die Risikoanalyse,
und somit der Forschungsschwerpunkt „Risikoquantizierung“, jedoch nicht
Bestandteil dieser Dissertation. Relevante Arbeiten der übrigen Bereiche wer-
den, den proprietären Lösungen nachgestellt, erläutert.
In nahezu allen Bereichen werden auch Ansätze basierend auf Richtlinien
verwendet. Dabei handelt es sich im Endeekt um explizit modelliertes Si-
cherheitswissen, welches sich beispielsweise als formale Beschreibung von
Konformitätsregeln oder Angrismustern eignet und in der Regel leicht in eine
maschineninterpretierbare Form transformiert werden kann. Dieser Thematik
wird daher ebenfalls ein Abschnitt gewidmet.
Auch existieren bereits Arbeiten, welche den Vorteil von modellbasierten Ver-
fahren nutzen, die Modelle auch manuell manipulieren zu können, um zu
testen, wie sich diese Änderungen auf die Analyseergebnisse auswirken. Sol-
che Ansätze werden in Abschnitt 3.3.9 adressiert.
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Darauin werden existierende Ansätze zu Gesamtlösungen für die Unter-
stützung verschiedener Analysearten diskutiert. Diese sind aufgrund ihres
Ansatzes, eine Gesamtlösung zu bieten, direkt mit dieser Dissertation ver-
wandt, weshalb in Abschnitt 3.3.11 vorwiegend Arbeiten aus dieser Sektion
bezüglich ihrer Abdeckung der Anforderungen aus Abschnitt 3.2 verglichen
werden.
Zuletzt werden die auf die Sicherheitsanalyse bezogenen Problemstellungen
dieser Dissertation in Abschnitt 3.3.12 über Detailwissen aus verwandten Ar-
beiten konkretisiert und darauolgend der erläuterte Stand von Wissenschaft
und Technik zusammengefasst.
3.3.1 Sicherheitsontologien
Im Folgenden wird ein Überblick verschiedener, veröentlichter Arbeiten zu
Ontologien verschiedener Sicherheitsdomänen gegeben.
Blanco et al. [Bla11] untersuchten bereits 2011 die damals veröentlichten
Arbeiten zu Sicherheitsontologien und identizierten sinngemäß die folgenden
Zieldomänen: generische Sicherheitsontologien, Richtlinien-basiertes Netz-
werkmanagement, Mobile Applikationen, Quality-of-Service-Bedingungen,
Zugriskontrolle, Voice-over-IP Dienste, Unterhaltungsrichtlinien, Audits,
Netzwerksicherheit, Web-Dienste, IDS, soziale Aspekte, menschliche Sicher-
heitsprobleme, Sicherheitsrekonguration, Sicherheitsstandards, Schwachstel-
len und Ausfallsicherheit.
Für Veröentlichungen von 2014-2015 führten Sicilia et al. [Sic15] eine ähn-
liche Untersuchung durch und identizierten die folgenden Zieldomänen:
Sicherheitsanforderungsanalyse (Sicherheitsstandards), Referenzontologien
(Allgemeine Ontologien), Spezikation und Abgleich (Zugriskontrolle und
Web-Dienste), Angrisdetektion, Informationsextraktion und Vorbereitung
für maschinelles Lernen.
Die Autoren schlussfolgern, dass die Vergleichbarkeit der Ontologien durch
die verschiedenen Auslegungen von Sicherheitsbegrien, wie Richtlinie oder
Sicherheitsziel, schwierig ist. Zudem stellen die Autoren fest, dass die meisten
Ontologien ohne eine komplette Instanziierung nutzlos sind. Dieses Problem
80
3.3 Stand von Wissenschaft und Technik
versuchen verschiedene Ansätze durch die Integration von speziellen Daten-
banken zu lösen. So wurden beispielsweise Ontologien entworfen, welche
Abbildungen der Konzepte mehrerer Sicherheitsinformationsstandards, wie
CPE1, CVE2, CAPEC3, STIX4, bieten [Sye16, Kot18, Kie19], womit sich mehre-
re Quellen für bekannte Schwachstellen und Bedrohungen anbinden lassen.
Solche Ontologien lassen sich besonders gut in der Schwachstellenanalyse
einsetzen, wie die Verwendung von CVE-Repräsentationen aus dem Anwen-
dungsszenario zeigt (vgl. Abschnitt 3.1.3).
Wie in Abschnitt 1.1.1 beschrieben, präsentierten de Franco Rosa und Jino
2017 eine Untersuchung zu Ontologien und Taxonomien mit dem Fokus auf
Sicherheitsanalysen [Fra17b, Fra17a]. Ein Überblick über die Ergebnisse gibt
Abbildung 3.6. Dort ist zu erkennen, dass die Wissensformalisierung sowie die
Generalisierung der Informationssicherheit den Hauptfokus in der Forschung
ausmacht. Ontologien zur Wissensrepräsentation von Sicherheitsanalysen gibt
es den Autoren zufolge nicht. Stattdessen wurden außer den allgemeinen In-
formationssicherheitsontologien, die zuvor bereits erwähnten Einsatzbereiche
adressiert. Aus dieser Untersuchung ging die Security Assessment Ontology
(SecAOnto) hervor [Fra18], welche erstmals versucht, das Feld der Sicherheits-
analyse abzudecken und entsprechend einen wichtigen Schritt in Richtung
des Ausnutzens von Synergien zwischen Analysearten geht. Ein Ausschnitt
dieser Ontologie ist in Abbildung 3.7 zu sehen. Dieser enthält eine Klassen-
hierarchie und zeigt weitere, nicht näher beschriebene, Beziehungen zwischen
den Klassen. Die Autoren argumentieren, dass eine weitere Detaillierung der
Ontologie erforderlich ist. Dieses Vorhaben ist jedoch mit Vorsicht zu be-
trachten, da die Detaillierung von SecAOnto, die von den Autoren selbst als
mittelschichtige Ontologie (engl. Intermediate Ontology) betitelt wird, nicht in
1
Common Platform Enumeration (CPE), https://cpe.mitre.org/, zuletzt zugegrien:16.01.2021.
2
Common Vulnerabilities and Exposures (CVE), https://cve.mitre.org/, zuletzt
zugegrien:16.01.2021.
3
Common Attack Pattern Enumeration and Classication (CAPEC), https://capec.mitre.org/,
zuletzt zugegrien:16.01.2021
4
Structured Threat Information Expression (STIX), https://oasis-open.github.io/cti-
documentation/stix/intro, zuletzt zugegrien:16.01.2021
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Spezialbereiche eindringen sollte, welche besser von austauschbaren, speziali-
sierten Ontologien adressiert werden sollten, um das entsprechende Wissen
adäquat abzudecken.
Abbildung 3.6: Zusammenfassende Darstellung existierender Sicherheitsanalyseontologien und
-taxonomien. Quelle: [Fra18].
Es gibt Sicherheitsontologien, die eine besondere Popularität für den Einsatz bei
Sicherheitsanalysen genießen oder genossen haben. Die allgemeinen Sicher-
heitsontologien von Herzog et al. [Her07], Fenz und Ekelhart [Fen09a], sowie
von Kiesling et al. [Kie19], die eine der wenigen aktuell gehaltenen und online
verfügbaren Sicherheitsontologien ist, sind hier besonders hervorzuheben.
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Abbildung 3.7: Ausschnitt der Security Assessment Ontologie (SecAOnto). Quelle: [Fra18].
Teil dieser Dissertation ist es weder eine ideale Sicherheitsontologie zu präsen-
tieren, noch sich auf eine bestimmte Sicherheitsontologie festzulegen. Vielmehr
haben die bereits existierenden Ontologien durchaus ihre Berechtigungen, da
sie verschiedene Sichten auf Sicherheit und verschiedene Sicherheitsdomänen
repräsentieren. Eine adäquate Sicherheitsanalyselösung mit dem Anspruch
verschiedene Analysearten zu ermöglichen, sollte daher die Flexibilität bie-
ten, für bestimmte Aufgaben, bestimmte Ontologien einsetzen und diese ggf.
kombinieren zu können. Wie die weiteren Abschnitte zeigen, wird eine solche
Flexibilität jedoch bisher von keiner Lösung geboten.
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3.3.2 Analyse abstrakter Modelle
In diesem Abschnitt werden Analyselösungen vorgestellt, welche auf abstrak-
ten Modellen arbeiten. Hierbei bezieht sich „abstrakt“ darauf, dass keine de-
taillierten Kongurationen der Systeme modelliert werden, sondern lediglich
Aussagen und Beobachtungen mit ähnlichem, meist aber sogar geringerem, De-
tailgrad. Ein Beispiel dafür sind Scan-basierte Ansätze, bei denen der Detailgrad
von Kongurationsinformationen in der Regel nicht über Netzwerkteilnehmer,
Betriebssysteme, Adressen und Dienste hinaus geht.
Unter diese Kategorie fällt die Cyber Security Modelling Language (CySe-
MoL) [Som12b, Hol13, Som13, Hol14, Bus14, Mar14, Hol15b, Hol15a, Val15], ein
Werkzeug mit eigener Modellierungssprache, welches dafür entwickelt wurde,
Entscheidungsträger beim Nachvollziehen der Auswirkungen von Schwach-
stellen in einer Systemarchitektur auf andere Schwachstellen der Architektur
zu unterstützen [Hol13]. Hierfür wurde ein auf PRM (Probabilistic Relation
Models) basierender Ansatz gewählt, wobei ein PRM beschreibt, wie ein Bayes-
sches Netz [Ben08] aus einem Modell erzeugt werden soll, welches ein Klas-
sendiagramm abbildet (als Beispiel nennen die Autoren mit Unied Modelling
Language (UML) [Obj17] erzeugte Klassendiagramme). Laut Sommestad et
al. [Som13] ermöglicht dies das Berechnen von Wahrscheinlichkeiten von
Objekteigenschaften in verschiedenen Systemarchitekturinstanzen. So wer-
den in CySeMoL Wahrscheinlichkeiten von Erreichbarkeiten im Rahmen von
Angrispfaden abgeleitet.
Ein solcher Ansatz wurde von Holm et al. später in [Hol15b] als P
2
CySeMoL
vorgestellt. Das Besondere an P
2
CySeMoL ist die enge Ausrichtung an echten
Penetrationstests, also Kampagnen, bei denen Schwachstellen eines Systems
gesucht und zu Testzwecken ausgenutzt werden, sowie eine zeitliche Abhän-
gigkeit der Erfolgswahrscheinlichkeiten möglicher Angrie. Der semantische
Teil von CySeMoL und P
2
CySeMoL enthält nur äußerst abstrakte Konzepte
und wird nicht für die Darstellung von konkreten Systemkongurationen
eingesetzt.
Der Grund für den hohen Abstraktionsgrad ist in der initialen Ausrichtung
von CySeMoL zu nden, strukturelle Analysen basierend auf Enterprise Archi-
tecture [Win06] Modellen zu ermöglichen [Bus14]. Dies sind manuell erstellte
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Modelle, die in der Regel beim Entwurf von u.a. IT-Architekturen eines Unter-
nehmens entstehen. Hierzu gehören beispielsweise SysML1-Modelle [Mor11],
für die es auch viele weitere Sicherheitsanalyseansätze gibt, die jedoch alle die
Analyse von manuell erstellten Modellen im Rahmen der Planungs- und Ent-
wurfsphase von Architektur- oder Softwareengineering adressieren [Ouc13,
Lem14].
Wie bereits in Abschnitt 1.1.1 erwähnt, ist der Einsatz von Scans in indus-
triellen Umgebungen kritisch. Dieser Fakt wurde ursprünglich auch von den
Autoren selbst als Abgrenzung von verwandten Lösungen herangezogen und
eigentlich für CySeMoL ausgeschlossen [Hol13]. In der Kommerzialisierung
von CySeMoL taucht der Ansatz dennoch wieder auf (vgl. Abschnitt 3.3.3).
Der Vorteil von Analysen auf abstrakten Modellen ist die Möglichkeit des
Arbeitens mit verhältnismäßig wenigen semantischen Konzepten und somit
die Erstellung simpler Analysen. Daher ist diese Variante für beschränkte
Informationsquellen, wie der manuellen Modellierung und der Anwendung
statistischer Wahrscheinlichkeitsmodelle geeignet. Für Analysen auf abstrak-
ter Ebene, beispielsweise das Ableiten möglicher Schwachstellen auf Basis
des Betriebssystems, für die nur ein geeigneter Betriebssystem-Identikator
benötigt wird, sind abstrakte Modelle hinreichend.
Durch die meist manuelle Erstellung der Modelle skalieren diese Ansätze je-
doch schlecht mit steigender Heterogenität und zunehmendem Detailgrad der
Informationen. Im Gegenzug können abstrakte Modelle aus Quellen wie Enter-
prise Architecture durchaus sehr nützlich sein, da man mit ihnen Struktur- und
organisatorische Informationen erhält, die automatisiert oft nicht zu ermitteln
und ohnehin bereits für andere Verwendungszwecke manuell in maschinen-
lesbare Form gebracht wurden. Die Analyse abstrakter Modelle ist also in
der Phase der Systemplanung, in welcher die reale Systemkonguration noch
nicht feststeht, besonders hilfreich. Jedoch sind sie zu unspezisch, um Aussa-
gen über die reale Systemkonguration ableiten zu können. Hierfür bedarf es
Ansätze, die detaillierte Modelle erzeugen und analysieren.
1
SysML ist ein Prol von UML, siehe https://sysml.org, zuletzt zugegrien: 06.11.2020.
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3.3.3 Proprietäre Lösungen
Im Jahr 2005 stellten Shepard et al. mit CycSecure ein proprietäres Netzwerk-
Risikobewertungs- und Analysewerkzeug vor [Bla05]. Später wurden weite-
re, ähnliche proprietäre Lösungen entwickelt. Dabei handelt es sich um die,
zum Zeitpunkt des Verfassens dieser Dissertation, am weitesten entwickelte
Lösung SecuriCAD [Eks15], die als Kommerzialisierung von CySeMoL ent-
wickelt wurde. Sie ermöglicht dem Nutzer auf Basis von händisch über die
Nutzeroberäche zu erzeugenden Systemmodellen, mögliche, vorkongurierte
Angreiferpfade und bekannte Schwachstellen zu identizieren. Auch den Im-
port von Systeminformationen über Wege wie, vom Komponentenhersteller
zu programmierende, Agenten auf Basis einer lösungsspezischen Import-API
und die Informationsgewinnung aus Schwachstellen-Scannern ermöglicht die
Anwendung (auch wenn dieser Einsatz von den Entwicklern selbst als kritisch
betrachtet wird [Hol13]).
Generell lässt jedoch die Repräsentation sicherheitsrelevanter Informationen
in eigenen, proprietären Modellierungssprachen, die alle proprietären Lösun-
gen gemein haben, keine direkte Verwendung des internen Modells zu und
unterstützt somit weder Wiederverwendbarkeit, noch Optimierung und Aus-
tauschbarkeit von Modellverarbeitungs- und Analyseschritten. Zudem ist eine
Untersuchung der eingesetzten Modellverarbeitungs- und Analyseverfahren
dadurch nicht möglich.
3.3.4 Schwachstellen- und Bedrohungsanalysen
Die meisten modellbasierten Lösungen zur Sicherheitsanalyse erlauben die
Identikation bekannter Schwachstellen im Systemmodell, solange diese die
entsprechenden Details beinhalten [Ou05b, Ou05a, Wan10, Gam11, Gao13,
Sim14, Kot18, Roh18]. Hierfür werden Datenbanken abgefragt, in denen
Schwachstellenmeldungen, beispielsweise im CVE-Format, vorliegen. Durch
die mit den Schwachstellenmeldungen verknüpften Angaben zu betroenen
Geräten oder betroener Software, kann das Systemmodell nach diesen
Schwachstellen durchsucht werden. Dazu eignet sich beispielsweise das
CPE-Format.
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Da Schwachstellenanalysen auch ein Teil der detaillierter Bedrohungsanalyse
sein können, kombinieren viele der Ansätze das Wissen über Schwachstellen
mit bekannten Bedrohungen, die entweder über Angrisvektoren (bzw.
Angrismustern) oder Angristechniken in die Modelle eingebracht und
mit den Schwachstellen verbunden werden [Lae09, Wan10, Gam11, Gao13,
Sim14, Kot18, Roh18]. Somit lassen sich aus einer gefundenen potenziellen
Schwachstelle direkt Bedrohungen ableiten, welche die Schwachstellen
ausnutzen können. Die Bedrohungen werden hierfür in der Regel hän-
disch modelliert. Eine solche Lösung wird auch von dem in dieser Arbeit
vorgestellten Gesamtkonzept unterstützt, wie Abschnitt 3.7.4 belegt.
3.3.5 Konformitätsanalyse
Den ersten und bedeutendsten ontologiebasierten Ansatz für Konformitäts-
analyse stellten Fenz et al. vor. In [Fen09b, Fen09a] beschreiben Fenz und
seine Koautoren Abbildungen des damaligen IT-Grundschutzkatalogs des
deutschen Bundesamts für Sicherheit in der Informationstechnik (BSI) und
der Sicherheitsmanagement-Standardreihe ISO 27000 auf eine generische Si-
cherheitsontologie. Hierbei wurden die jeweiligen Konzepte und Individuen
für Gegenmaßnahmen, Assets, Bedrohungen und Schwachstellen verlinkt.
Dieser sehr aufwändige, manuelle Prozess muss ebenfalls für jede Ände-
rung durchgeführt werden, um das entstehende Modell aktuell zu halten.
Im Kontrast zu diesem Ansatz, setzen die in dieser Dissertation beschriebenen
Modellverarbeitungs- und Analysekonzepte auf austauschbare Sicherheitsdo-
mänen (vgl. Abschnitt 3.4.1.3.2).
Fenz et al. stellten ihre Konformitätsanalyse in [Fen10] vor und beschrieben
eine Konformitätsmetrik, welche der prozentualen Abdeckung von Gegenmaß-
nahmen entspricht, die dem ISO 27001 entnommen wurden. Dabei werden für
jede Gegenmaßnahme alle (manuell modellierten) Assets selektiert, die von ihr
geschützt werden sollten. Weiter wird geprüft, ob die (manuell modellierten)
Anforderungen der Gegenmaßnahme mit den Assets verbunden sind. Fehlende
Verbindungen verringern den Abdeckungsgrad einer Gegenmaßnahme. Die
Autoren nennen die manuelle Erstellung des Systemmodells als den größten
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Nachteil ihres Ansatzes und erwähnen dieses Problem weiter in [Fen15] mit-
hilfe von Kongurations-, Inventarisierungs- und Statusschnittstellen, gehen
dort aber nicht auf entsprechende Implementierungen ein.
Bezüglich der Unterstützung verschiedener Sicherheitskontexte und System-
domänen ist die Lösung von Fenz et al. unexibel. Weder ist angedacht, den
Sicherheitskontext (z.B. der eingesetzte Sicherheitsstandard) für verschiedene
Analysen zu verwenden und auswechseln zu können, noch ist die Systemdo-
mäne austauschbar. Modellerweiterungen sind ebenfalls nicht austauschbar
und können nicht Analysen-spezisch konguriert werden. Somit skaliert
dieser monolithische Ansatz schlecht und ist weder für den Austausch von
Erweiterungslogik und -modulen, noch für den Austausch von Analysen ge-
eignet.
Wie in [Fen09b] beschrieben wurde, benötigen Standards und Best-Practices
zusätzliche manuelle Interpretation der Konditionen, die ein Asset erfüllen
muss, um zu einer Gegenmaßnahmenrichtlinie oder -denition konform zu
sein. Im Gegensatz zu dem in dieser Dissertation beschriebenen Ansatz er-
möglicht es der Ansatz von Fenz et al. nicht, solche Interpretationen durch
beispielsweise eigene Richtlinien auszutauschen.
Einen auf AutomationML und OWL basierenden Ansatz zur Konformitäts-
analyse stellten Eckhart et al. 2020 vor [Eck20]. Bei diesem Ansatz werden
sicherheitsrelevante Informationen wie die Sicherheitszone eines Gerätes be-
reits (manuell) in das AutomationML-Modell eingebracht. Hierfür werden be-
stimmte Konzepte verwendet, welche die Autoren unter dem Begri AMLsec
zusammengefasst haben. Ein so erstelltes Modell wird dann in OWL transfor-
miert. Leider geht aus [Eck20] nicht hervor, wie genau diese Transformation
stattndet. Die Autoren verweisen hierfür lediglich auf die Arbeiten von Hua
und Hein [Hua18, Hua19], in denen mehrere Varianten vorgestellt wurden. De-
ren praktische Anwendbarkeit für AMLsec ist jedoch fraglich. Denn AMLsec
deniert Konzepte, welche später in den Analysen verwendet werden sollen.
Allerdings behalten die auf maschinellem Lernen basierenden Arbeiten von
Hua und Hein diese Konzepte bei der Transformation gegebenenfalls nicht
bei, was die entsprechenden Analysen verhindert. Zudem wird spezisches,
explizit zu modellierendes Hintergrundwissen verwendet, um Modellelemente
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von einem Konzept in AutomationML zu einem Konzept in OWL zu trans-
formieren. Möchte man also ein Konzept in AutomationML direkt auf ein
Konzept in OWL transformieren, sind direkte Abbildungen hinzuzufügen, die
den Einsatz des maschinellen Lernens obsolet machen.
Ist nun eine, wie auch immer geartete, Transformation von AutomationML
nach OWL erfolgt, werden bei dem Ansatz von Ekhart et al. Konformitäts-
oder Schwachstellenanalysen (evaluiert an den Beispielen IEC 62443 und SEP-
SES Cybersecurity Knowledge Graph [Kie19]) durch SHACL-SPARQL1 Abfra-
gen ausgeführt. Modellintegration und -erweiterung, austauschbare System-
oder Sicherheitskonzepte, Synergieausnutzung zwischen Analysen oder die
Unterstützung verschieden gearteter Module zur Optimierung, Abfrage, In-
terpretation oder zum Reasoning des Modells werden von dem Ansatz nicht
adressiert.
3.3.6 Kongurationsanalyse/SCM
Eine der relevantesten Lösungen für automatisierte Sicherheitsanalyse, die
auch mehr als eine Analyseart unterstützt, ist das hauptsächlich von Xim-
ming Ou entwickelte Multihost, multistage Vulnerability Analysis (MulVAL)
Rahmenwerk [Ou05b, Ou05a]. MulVAL, dessen grundlegende Architektur in
Abbildung 3.8 dargestellt wird, ist eine Lösung, die Informationen über Kom-
ponenten, durch auf diesen ausgeführte OVAL2-Scanner, sammelt. Hierbei
steht OVAL für die Open Vulnerability and Assessment Language und stellt im
wesentlichen ein Schema zur Auistung von Kongurationsdetails und eine
Sprache zu deren Abfrage bereit. Zusätzlich werden von MulVAL Netzwerk-
informationen aus Routern und Firewalls extrahiert. All diese Informationen
werden als Datalog an eine Hauptanwendung gesendet. Datalog ist eine Teil-
menge der logischen Programmiersprache Prolog [Ste99] und kann direkt in
Prolog-Fakten umgewandelt werden [Zhu97]. Die Hauptanwendung erhält
eine ebenfalls in Datalog geschriebene Liste von Regeln, welche Fakten zu
1
https://www.w3.org/2014/data-shapes/wiki/Shacl-sparql, zuletzt zugegrien: 27.10.2020.
2
Open Vulnerability and Assessment Language, https://oval.cisecurity.org/, zuletzt zugegrien:
23.08.2020.
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verschiedenen Arten von Exploits, Schwachstellen (aus einer CVE-Datenbank)
und Zugrisrichtlinien denieren. Auf dieser Datenbasis wird Prolog verwen-
det, um aus den in Datalog beschriebenen Fakten Prädikatausdrücke abzuleiten,
die auf entsprechende Probleme hinweisen.
Abbildung 3.8: Überblick über das MulVAL Rahmenwerk. Quelle: [Ou05b].
MulVAL hat allerdings die folgenden Probleme: es ist nicht oen zugänglich,
die Analysen sind nur angrisorientiert, es unterstützt nur wenig explizite,
wiederverwendbare Semantik und ermöglicht keine exible Modellerweite-
rung oder Domänenrepräsentation.
Kong et al. stellten 2015 Lightbulb vor, ein Werkzeugset zur Kongurationsana-
lyse im Rahmen von SCM [Kon15]. Dieses entspricht im Wesentlichen MulVAL,
mit dem Unterschied, dass Lightbulb mit moderneren Programmiersprachen
implementiert und zur Datenrepräsentation eine Erweiterung von Prolog,
statt Datalog, verwendet wurde. Zudem unterstützt Lightbulb die Kongura-
tionsanalyse (insbesondere von Zugriskontrollkongurationen) moderner
90
3.3 Stand von Wissenschaft und Technik
Datenbanklösungen wie Apache Accumulo1 und anderer Technologien, wie
Security Enhanced Linux (SELinux)2 oder die Netzwerksoftware Cisco IOS3.
Ein wesentlicher Aspekt beider Lösungen ist, dass für jede Verwendung und
Verarbeitung der Informationen entweder die Konzepte der internen Repräsen-
tation verwendet werden müssen oder eine programmatische Übersetzung zu
und von anderen Konzepten zur internen Repräsentation notwendig ist. Zudem
ist bei den beschriebenen Ansätzen eine Verwendung von Systemmodellen aus
anderen Domänen, wie das eines Digitalen Zwillings, nicht vorgesehen und
eine entsprechende Erweiterung wird durch die fehlende Option semantischer
Abbildungen erschwert.
Neben MulVAL und Lightbulb beschreiben Fitzgerald und Foley einen
ontologiebasierten Ansatz zur Identikation von Kongurationsproblemen
in der Netzwerkzugriskontrolle [Fit07, Fol08, Fit08]. Dabei stellten die
Autoren in [Fit07] und [Fol08] eine OWL-Repräsentation von Netlter-
Firewall-Kongurationen vor und erklärten, wie diese Darstellung verwendet
wird, um Intra-Kongurationseekte mithilfe von SWRL und Reasoning
zu nden. Später erweiterten die Autoren ihren Ansatz, indem sie Risiken
und Schwellenwerte hinzufügten, um die Angemessenheit der NAC-
Kongurationen zu analysieren, was, wie die Autoren vorschlagen, für die
Analyse von Inter-Kongurationseekten verwendet werden kann [Fit08].
Insbesondere soll dieser Ansatz laut der Autoren auch für die Analyse von
Inter-Kongurationskonformität verwendet werden können. Allerdings zeigen
die Autoren nicht, wie dies skalierbar sein soll. Diese Frage stellt sich jedoch,
da mit der Methode pro Richtlinie, zu der die Konformität geprüft werden
soll, eine Regel pro möglicher NAC-Kombinationen modelliert werden muss.
Eine mathematische Abschätzung des Problems ist schwierig, da sich die
Anzahl nötiger Regeln reduziert, wenn mehrere NAC-Instanzen dieselbe
Kongurationssprache nutzen oder die Anzahl der in einer Richtlinie zu
betrachtenden NAC-Instanzen vorgegeben werden kann. Gleichzeitig sind
1
https://accumulo.apache.org/, zuletzt zugegrien 07.11.2020.
2
http://www.selinuxproject.org, zuletzt zugegrien 07.11.2020.
3
https://www.cisco.com/c/en/us/products/ios-nx-os-software/ios-software-releases-
listing.html, zuletzt zugegrien 07.11.2020.
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diese Komplexitätsreduktionen jedoch bisher nicht untersucht. Ein Alter-
nativansatz, der dieses Skalierungsproblem löst, wird in dieser Dissertation
vorgestellt (vgl. Abschnitt 3.4.2.1).
Abbildung 3.9: Architektur des MDC-Checker Rahmenwerks. Quelle: [Bai19].
Bai et al. stellten 2019 ein Rahmenwerk für die Nutzerberechtigung-zentrierte
Analyse von NAC-Kongurationen mit dem Namen MDC-Checker (Multiple
Domain Congurations Checker) vor [Bai19]. Die Architektur dieses Rahmen-
werks ist in Abbildung 3.9 zu sehen. MDC-Checker ist in die drei Phasen
Semantikextraktion (Semantics Extraction), Modellkonstruktion (Model Con-
struction) und Sicherheit-Assessment (Security Assessment) unterteilt. Diese
zeigen einige wichtige Verarbeitungsschritte, welche für den speziellen An-
wendungsfall von MDC-Checker notwendig sind. Besonders interessant ist
die Betrachtung der Zusammenführung von Kongurationen verschiedener
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Domänen (im Multiple Domain Semantics Graph) und die entsprechende, auto-
matisierte Konstruktion des zu analysierenden Modells (Priviledge Dependency
Graph). Die Autoren zeigen dabei die Schwierigkeit auf, dass die einheitliche
Repräsentation von NAC-Kongurationen nicht mithilfe von Abstraktion zu
bewältigen ist und sehen somit von der Repräsentation der Kongurationsde-
tails ab.
Die in Abschnitt 3.4.2.1 beschriebene Alternativlösung kommt hingegen ohne
diesen Informationsverlust aus. Auch zeigt MDC-Checker, wie schlecht eine
monolithische Lösung skaliert, bei der alle Verarbeitungsschritte durchgeführt
werden müssen, welche für die möglichen ausführbaren Analysen notwen-
dig sind. Das in Abschnitt 3.5 präsentierte Rahmenwerk mindert auch dieses
Skalierungsproblem.
3.3.7 Angriserkennung und -korrelation
Die Angriserkennung mit Hilfe von Modellen und Expertensystemen ist ein
verhältnismäßig altes Forschungsfeld. Einer der ersten Ansätze wurde bereits
1989 von Bauer et al. [Bau89] zur Detektion von Eindringversuchen in UNIX-
Systeme vorgestellt. Dieser wurde allerdings nur sehr abstrakt beschrieben
und die technische Umsetzbarkeit wurde weitestgehend oengelassen.
Anfang des einundzwanzigsten Jahrhunderts wurden bereits Ansätze vor-
gestellt, die auf Ontologien setzten. Ein erstes ontologiebasiertes Host-based
Intrusion Detection System (HIDS) wurden von Undercoer et al. [Und03, Jef04]
präsentiert. Undercoer et al. konstruierten eine Ontologie für die Repräsen-
tation von Angrien mit der DARPA Agent Markup Language + Ontology
Inference Layer (DAML+OIL
1
), einem Vorgänger von OWL, und stellten auch
die zu untersuchenden Systemzustände mit DAML dar. Reasoning wurde dar-
auin verwendet, um Anomalien, welche Aspekte der Angrie aufweisen,
entsprechend zu klassizieren. Zusätzlich wurden mithilfe der in der An-
grisontologie beschriebenen Zusammenhänge, Schlussfolgerungen, wie die
Klassikation eines Syn-Flooding-Angris als Denial-of-Service-Angri, ab-
geleitet. Weiter wurden auch Abfragen für mehrphasige Angrie formuliert,
1
https://www.w3.org/TR/daml+oil-reference/, zuletzt zugegrien: 28.08.2020.
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welche die Einzelangrie korrelierten.
Dieser Ansatz wurde für verschiedene IDS weiterverfolgt, um die Vorteile
von Ontologien, wie das Teilen von Wissen und die einfache Erweiterbar-
keit, für die Angriserkennung zu nutzen. So wurde der ontologiebasierte
Ansatz von Undercoer et al. (bzw. ähnliche Ansätze), für die Verbesserung
von HIDS [He04], die Ermöglichung von IDS mit verteilten Sensoren oder
verteilten IDS-Anwendungen [Man05a, Man05b, Ye08, Abd09, Bou19], die
Verwendung in Mehr-Agenten-Systemen [Ye08, Abd09] und als semantische
Grundlage für probabilistische [Ana05, Raz09] und andere lernende Ansät-
ze [Col12] eingesetzt.
Ähnlich zu den Ansätzen für verteilte IDS-Anwendungen gibt es Arbeiten,
die sich konkret mit Meldungskorrelation beschäftigen [Li10, Mor12, Fry12,
Sad14, Si14, Nar18]. Li und Tian [Li10] stellten einen solchen Ansatz auf Ba-
sis einer Erweiterung von SWRL namens XSWRL vor, die nicht monoton ist
und somit weder die Open World Assumption (OWA) noch Entscheidbarkeit
unterstützt. Dabei werden Meldungen aus verschiedenen Quellen verarbeitet,
indem Duplikate erkannt und entweder vereint oder geltert werden und die
so entstehenden Meldungen als Evidenz für bestimmte Angrie herangezogen
werden. Die Angrie werden wiederum von den XSWRL-Regeln abgeleitet.
Da hierbei keine probabilistischen Methoden eingesetzt wurden, können nur
Angrie erkannt werden, für die alle in der jeweiligen XSWRL-Regel denier-
ten Voraussetzungen erfüllt sind. Dasselbe gilt für die anderen aufgezählten
Ansätze, bei denen jedoch andere Sprachen zur Individuenerzeugung einge-
setzt wurden (bspw. SPARQL).
Weitere Ansätze, wie der von Al Balushi et al. [Al 16a, Al 16b], decken sowohl
die Klassikation des Netzwerkverkehrs, als auch die weitere Korrelation von
gefundenen Angrien ab.
Auch das Einbeziehen von zusätzlichen Informationen für die Angriser-
kennung wurde bereits erforscht. ONTIDS [Sad14] ist ein ontologiebasiertes
IDS-Rahmenwerk, welches laut den Autoren beliebige Quellen für Zusatz-
informationen zulässt. Leider beschreibt die präsentierte Ontologie nur den
Zusammenhang zwischen den Zusatzinformationen und weiteren Aspekten,
wie Angrien, Schwachstellen und Meldungen. Wie genau die, als Beispiel
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genannten, Informationen von Kongurationsmanagementsystemen in der
Lösung integriert und insbesondere verwaltet werden sollen, wurde jedoch
nicht beschrieben.
Etwas spezischer sind hier die Ansätze von More et al. [Mor12] und Naray-
anan et al. [Nar18]. Diese extrahieren Informationen über Angrie aus ver-
schiedenen, in natürlicher Sprache vorliegenden Quellen unter der Verwen-
dung von NLP.
Besonders interessant ist die Arbeit von Sarnovsky und Paralic [Sar20], in
der beschrieben wird, dass Machine-Learning-Ansätze für die Klassikation
von generischen Angrisklassen wie DoS eine hohe Genauigkeit aufweisen,
jedoch bei der Klassikation der konkreten Angrie wie neptune
1
oder Smurf
2
schlechte Ergebnisse liefern. Um dem entgegenzuwirken, beschreiben die Au-
toren, wie sie ML-Verfahren für die Ermittlung der generischen Angrisklassen
einsetzen und eine Wissensbasis nutzen, um diese Angrisklassikation zu
verfeinern.
Alle hier vorgestellten ontologiebasierten Verfahren lassen sich grundsätzlich
mit dem in dieser Dissertation vorgestellten Rahmenwerk umsetzen (vgl. Ab-
schnitt 3.7.6). Durch den Fokus der Ansätze auf IDS sind sie jedoch nicht für
andere Aspekte der Sicherheitsanalyse geeignet und können so lediglich als
Anwendungsfälle für SyMP betrachtet werden.
3.3.8 Richtlinien
Richtlinien-basiertes Netzwerkmanagement (engl. Policy-Based Network Ma-
nagement (PBNM)) dient nicht, dem Überprüfen ob Kongurationen einer
Richtlinie entsprechen, sondern der Generierung von Kongurationen aus
Richtlinien. Dieser Ansatz kann für bestimmte Sicherheitsmaßnahmen wie
1
https://pen-testing.sans.org/resources/papers/gcih/neptunec-birth-syn-ood-attacks-102303,
zuletzt zugegrien: 04.09.2020.
2
https://resources.sei.cmu.edu/asset_les/WhitePaper/1998_019_001_496180.pdf,
zuletzt zugegrien: 04.09.2020.
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Firewalls sinnvoll sein, um eine formale, weniger fehleranfällige Nutzerschnitt-
stelle bereitzustellen. Hierfür werden die Richtlinien u.a. in Ontologiesprachen
formuliert, um sie für automatisierte Übersetzung maschineninterpretierbar
zu repräsentieren. Beispiele für solche Ansätze sind [Xia06] und [Bas09].
López de Vergara et al. [Lóp09] stellten zudem einen Ansatz vor, mit dem
Meldungen eines IDS in neue Sicherheitsregeln umgewandelt werden. Dieser
Ansatz zeigt beispielhaft, welche Vorteile es haben kann, Konformitäts- und
Kongurationsanalyse mit Angriserkennung zu verbinden. So kann mit die-
sem Ansatz beispielsweise ein Optimierungsprozess gebildet werden, durch
den beobachtetes unerwünschtes Verhalten in Regeln überführt werden kann,
welche wiederum befolgt werden können, um dieses Verhalten zu verhindern.
Wird dann die Konguration angepasst, um die Regeln umzusetzen, kann
sowohl eine Konformitätsanalyse als auch eine Kongurationsanalyse auf
dem Modell mit dieser Anpassung ausgeführt werden. Dadurch lässt sich die
Wirksamkeit und Konsistenz der Umsetzung prüfen und ausschließen, dass
diese Anpassung selbst Probleme und Widersprüche erzeugt hat. Dieser letzte
Punkt liegt auch dem Konzept des fortlaufenden Security-by-Design zugrunde,
welches im nächsten Abschnitt thematisiert wird.
3.3.9 Fortlaufendes Security-by-Design
Die gründliche Betrachtung von Sicherheitsaspekten eines Systems bei dessen
Entwurf (engl. Security-by-Design) bekommt im Zusammenhang mit Digi-
talen Zwillingen eine neue Dimension. Denn Systeme müssen in der Regel
mehrmals während ihrer Produktivzeit geändert werden. Auch bei der Pla-
nung dieser Änderungen, muss die Sicherheit des entstehenden angepassten
Systems im Vorfeld analysiert werden [Nat11]. Boualem et al. adressierten
dieses Thema für abstrakte Modelle von Systemen [Bou17] und entwickelten
einen Ansatz, der Zusammenhänge zwischen generellen Auswirkungen von
Wartungsmaßnahmen auf Bedrohungen, Gegenmaßnahmen und Schwach-
stellen eines Systems abbildet.
Digitale Zwillinge erlauben nun diese Änderungen in einem aktuell gehaltenen,
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detaillierteren digitalen Abbild des Realsystems vorzunehmen und so Sicher-
heitsanalysen auf einer ebenso detaillierten Zukunftsversion des Realsystems
durchzuführen. So können auch Probleme, wie Kongurationskonikte, iden-
tiziert werden, bevor sie in der Realität entstehen. Dies ist trivial, da es nur
bedeutet, dass bisher schon verwendete Ansätze auf aktuellere und detaillier-
tere Modelle angewandt werden können und dies nicht nur initial, sondern
bei jeder geplanten Änderung erfolgt. Ein solcher Ansatz wird auch prinzipiell
in SyMP, durch die Möglichkeit der Nutzerinteraktion (vgl. Abschnitt 3.4.2.2)
während der Modellerweiterung, unterstützt.
3.3.10 Rahmenwerke für verschiedene Analysearten
Diese Kategorie deckt Rahmenwerke ab, die für mehr als eine Analyseart
gedacht sind. Hierzu gehören unter anderem auch MulVal und Lightbulb.
Außerdem präsentierten Mozzaquatro et al. in [Moz18] ein Rahmenwerk für
Sicherheits-Engineering und -Analyse von IoT-Systemen, welches im For-
schungsprojekt C2NET
1
entwickelt wurde. Wie in Abbildung 3.10 zu sehen ist,
befasst sich das Rahmenwerk mit fünf Phasen, die wiederum in Entwurfsphase
(engl. Design Time) und Laufzeit (engl. Run Time) eingeteilt sind. Besonders
interessant ist die Laufzeit, in der verschiedene Informationen aus Monitoring,
Security-Scannern, IDS und Firewall-Kongurationen extrahiert und über die
Speicherung in relationalen Datenbanken, mithilfe der Ontop
2
Software in
einen SPARQL-Endpunkt transformiert werden. Leider endet die Denition
des Rahmenwerks mit dem Bereitstellen dieses Wissens (engl. Knowledge Pro-
visioning) und die eigentlichen Analysen, sowie die nötigen Vorverarbeitungs-
schritte sind nicht mehr Teil davon, auch wenn zumindest die Verwendung
von SPARQL und SWRL hierfür vorgesehen ist und in den Beispielimplemen-
tierungen eingesetzt wird.
Das in dieser Dissertation vorgestellte SyMP-Rahmenwerk setzt, abgesehen
von den ebenfalls abgedeckten Informationsextraktions- und Modellbildungs-
schritten, dort an, wo die Denition des Rahmenwerks des C2NET-Projektes
1
http://c2net-project.eu/, zuletzt zugegrien: 07.11.2020.
2
https://ontop-vkg.org/guide/, zuletzt zugegrien: 07.11.2020.
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auört. Die im C2NET-Rahmenwerk fehlenden Denitionen zur Modellverar-
beitung, Analyse und Automatisierung werden somit in dieser Dissertation
eingehend betrachtet.
Abbildung 3.10: Implementierungssicht des IoT-Sicherheitsrahmenwerks aus dem EU-Projekt
C2NET.
Quelle: [Moz18].
3.3.11 Anforderungsabdeckung in aktueller Forschung
und Technik
Die Abdeckung der Anforderungen aus Abschnitt 3.2 durch die wichtigsten
verwandten Arbeiten, wird in diesem Abschnitt bewertet. Tabelle 3.1 bietet
einen Überblick, über die Anforderungskürzel, da diese in der Abdeckung
verwendet werden.
Tabelle 3.1: Anforderungskürzel und deren Bedeutungen.
Kürzel Anforderung
UA1 Minimalinvasiv
UA2 Ressourcenschonend
UA3 Quellheterogenität
weiter auf der nächsten Seite
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Kürzel Anforderung
UA4 Abdeckung industrieller Assets
IA1 Sichere Informationsextraktion
IA2 Reduktion der Abbildungskomplexität
IA3 Unterstützung von Standards und konsolidierten Spezikationen
zu Informationsmodellen
IA4 Unterstützung verschiedener Serialisierungen
IA5 Unterstützung von Zielmodellen
IA6 Einfache Anpassung der Quellen
MA1 Einsatz von Ontologien zur Modellierung
MA2 Einsatz monotoner Beschreibungslogiken zur Modellierung und
Modellerweiterung
MA3 Unterstützung von nicht-DL Formalismen und Algorithmen
MA4 Klare Trennung zwischen der Verwendung von
Beschreibungslogiken und anderer Formalismen
MA5 Separation-of-Concerns
MA6 Austauschbare Erweiterungslogik
MA7 Analysespezische Erweiterung
MA8 Abhängige Verarbeitungsschritte
MA9 Unterstützung von Nutzerinteraktion bei Modellbildung und
-verarbeitung
AA1 Unterstützung der behandelten Analysearten
AA2 Technische Evidenz
AA3 Flexible Richtlinien und Regeln
AA4 Austauschbare/Wiederverwendbare Analysen
AA5 Anpassungsfähigkeit
AA6 Sicherheitsdomänen
GA1 Automatisierung
GA2 Skalierbarkeit
GA3 Nutzbarkeit
GA4 Oenheit
GA5 Lebenszyklusunterstützung
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Erfüllt eine Lösung eine Anforderung, wird dies mit  angezeigt. Wird eine
Anforderung nicht erfüllt, steht in dem entsprechenden Feld ein #. Nun gibt
es Anforderungen, die für den jeweiligen Kontext nicht zufriedenstellend
erfüllt, jedoch auch nicht gänzlich unerfüllt sind. Diese werden mit einem G#
markiert. Als Beispiel hierfür kann Tabelle 3.2 herangezogen werden, deren
Anforderungen mit Bezug auf Informationsextraktion von manuell erzeugten
Systemmodellen erfüllt werden. Denn manuell erzeugte Modelle erreichen,
unter der Annahme unbeschränkter Ressourcen, theoretisch 100% Abdeckung.
Da aber der hier wesentliche Aspekt der Reduktion manueller Aufwände
von diesen Lösungen nicht unterstützt wird, wird ihnen hier kein gänzliches
Erfüllen der Anforderungen zugestanden.
Wie die vorangegangenen Abschnitte zeigen, wurden in der Vergangenheit
keine Gesamtlösungen für Sicherheitsanalysen vorgestellt, wie sie hier in
dieser Arbeit angestrebt wird. Die Mehrheit verwandter Arbeiten geht nur
auf Einzelaspekte von bestimmten Sicherheitsanalysen ein und bietet keine
Verwendung für weitere Analysearten, keine Werkzeuge, keine Flexibilität für
Modellierungsaspekte und mehr. In den folgenden Tabellen werden daher nur
die Lösungen betrachtet, die einen adäquaten Teil der Anforderungen abde-
cken und somit eine Vergleichbarkeit mit der in dieser Arbeit vorgestellten
Lösung ermöglichen. Die einzelnen Anforderungsergebnisse werden zudem
kurz kommentiert, um die entsprechende Intension hinter der jeweiligen Be-
wertung hervorzuheben. Dabei erhält jeder Kommentar eine Kennzeichnung,
die aussagt, auf welche Anforderung er sich bezieht.
Tabelle 3.2 zeigt die Abdeckung der umgebungsbezogenen Anforderungen. Mit
Ausnahme des Ansatzes von Fenz et al. denieren alle Ansätze minimalinvasive
Möglichkeiten zur Informationsextraktion und greifen danach nicht weiter in
das System ein [UA1].
Außerdem denieren CySeMoL und C2Net passive Extraktionsansätze ohne
Agenten und sind damit zwar ressourcenschonend, bieten diese Ansätze jedoch
nur als Quellen für Modelle und Überwachungssysteme [UA2].
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Tabelle 3.2: Abdeckung umgebungsbezogener Anforderungen durch den Stand von Forschung
und Technik.
UA1 UA2 UA3 UA4
CySeMoL
a  G# G# G#
SecuriCAD
b  #  G#
Fenz et al.
c G# # # #
MulVAL
d  #  #
Lightbulb
e  #  #
C2NET
f  G#  G#
a
Analyse abstrakter Modelle aus Abschnitt 3.3.2.
b
Proprietärer Ansatz aus Abschnitt 3.3.3.
c
Der ontologiebasierte Ansatz zur ISO 27000-Konformitätsanalyse aus Abschnitt 3.3.5.
d
Prolog-basierter Ansatz aus Abschnitt 3.3.6.
e
Moderner, MulVAL-ähnlicher Ansatz aus Abschnitt 3.3.6.
f
Das IoT-Sicherheitsrahmenwerk aus Abschnitt 3.3.10.
Generell denieren jedoch nur Fenz et al. keine Lösungen für verschiedene
Quelltypen [UA3].
UA4 wird hierbei von keiner Lösung zufriedenstellend erfüllt [UA4]. Die Lö-
sungen mitG# haben sich mit der Abdeckung industrieller Assets nicht befasst,
wohingegen die Lösungen mit # auf manuelle Modellierung, eigene APIs,
Enterprise Architecture oder Überwachungssysteme setzen. Damit bleibt die
Mehrheit von Geräten und Informationen verborgen [UA4].
Tabelle 3.3 zeigt die Abdeckung von Anforderungen an Informationsextraktion
und -repräsentation. Mit Ausnahme von SecuriCAD wurde bei keiner der
Lösungen die sichere Übertragung der relevanten Informationen beschrieben
[IA1]. Gleichzeitig ist die sichere Übertragung der Informationen von den
verwendeten Protokollen (und deren Infrastruktur) abhängig und es wurde
bei keiner der Lösungen ein triftiger Grund gefunden, weshalb solche sicheren
Protokolle nicht eingesetzt werden könnten [IA1].
SecuriCAD und Lightbulb gehen davon aus, dass Modelle im eigenen Schema
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vorliegen, MulVal erwartet das OVAL-Schema und Fenz et al. gehen auf
die Umwandlung von Kongurationen in die eigene TBox nicht ein. Somit
wird IA2 von diesen Lösungen nicht unterstützt [IA2]. CySeMoL und C2NET
übernehmen zumindest selbst die Umwandlung und unterstützen existierende
Informationsmodelle [IA2].
Tabelle 3.3: Abdeckung von Anforderungen an Informationsextraktion und -repräsentation durch
den Stand von Forschung und Technik.
IA1 IA2 IA3 IA4 IA5 IA6
CySeMoL G#   G#   
SecuriCAD  # # #   
Fenz et al. G# # # #  #
MulVAL G# # # #   
Lightbulb G# # # #   
C2NET G# G# G# G# #  
SecuriCAD, Fenz et al. und Lightbulb unterstützen keine Quellstandards [IA3].
MulVal unterstützt OVAL, was nur als Zielschema und nicht als Quellstandard
angesehen werden kann [IA3]. C2NET generiert auch aus Schemata, die Stan-
dards folgen, Wissensrepräsentationen, übernimmt aber direkte Abbildungen
(weshalb es auch IA2 nicht gänzlich erfüllt) [IA3]. CySeMoL unterstützt UML-
basierte Quellstandards und übersetzt sie in die eigene interne Repräsentation
[IA3].
IA4 kann nur von Lösungen erfüllt werden, die IA3 erfüllen und sowohl bei Cy-
SeMoL als auch C2NET konnten keine signikanten Hinweise zur Abdeckung
oder Nicht-Abdeckung verschiedener Serialisierungen gefunden werden [IA4].
Bis auf C2NET denieren alle Lösungen ein Zielmodell [IA5].
Von den entsprechenden Veröentlichungen kann abgeleitet werden, dass alle
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Lösungen mit Quelländerungen umgehen können sollten [IA6]. Eine Ausnah-
me stellt der Ansatz von Fenz et al. dar, da es zur Informationsextraktion keine
konkreten Konzepte bietet [IA6].
Tabelle 3.4: Abdeckung von Anforderungen an die Modellbildung und -verarbeitung durch den
Stand von Forschung und Technik.
MA1 MA2 MA3 MA4 MA5 MA6 MA7 MA8 MA9
CySeMoL # #  #  # # #  
SecuriCAD # #  # # # # #  
Fenz et al.   # # # G# # # #
MulVAL #  # # # G# # # #
Lightbulb #  # # # G# # # #
C2NET   G# #  G# G# # G#
Tabelle 3.4 zeigt die Abdeckung von Anforderungen an Modellbildung und
-verarbeitung. Ontologien werden nur von Fenz et al. und C2NET eingesetzt
[MA1].
Die gleichzeitige Unterstützung von DL- und Nicht-DL-Algorithmen wird nur
von C2NET, wenn auch nicht detailliert, deniert [MA2, MA3].
Der koordinierte Einsatz von Verarbeitungsketten, die sowohl DL- als auch
Nicht-DL-Algorithmen und -Denitionen zulassen, wird von keinem der
Ansätze geboten [MA4]. Nur CySeMoL und das Rahmenwerk des C2NET-
Projektes berücksichtigen mehrere Akteure [MA5].
Wirklich vorstellbar ist eine Unterstützung wiederverwendbarer und aus-
tauschbarer beliebiger Modellerweiterungs-Analyse-Kombinationen lediglich
bei C2NET, da die anderen Anwendungen weniger exible Konzepte verfolgen.
Allerdings ist dies bei C2NET auch nur deswegen vorstellbar, weil C2NET
kein Alternativkonzept deniert und somit theoretisch im Sinne von MA6
und MA7 erweitert werden könnte [MA6, MA7]. Abhängigkeiten zwischen
Verarbeitungsschritten werden von keiner Lösung unterstützt [MA8].
103
3 Automatisierte, minimalinvasive Sicherheitsanalyse
Durch die manuelle Modellierung bei SecuriCAD und CySeMoL wird
von diesen die entsprechende Nutzerinteraktion unterstützt [MA9]. Auch
C2NET unterstützt zumindest bei der Erstellung der Geschäftsprozesse
Nutzerinteraktion [MA9].
Tabelle 3.5: Abdeckung von analysebezogenen Anforderungen durch den Stand von Forschung
und Technik.
AA1 AA2 AA3 AA4 AA5 AA6
CySeMoL # G# G# G# # #
SecuriCAD # # # # # #
Fenz et al. # G#   # #
MulVAL #    G# #
Lightbulb #    G# #
C2NET G# G#  G# G# G#
Tabelle 3.5 zeigt die Abdeckung von analysebezogenen Anforderungen. CySe-
MoL ist Angrisvektor-orientiert und kann somit ohne signikanten Mehrauf-
wand keine der Analyseanforderungen für Analysen voll erfüllen [AA1-AA6].
SecuriCAD ist ebenso Angrisvektor-orientiert, ist aber zudem auch noch
proprietär und nicht beliebig erweiterbar. Daher kann es keine der Analysean-
forderungen erfüllen [AA1-AA6].
Obwohl C2NET zumindest eine Unterstützung alle hier adressierten Analyse-
arten anzustreben scheint, liefert es hierfür keine konkreten Konzepte [AA1].
Die anderen Lösungen, wurden nicht für die Unterstützung aller Analysearten
entworfen und liefern daher ebenfalls keine entsprechenden Konzepte [AA1].
Das nötige Detailniveau für die technische Evidenz erfüllen nur MulVAL und
Lightbulb in Gänze [AA2].
Außer CySeMoL und SecuriCAD sind die Lösungen erweiterbar, unterstützen
Regeln und Richtlinien und setzen zudem auf Logikprogrammierung, was die
Erfüllung von Wiederverwendbarkeitsanforderungen ermöglicht [AA3-AA5].
104
3.3 Stand von Wissenschaft und Technik
Unterschiedliche Sicherheitsdomänen werden von keiner der Lösung unter-
stützt [AA6]. Nur C2NET enthält keine Denitionen, welche die Erweiterung
für diese Unterstützung erschweren [AA6].
Tabelle 3.6: Abdeckung von generellen Anforderungen durch den Stand von Forschung und
Technik.
GA1 GA2 GA3 GA4 GA5
CySeMoL G# G# G# G# #
SecuriCAD G#  G# G# #
Fenz et al. G# G# G# # #
MulVAL  G# G# # #
Lightbulb  G# G# # #
C2NET G# G# G# #  
Tabelle 3.6 zeigt die Abdeckung von generellen Anforderungen. Die Ansätze,
welche nicht alle Schritte von der Informationsextraktion bis zur Analyse
abdecken, können GA1 nicht in Gänze erfüllen [GA1].
Die Skalierbarkeit der Forschungsansätze ist nicht ausgeschlossen, durch feh-
lende Studien aber auch nicht konkret einschätzbar [GA2]. SecuriCAD ist
zumindest durch den skalierbaren Cloud-Ansatz im Bereich der Angrivektor-
basierten Analyse skalierbar [GA2].
Keiner der Ansätze setzt auf durchgängiges Separation-of-Concerns und de-
niert gleichzeitig entsprechende Schnittstellen [GA3].
Keine der Lösungen ist zudem quelloen, jedoch sind CySeMoL und Securi-
CAD zumindest herunterlad- und ausführbar [GA4].
Nur C2NET adressiert den gesamten Sicherheitslebenszyklus [GA5].
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3.3.12 Konkretisierung der Problemstellung
Dieser Abschnitt konkretisiert die, in Abschnitt 1.1.1 beschriebenen, Problem-
bereiche und setzt sie in Beziehung zum beschriebenen Stand von Wissenschaft
und Technik.
Automatisierung von Prozessen
Der Aufwand zur Informationsextraktion und Modellierung ist, wie zuvor
angesprochen, ein entscheidender Nachteil modellbasierter, gegenüber nicht-
modellbasierter Ansätze zur Sicherheitsanalyse. Gerade auf Basis von Inventar-
oder Kongurationsdaten ist dieser Aufwand aufgrund der Vielzahl und Kom-
plexität der Informationen besonders hoch. Fenz und Neubauer schätzten
in [Fen18], dass für Risikoanalysen durch das Sammeln und Modellieren von
Inventarinformationen ein Zusatzaufwand von 30% gegenüber konventio-
nellen, manuellen, nicht-modellbasierten Ansätzen entsteht. Der Stand von
Wissenschaft und Technik weist, ausgenommen für die Angriserkennung
und -korrelation, klare Forschungsbedarfe zur Automatisierung der immer
noch überwiegend manuellen Modellierung und zur exiblen Modellerweite-
rung auf.
Die meisten vorgestellten Ansätze erfordern das Ausführen aller Regeln und
Programmbausteine zum Ableiten weiteren Wissens (vgl. Abschnitt 2.7.2.1)
bei Erzeugung und Aktualisierung des Systemmodells, egal ob dieses Wissen
darauin genutzt wird oder nicht. Auch lagern alle vorgestellten Ansätze
mit exiblen Analysen die meisten nötigen Modellerweiterungs- und Analy-
seschritte an die Analyseanwendung aus und verhindern so deren Wieder-
verwendung. Beides schränkt die Skalierbarkeit dieser Ansätze unnötig ein,
denn die Anzahl dieser Erweiterungen wird in der Realität schnell drei-, vier-
oder sogar fünfstellig, ist somit schwer zu verwalten und der Ressourcen- und
Zeitaufwand zur Anwendung der Regeln übersteigt schnell jegliche akzeptable
Größe. Wie aufwendig selbst eine einzige, simple Regel sein kann wird in
Abschnitt 3.7.2 noch einmal verdeutlicht.
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Wiederverwendung von Wissen
Der aktuelle Stand von Wissenschaft und Technik enthält keine automatisierte
Lösung, die eine Wiederverwendbarkeit verschiedenen Wissens umfassend
unterstützt. So werden beispielsweise Modellerweiterungsstrategien einge-
setzt, welche festen Annahmen bezüglich der Konguration von Komponenten
unterliegen, die immer dann zum Einsatz kommen, wenn nicht explizit ver-
fügbares Wissen abgeleitet werden soll. Diese Annahmen können jedoch von
Umgebung zu Umgebung unterschiedlich sein, was die fehlerfreie Anwen-
dung und Wiederverwendbarkeit der Modellerweiterungen und Analysen
verhindert. Beispielsweise kann im Rahmen einer Netzwerkstrategie deniert
werden, ob zwei IP-Netzwerke mit identischer Netzwerkadresse vorkommen
dürfen oder nicht. Je nach Denition kann so von der Netzwerkadresse abge-
leitet werden, ob sich zwei Geräte im selben Netzwerk benden oder nicht.
Im Rahmen von automatisierten Erweiterungen von Systemmodellen gibt es
beliebig viele solcher Annahmen. So kann die Annahme getroen werden, dass
Dienst-Port-Abbildungen den durch die IANA
1
standardisierten Abbildungen
entsprechen oder dass sich IP-Adressbereiche von statischen und dynamischen
IP-Adressen nicht überschneiden (weil beide über DHCP vergeben werden).
Können solche Annahmen nicht angepasst werden, sind sie entweder nicht
verwendbar oder disqualizieren Analysen, welche die dadurch abgeleiteten
Informationen benötigen, für jede Umgebung in der die Annahmen abweichen.
Existierende Ansätze unterstützen zudem entweder nur statische Verarbei-
tungsketten oder überlassen komplexere Berechnungen den Anwendungen
(hier Analysen). Im ersten Fall, wird die Zahl möglicher Analysen stark be-
schränkt. Im zweiten Fall, wird die Wiederverwendbarkeit der Verarbeitungs-
schritte nicht gewährleistet.
Wie zuvor beschrieben, erreicht keiner der Ansätze eine gleichzeitige Unter-
stützung der Konzepte verschiedener Sicherheitsstandards, Systemdomänen
und Modellerweiterungsstrategien sowie der Wiederverwendbarkeit und des
1
Internet Assigned Numbers Authority (IANA), https://www.iana.org, zuletzt zugegrien:
25.10.2020.
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lösungsübergreifenden Austausches von Modellerweiterungs- und Analyse-
schritten.
Das bereits in Abschnitt 1.1.1 angeschnittene Problem der fehlenden Exper-
tisetrennung ist bei den hier beschriebenen verwandten Ansätzen gut zu
erkennen. Denn entweder handelt es sich um eine sehr oene, exible (meist
monolithische) Lösung, die gleichzeitig aber verlangt, dass ein Nutzer sowohl
Modellierungs- also auch Systemdomänen- und Sicherheitsexperte ist, oder
um eine geschlossene Lösung, die lediglich vorkongurierte Analysen oder
stark beschränkte Analysesprachen bietet, der es wiederum an der nötigen
semantischen und programmatischen Flexibilität fehlt.
Wie die Beschreibung des Stands von Wissenschaft und Technik zeigt, wurde
im Bereich der Konformitätsanalysen, nach bestem Wissen des Autors, bisher
keine Lösung präsentiert, welche die semantischen Konzepte verschiedener
Sicherheitssichten (weiterhin auch als Sicherheitsdomänen bezeichnet), wie
verschiedene Sicherheitsstandards und Best-Practices, unterstützt und eine
Unabhängigkeit von den Konzepten des zu analysierenden Systemmodells
sicherstellt. Für die Wiederverwendung und Austauschbarkeit von Analysen
ist dies jedoch eine grundlegende Voraussetzung.
Nicht-Gefährdung der zu analysierenden Systeme
Wie bereits beschrieben ist das, oftmals auch in den zuvor beschriebenen
Arbeiten eingesetzte, Scannen von Netzwerkteilnehmern eine potenzielle
Gefahr für das entsprechende Gerät. Während des Scannens werden verschie-
denste Netzwerkpakete erzeugt und an die Netzwerkteilnehmer gesendet.
Die darauolgenden Antworten der Teilnehmer nutzt der Sender dann
als Informationsgewinn und kann so beispielsweise herausnden, welche
IP-Adressen genutzt werden, auf welchen Ports die Teilnehmer lauschen,
welche Dienste sie anbieten oder welche Betriebssysteme auf den Teilnehmern
laufen. Die dadurch gewonnenen Informationen können bereits für einige
Netzwerk-fokussierte Analysen ausreichen. Allerdings tendieren industrielle
Komponenten bei solchen Scans zur Fehlfunktion, bis hin zum Totalaus-
fall [Pfr17, Pfr18]. Dies gilt selbst dann, wenn als vermeintlich sicher geltende
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Verfahren wie Ping Sweeps1 eingesetzt werden, weshalb diese Methode auf
Produktivsystemen nicht angewendet werden sollte [Dug05].
Erweiterung der Analyseabdeckung
Ein wichtiger Bestandteil der Analyseabdeckung ist die Abdeckung mög-
lichst vieler für die Analysen relevanter Komponenten. Gleichzeitig sollen
die Komponenteninformationen, wie zuvor beschrieben, automatisiert aber
minimalinvasiv gewonnen werden. Als automatisierte, minimalinvasive Alter-
nativen kommen das Auslesen von Kongurationsdatenbanken, Kongura-
tionsschnittstellen und Statusschnittstellen, sowie die Geräte-Selbstauskunft
und das passive Überwachen des Netzwerkverkehrs in Betracht.
Ersteres bedient sich der zahlreichen Schnittstellen, die in der Büro-IT zur
Verfügung stehen. Einen guten Überblick bietet [Fen15], wobei hier darauf
hingewiesen werden soll, dass seit der Entstehung des Artikels weitere Mög-
lichkeiten, wie NETCONF
2
oder Lösungen auf Basis des Common Informa-
tion Models
3
(CMI), wie das von Microsoft stammende WMIC
4
Werkzeug,
entwickelt und verbreitet wurden. Das Auslesen von Kongurations- und
Statusschnittstellen birgt jedoch Schwierigkeiten, welche sie – zumindest als
Einzellösung – ausschließen. Solche Schnittstellen sind schon in der Büro-IT
weitgehend heterogen, in industriellen Systemen sind diese jedoch noch weit
diverser, da die Vielfalt von Firmwares und Applikationen im industriellen
Bereich besonders groß ist. In der Regel besitzen industrielle Komponenten
nur SSH- oder HTTP-Schnittstellen, deren Informationsrepräsentation keinem
Standard oder spezizierten Schema folgen. Erschwerend kommt hinzu, dass
diese Kongurations- und Statusschnittstellen oft nur wenige sicherheitsrele-
vante Informationen preisgeben.
1
Mit dem Ping-Befehl durchgeführte Ermittlung erreichbarer Endgeräte.
2
https://tools.ietf.org/html/rfc6241, zuletzt zugegrien: 10.09.2020.
3
https://www.dmtf.org/standards/cim/, zuletzt zugegrien: 10.09.2020.
4
https://docs.microsoft.com/de-de/windows-server/administration/windows-commands/
wmic, zuletzt zugegrien: 10.09.2020.
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Kongurationsdatenbanken hingegen, besitzen meist sowohl einheitliche Sche-
mata als auch viele sicherheitsrelevante Informationen. Für industrielle Kom-
ponenten werden sie jedoch nicht verwendet und können somit nur zum
Auslesen von Informationen zu Workstations oder ähnlich zu klassizierenden
Endgeräten verwendet werden. Dass diese Datenbanken nicht für industrielle
Komponenten verwendet werden hat ähnliche Gründe wie die problematische
Verwendbarkeit der Kongurations- und Statusschnittstellen als Informations-
quellen. Zur Versorgung der Kongurationsdatenbanken mit Kongurations-
daten werden Selbstauskunft-Agenten wie WMI
1
eingesetzt. Hierdurch können
einzelne Programme auf den Komponenten von Interesse installiert werden,
welche deren relevante Informationen (Kongurationen und Status) auslesen
und an bestimmte Senken, wie eine Kongurationsdatenbank oder Analy-
seplattform, senden. Industrielle Komponenten sind allerdings in der Regel
ressourcenschwach und bieten durch hoch spezialisierte Soft- und Hardware
wenig Spielraum für Erweiterungen [Nat11]. Somit werden aktuell auf solchen
Komponenten keine Selbstauskunft-Programme eingesetzt. Die Entwicklung
und Verwaltung von Selbstauskunft-Programmen für industrielle Komponen-
ten skaliert durch deren hohen Individualisierungsgrad der Firmware zudem
sehr schlecht. Die Adaption solcher Lösungen wird zusätzlich eingeschränkt,
wenn diese Programme nur für Sicherheitszwecke entwickelt werden und
dadurch keinen direkten ökonomischen Mehrwert für Komponentenhersteller,
Integratoren und Betreiber bieten.
Zuletzt gibt es die Möglichkeit, Informationen mittels Überwachung des Netz-
werkverkehrs zu sammeln. Diese sichere Variante der Informationsextraktion
ist auch im industriellen Umfeld sehr verbreitet, beschränkt sich jedoch auf
Netzwerkkommunikation und reduziert somit, bei alleinigem Einsatz, die Ana-
lysemöglichkeiten.
1
Windows Management Instrumentation (WMI) https://docs.microsoft.com/en-us/sql/relational-
databases/wmi-provider-conguration/working-with-the-wmi-provider-for-conguration-
management, zuletzt zugegrien: 18.10.2020.
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3.3.13 Zusammenfassung
Der Stand von Wissenschaft und Technik weist, ausgenommen für die Angris-
erkennung und -korrelation, klare Forschungsbedarfe zur Automatisierung
der immer noch überwiegend manuellen Modellierung und zur exiblen Mo-
dellerweiterung auf. Alle Lösungen scheitern entweder an der Betrachtung
verschiedener Analysearten und somit der Ausnutzung ihrer Synergien oder
vernachlässigen die Informationsextraktion für industrielle Systeme und so-
mit die Systemabdeckung der Analysen. Dieser Aspekt führt dazu, dass die
Analysen auf Modellen arbeiten, welche stark vom realen System abstrahieren
und dadurch ungenau und eingeschränkt aussagekräftig sind.
Trotz des Einsatzes von Ontologien und Beschreibungslogiken decken verfüg-
bare Ansätze nicht den Austausch von relevantem Wissen und Algorithmen
zwischen mehreren Parteien ab. Somit verhindert der hohe individuelle Auf-
wand, sowohl eine Analyselösung für ein bestimmtes Unternehmen anzupas-
sen, als auch eine hohe Abdeckung für die folgenden Aspekte zu erreichen:
System- bzw. Kongurationsinformationen, Modellerweiterungen, Standards,
Best-Practices und Analysen. Dies liegt hauptsächlich an fehlenden klaren Kon-
zepten und Strategien zur Informationsextraktion, Modellbildung, Modeller-
weiterung und Analyse, die ein für die Modularisierung und Austauschbarkeit
von Wissen notwendiges Separation-of-Concerns umsetzen.
Des Weiteren gibt es im Bereich der ontologiebasierten Sicherheitsanalyse
Forschungsbedarf bezüglich der Best-Practices zum Aufbau und zur Durch-
führung solcher Analysen. Dies ist besonders darauf zurückzuführen, dass
es bisher keine adaptiven Konzepte und Methoden gibt, die eine Umgebung
bilden, in der sich diese Best-Practices entwickeln und untersuchen lassen.
3.4 Lösungsansätze für einzelne Phasen
Im Rahmen dieser Dissertation wurden Einzelkonzepte und -methoden ent-
wickelt, welche einige der Hypothesen aus Abschnitt 1.1.1, der Ziele aus Ab-
schnitt 1.2.1 und der Anforderungen aus Abschnitt 3.2 adressieren. Sie bieten
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dabei Lösungen und Best-Practices der Phasen Informationsextraktion, Modell-
bildung, Modellerweiterung/-vorverarbeitung (inkl. Modellintegration) und
Sicherheitsanalyse. Somit bilden sie eine Grundlage für das in Abschnitt 3.5
beschriebene Rahmenwerk, das ebenfalls all diese Phasen abdeckt.
3.4.1 Informationsextraktion und Modellbildung
Die Quellen für sicherheitsrelevante Informationen (z.B. Kongurationen) des
Systems wurden in Abschnitten 1.1.1 und 3.3.12 diskutiert. Dort wurde bereits
festgestellt, dass bisher verwendete Informationsquellen in industriellen Syste-
men nur sehr eingeschränkt nutzbar sind. Solange es an Alternativen mangelt,
sollen diese Quellen trotzdem unterstützt werden, um die bestmögliche Infor-
mationsabdeckung zu erzielen. Diesbezüglich wurde im Rahmen dieser Arbeit
beispielsweise eine Monitoring-Lösung eingesetzt (vgl. Abschnitt 3.7).
Ebenfalls dem Browneld-Paradigma1 folgend, wurde im Rahmen der Disser-
tation untersucht, ob und wie sich Netzwerkinformationen mit AutomationML
darstellen lassen [Pat17]. Diese Forschungsarbeit wird im folgenden Abschnitt
vorgestellt und adressiert direkt Hypothese 4, die sich mit der Extraktion von
sicherheitsrelevanten Informationen mittels AutomationML befasst.
Zudem wurde in [Pat19d] untersucht, wie die Verwaltungsschale als Infor-
mationsquelle und -extraktionsmethode, sowie zur Modellbildung eingesetzt
werden kann. Diese Untersuchung befasst sich demnach mit Forschungsfrage 5
und wird in Abschnitt 3.4.1.2 präsentiert.
Bei der eben bereits angesprochenen Modellbildung, genauer dem Erzeugen
von ontologiebasierten Modellen aus den extrahierten Informationen, muss
geklärt werden, wie die Informationen zu repräsentieren sind, um die ange-
strebten Modellverarbeitungs- und Analysemöglichkeiten zu unterstützen.
Auch hierzu wurden im Rahmen der Forschungsarbeiten Untersuchungen
durchgeführt, deren Erkenntnisse in Abschnitt 3.4.1.3 diskutiert werden.
1
Entwicklungsansätze können in Brown- und Greeneld unterteilt werden, wobei Browneld
den Einsatz der zu entwickelnden Lösung in aktuellen Umgebungen und mit Greeneld der
Einsatz in einer Altlasten-unabhängigen Umgebung adressiert [Som12a].
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3.4.1.1 Netzwerkinformationen in Engineering-Werkzeug-Exporten
Wie in Abschnitt 2.2 erläutert, wurde AutomationML für den Informationsaus-
tausch zwischen Engineering-Werkzeugen entwickelt. Ist die Extraktion von
Netzwerkinformationen mittels AutomationML möglich, können Exports aus
Engineering-Werkzeugen für die Sicherheitsanalyse eingesetzt werden. Dies
ist, wie ebenfalls bereits erwähnt, besonders für die Abdeckung von Kompo-
nenten relevant, aus denen die Informationen anderweitig nicht zu extrahieren
sind (z.B. industrielle Steuerungen).
Das generelle Problem von AutomationML ist die fehlende, explizite Denition
von Restriktionen, die in anderen Sprachen einen Großteil der maschinenin-
terpretierbaren Semantik ausmacht. Diese Restriktionen können nur den von
der Community denierten Modellierungsmethoden entnommen werden, die
durch Whitepaper, Normen und Best-Practice-Dokumente speziziert wer-
den müssen. Zudem werden für diese Spezikationen Vorlagen in Form von
Rollenklassen- und Schnittstellenklassen-Bibliotheken veröentlicht, um die
in den Spezikationen behandelten Konzepte bereitzustellen und dem Model-
lierer dabei zu helfen die Methoden umzusetzen. Diese Vorlagen sind, neben
Referenzen auf Terminologien, die einzigen durch AutomationML explizit
darstellbaren Semantiken. Um homogene und konsistente Modelle in Auto-
mationML zu ermöglichen, werden die genannten Spezikationen verwendet
und resultierende Modelle über eigens programmierte Konformitäts- und Kon-
sistenzprüfungen, oft als Teil der Import-Funktionalität einer Anwendung,
validiert.
Vor der Veröentlichung von [Pat17] gab es bereits eine Spezikation zur Mo-
dellierung von Netzwerkinformationen in AutomationML [Aut14]. In [Pat17]
konnte jedoch gezeigt werden, dass die dort beschriebene Modellierungsme-
thode selbst für das einfache Beispielnetzwerk aus Abbildung 3.11 nicht zu
einer konsistenten Modellierung der Informationen führen und somit auch
nicht von Konformitäts- und Konsistenzprüfungen abgedeckt werden kann.
Dies wird in folgenden Paragraphen beschrieben.
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Abbildung 3.11: Beispielnetzwerk, welches in AutomationML modelliert werden soll.
3.4.1.1.1 Untersuchung der existierenden Modellierungsmethode
Abbildung 3.11 zeigt das angesprochene Minimalbeispiel für ein industrielles
Netzwerk (wie es z.B. in einer Maschinenzelle zu nden ist). Dieses besteht aus
einem Temperatursensor (engl. Temperature Sensor), zwei PCs, einer industri-
ellen Steuerung (engl. PLC), einem HMI und zwei Switches. Dabei ist dieses
Netzwerk in zwei virtuelle Netzwerke (Virtual Local Area Network (VLAN))
aufgeteilt, die Komponenten kommunizieren über Ethernet, IP, TCP und OPC
UA und sind dabei über physische Verbindungen (engl. Physical Links), wie
Kabel, verbunden. Zunächst wurde versucht die entsprechenden Rollen- und
Schnittstellenklassenbibliotheken aus der Spezikation zu verwenden, die
in den Abbildungen 3.12 und 3.13 zu sehen sind, um das Beispielnetzwerk
zu modellieren. Die beiden Bibliotheken denieren dabei die Rollen- und
Schnittstellen-Klassen PhysicalX und LogicalX, wobei X als Platzhalter für
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je eines der folgenden Konzepte dient: Device, Endpoint1, Connection oder
Network.
Abbildung 3.12: Rollenklassen-Bibliothek, wie sie von der Spezikation in [Aut14] vorgegeben
wird.
Abbildung 3.13: Schnittstellenklassen-Bibliothek, wie sie von der Spezikation in [Aut14] vor-
gegeben wird.
1
In den Originalbibliotheken gibt es ebenfalls die Schreibweise „EndPoint“, welche sich semantisch
jedoch nicht von „Endpoint“ unterscheidet.
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Abbildung 3.14 visualisiert die entsprechende Methode zu deren Verwendung.
Ein physisches Gerät (PhysicalDevice, z.B. ein Switch oder ein PLC) kann
dabei mehrere logische Geräte (LogicalDevice) enthalten, beispielsweise
Anwendungen mit eigenen Endpunkten von der Klasse LogicalEndpoint.
Außerdem wird eine physische Verbindung (PhysicalConnection) als
Relation zwischen zwei externen Schnittstellen (engl. External Interfaces)
von Geräten deniert, indem die Verbindung zwei PhysicalEndpoints der
Schnittstellenklasse Plug enthält, die mittels interner Verknüpfung (engl.
Internal Link) mit je einem PhysicalEndpoint der Klasse Socket verbunden
sind, welche wiederum Teil der zu verbindenden Geräte sind. Analog verhält
es sich mit logischen Verbindungen, Geräten und Endpunkten.
PhysicalConnection
PhysicalDevice
Plug Plug
Socket
Internal Link
Externternal Interface
Internal Element
PhysicalDevice
Socket
LogicalDevice
LogicalDevice Logical
Endpoint
LogicalConnectionLogicalEndpoint
Logical
Endpoint
Logical
Endpoint
Abbildung 3.14: Konzepte für physische und logische Verbindungen, Geräte und Schnittstellen
wie sie von der Spezikation in [Aut14] vorgegeben werden.
Für die Modellierung sollen aussagekräftigere Klassen für die internen Elemen-
te (IEs) der Verbindungen und Geräte erzeugt werden. [Aut14] nennt als Bei-
spiele CommunicationXYPhysicalPlug, CommunicationXYPhysicalSocket
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und ApplicationXYLogicalEndpoint. Gewissermaßen als Container für
die Verbindungen gibt es zudem noch die beiden Klassen PhysicalNetwork
und LogicalNetwork. Die Spezikation orientiert sich an dem klassischen
ISO/IEC OSI-Modell [ISO94], welches ein Referenzmodell für Kommunikati-
onsnetzwerke nach dem Schichtenprinzip deniert. Es deniert die folgenden
Schichten, denen hier beispielhaft die Protokolle des Minimalbeispiels
zugeordnet sind:
1. Bitübertragungsschicht (z.B. 1000BaseT, Ethernet)
2. Sicherungsschicht (z.B. Ethernet, VLAN)
3. Vermittlungsschicht (z.B. IP)
4. Transportschicht (z.B. TCP)
5. Sitzungsschicht (z.B. OPC UA)
6. Darstellungsschicht (z.B. OPC UA)
7. Anwendungsschicht (z.B. OPC UA)
Die Spezikation ordnet die PhysicalX-Klassen den Schichten 1-2 und die
LogicalX-Klassen den Schichten 3-7 zu.
Damit lassen sich sowohl physische Geräte, als auch physische Verbindungen
zufriedenstellend modellieren. Allerdings ndet die Modellierung von VLANs
nach der Spezikation mittels physischer Verbindungen und Schnittstellen
statt, da VLANs auf Schicht 2 des OSI-Modells arbeiten. VLANs agieren seman-
tisch gesehen jedoch auf einer logischen Ebene und verwenden eine beliebige
Anzahl physischer Verbindungen. Der Spezikation folgend können VLANs
demnach nicht sinnig modelliert werden.
Dies führt direkt zu einem weiteren Problem, denn es ist nicht speziziert,
wie die Zusammenhänge unterschiedlicher Schichten und entsprechend die
Zusammenhänge von Protokollen modelliert werden. Dadurch ist weder eine
einheitliche Modellierung von Protokollstapeln noch von Beziehungen unter-
schiedlicher Verbindungen möglich.
Durch die fehlende Methode, diese Grundlagen der Netzwerktechnik abzu-
bilden, ist es zudem nicht nur unklar, wie die Modellierung auszusehen hat,
es ist ebenso unklar, wie ein entsprechendes Modell interpretiert werden soll,
was dessen Verwendung in weiteren Werkzeugen verhindert. Wie in [Pat17]
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beschrieben wurde die Methode aus [Aut14] daher abgeändert und um expli-
zite Modellierung von Netzwerkgrundlagen erweitert. Dies wird im folgenden
Paragraphen genauer beschrieben.
3.4.1.1.2 Neue Methode mit expliziter Modellierung von
Netzwerkgrundlagen
Die Grundlage für die neue Methode bot die Masterarbeit von Sarkar [Sar17].
Die darin beschriebene Methode wurde im Nachgang zur Masterarbeit jedoch
weiterentwickelt und in [Pat17] veröentlicht. Diese weiterentwickelte Me-
thode wird in den folgenden Absätzen zusammenfassend beschrieben. Zur
besseren Nachvollziehbarkeit ist das Modell, welches mit dieser Methode zur
Repräsentation des Beispielnetzwerks aus 3.11 erzeugt wurde, auf GitHub
verfügbar
1
.
Zunächst wird statt der Schichten 1 und 2 nur die Schicht 1 über die
PhysicalX-Klassen abgebildet. Schichten 2-7 werden über die LogicalX-
Klassen repräsentiert. Diese Zuordnung wird durch das Einführen von
schichtenspezischen Endpoint-Schnittstellenklassen in einer neuen OSI-
Modell-Bibliothek (IsoOsiLib) verfestigt (vgl. Abbildung 3.15). Diese
neuen Endpoint-Klassen werden dann für die Erzeugung von Protokoll-
schnittstellen (vgl. ProtocolLib aus Abbildung 3.15) verwendet. Um die
Unterstützung einer Technologie durch ein Gerät abzubilden, wird für die
Technologie eine Rollenklasse angelegt. In Abbildung 3.16 ist in einem
Ausschnitt der Instanzhierarchie zu sehen, wie Switch1 des Beispiels aus
Abbildung 3.11 die Rollenklasse VlanDevice unterstützt (deniert über die
SupportedRoleClass-Beziehung).
Passend zu den Protokollschnittstellen wurden zudem Connection-
Rollenklassen für jedes Protokoll angelegt (siehe Abbildung 3.17), die
als Vorlage bereits mit den entsprechenden Schichten-spezischen Protokoll-
schnittstellen ausgestattet wurden. Durch die Nutzung dieses Vorlagenprinzips
können Fehler beim Einsatz der neuen Methode verhindert werden.
1
https://github.com/FlorianPatzer/aml_network_modelling.
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Abbildung 3.15: Schnittstellenklassen der neuen Methode zur Modellierung von Netzwerkinfor-
mationen in AutomationML.
Teil der neuen Methode ist zudem die Einschränkung, dass nur logische
Endpunkte der selben Klasse miteinander verknüpft werden dürfen. Nur
Schnittstellen desselben Typs miteinander zu verlinken ist eigentlich
auch eine Prämisse des Basiskonzepts der ursprünglichen AutomationML-
Denition [Int14], wurde aber in den existierenden Bibliotheken oft nicht
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umgesetzt (siehe z.B. Socket und Plug, die zwar den selben Elterntyp besitzen,
selbst aber unterschiedlich sind und trotzdem, deren Spezikation folgend,
verbunden werden sollen). Des Weiteren werden Netzwerke in Hierarchien
modelliert und enthalten zwar, wie in der ursprünglichen Spezikation,
Verbindungen, diese sind aber nun Protokoll-spezisch und dürfen nur noch
über ihre OSI-Schichtschnittstellen verbunden werden.
Abbildung 3.16: Instanzhierarchie von Switch1.
Ein weiterer wichtiger Aspekt ist die Beziehung zwischen den einzelnen
Schichten. Hierfür wurde das Konzept der Service Access Points (SAP), al-
so festgelegte Übergangspunkte zwischen den Protokollen, mithilfe der
SapInterface-Schnittstelle modelliert. Die neue Methode verlangt, dass
jede Verbindung nur je eine SapInterface-Schnittstelle für die darunter-
und darüberliegende OSI-Schicht, als auch die eigene OSI-Schicht besitzt,
und dass diese Schnittstellen ausschließlich über die Rollenklassen der
IsoOsiServiceAccessPointLib miteinander verbunden werden dürfen.
Da diese, wie in Abbildung 3.18 zu sehen, nur Schnittstellen zweier auf-
einanderfolgender Schichten enthalten, schränkt dies die Modellierung der
OSI-Schichten-Beziehungen ein (auch hier nur via Vorlage und Denition
der Methode, da in der Instanzhierarchie beliebige Schnittstellen hinzuge-
fügt werden könnten). Als Hinweis ist hier noch hinzuzufügen, dass die
Reihenfolge der Schichten in der Benennung von Elementen irrelevant ist.
Beispielsweise hätte statt Layer1Layer2Sap auch Layer2Layer1Sap gewählt
werden können. In der Methode wird jedoch als Konvention die niedrigere
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Ebene zuerst genannt.
Abbildung 3.17: Rollenklassen der neuen Methode zur Modellierung von Netzwerkinformationen
in AutomationML.
Wie das für die IP- und TCP-Netzwerke des Minimalbeispiels aus Abbil-
dung 3.11 aussieht, ist in Abbildung 3.19 zu sehen. Darin werden die Instanzi-
ierungen der Schichtenverknüpfungen durch die IEs Sap23 und Sap34, also
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Verbindungen der Schichten 2 und 3 (für Ethernet und IP) sowie 3 und 4 (für
IP und TCP), dargestellt.
Abbildung 3.18: Service-Access-Point-Rollenklassen der neuen Methode zur Modellierung von
Netzwerkinformationen in AutomationML.
Durch die Modellierung des Minimalbeispiels, konnte in [Pat17] gezeigt
werden, dass die neue Methode eine einheitliche Modellierung von Netz-
werkverbindungen und Protokollen, sowie ihrer Relationen untereinander
ermöglicht. Dies stellt die Grundlage der Exportfunktionalität von Netzwerk-
informationen durch Engineering-Werkzeuge dar. Denn fehlen die nötigen
Modellierungs- und somit Interpretationsvorgaben für eine Informationsdo-
mäne, werden die Hersteller von verschiedenen Engineering-Werkzeugen
diese Domäne im Rahmen des AutomationML-Exports nicht abdecken, da
sie nicht erwarten können, dass die zugehörigen Informationen beim Import
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korrekt interpretiert werden.
Abbildung 3.19: Instanzhierarchie-Ausschnitt des modellierten Beispielnetzwerkes mit Darstel-
lung der OSI-Schichtenverknüpfungen.
Nichtsdestotrotz bleibt das Problem bestehen, dass diese Methode aufgrund
der sprachlichen Beschränkungen von AutomationML nicht explizit im Modell
verankert werden kann und dadurch immer eine gewisse Interpretationsfrei-
heit bei der Modellierung bleibt.
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Eine Lösung für dieses Problem wäre die Darstellung der Restriktionen aus der
Methode in einer Ontologie. In einem Greeneld-Ansatz könnte man Automa-
tionML mit der mächtigeren Web Ontology Language ersetzen, die hinreichend
ist, die gesamte Struktur von AutomationML abzudecken [Gla16]. So lassen
sich Restriktionen der Methode in OWL denieren, wie dies für die ontologie-
basierte Modellierung von Systemen für den Einsatz von Sicherheitsanalysen
üblich ist. Für einen Browneld-Ansatz, bei dem AutomationML weiterhin
verwendet werden soll, lässt sich ein AutomationML-Modell entweder direkt
in OWL umwandeln (wie von Glawe und Fay vorgestellt [Gla16]), oder, um die
sichere Übertragung des Modells zu garantieren, auf standardisiertem Wege
in ein OPC-UA-Informationsmodell transformieren [AUT16], welches wie-
derum nach OWL abgebildet werden kann. Diese Abbildung von OPC UA auf
OWL wurde im Rahmen dieser Dissertation erstmals untersucht und wird im
folgenden Abschnitt vorgestellt.
3.4.1.2 Verwaltungsschale als einheitliche Informationsschnittstelle
Ein zukunftsorientiertes und alternatives Konzept zur Extraktion von Infor-
mationen über Komponenten, ist die bereits beschriebene Verwaltungsschale.
Die Verwaltungsschale bietet per Denition ein digitales Abbild eines Assets
und eine Schnittstelle, über die eine digitale Repräsentation beliebiger Aspekte
eines Assets verwaltet werden kann.
Wie diese Repräsentation aussieht, wird in der Denition weitgehend oen
gelassen. Das von der Plattform Industrie 4.0 denierte Metamodell der Ver-
waltungsschale zeigt, ähnlich wie AutomationML, eine abstrakte Struktur,
die zur Erstellung konkreter Modelle genutzt werden soll und einige Basis-
konzepte enthält (vgl. [Pla19]). Spezischere Modelle sollen in sogenannten
Teilmodellen deniert werden. Des Weiteren schlägt [Pla19] unter anderem
AutomationML und OPC UA als Umsetzung der Verwaltungsschale vor und
zeigt eine Modellierung des Metamodells in AutomationML und eine weitere
in OPC UA. Die technologische Umsetzung der Verwaltungsschale bleibt weit-
gehend undeniert.
Im Rahmen der Forschungsarbeiten zu dieser Dissertation wurden mögliche
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Umsetzungen der Verwaltungsschale zur Informationsextraktion und Mo-
dellbildung untersucht [Pat19d], da diese die Chance für eine interoperable
Informationsquelle für beliebige Komponenten eines industriellen Systems
bietet. Dabei wurde das in [Pla19] präsentierte abstrakte Modell zur Verwal-
tungsschale noch nicht verwendet, da dieses zum Zeitpunkt der Untersuchung
noch keinen stabilen Stand erreicht hatte und für die Informationsextraktion
für Sicherheitsanalysen keinen ausschlaggebenden Mehrwert bot. Vielmehr
wurde untersucht, wie sich generell eine Implementierung der Verwaltungs-
schale (mit beliebigem abstraktem Modell) mithilfe von OPC UA umsetzen
lässt. Da OPC UA genau wie AutomationML keine explizite Denition von
Restriktionen zulässt, wurden Abbildungsstrategien von OPC UA zu OWL 2
DL erarbeitet und untersucht.
Die Repräsentation von Informationen, die aus mehreren Quellen mit un-
terschiedlichen semantischen Darstellungen dieser Informationen stammen,
benötigt die Abbildung dieser Semantiken auf eine gemeinsame Systemonto-
logie, die dann beispielsweise für die Sicherheitsanalysen verwendet werden
kann. Diese bildet eine Systemdomäne ab und kann wiederum aus mehreren
Domänen und somit mehreren Ontologien zusammengesetzt werden.
Es wird also eine Strategie der Informationsintegration benötigt, welche dieses
Ziel unterstützt. Dabei gibt es generell zwei Ansätze. Die erste Alternative
verfolgt die Strategie, die Schemata und Sprachen der jeweiligen Quellen in
einer Ontologie darzustellen, um die Daten direkt dorthin zu kopieren und
über weitere Verarbeitungsschritte, bei denen dann auch Reasoning eingesetzt
werden kann, in eine gemeinsame Domäne zu überführen.
Die zweite Alternative ist die Interpretation der Daten bei deren Extraktion,
um diese direkt in eine gemeinsame Systemontologie zu überführen. Beide
Varianten wurden in [Pat19d] untersucht, um festzustellen, welche sich besser
für die Verwendung von Verwaltungsschalen und ähnlichen Konzepten eignen.
Diese Analyse wird hier zusammenfassend beschrieben.
Da OPC UA bereits von der Plattform Industrie 4.0 als eine der Realisierungs-
technologien für die Verwaltungsschale festgelegt wurde, wurde OPC UA auch
für die hier beschriebene Untersuchung als Datenübertragung ausgewählt.
Wie zuvor erwähnt, existiert auch eine Spezikation zur Übertragung von
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AutomationML-Modellen via OPC UA. Somit konnten durch die Wahl von OPC
UA bereits zwei wichtige Darstellungsformen (OPC UA und AutomationML)
inklusive der sicheren Übertragung der Informationen von industriellen Kom-
ponenten zu einer Senke unterstützt werden.
Untersucht wurde zunächst die erste Alternative, für welche die Abbildungs-
zuordnung aus Tabelle 3.7 verwendet wurde, um sowohl TBox als auch ABox
einer OWL-Ontologie zu erzeugen. Die Namen der Klassen, Individuen und
Rollen wurden dabei aus den Namen der Objekttypen (engl. Object Types),
Objekte (engl. Objects) und Variablen (engl. Variables) erzeugt. Die Zuordnung
deckt nicht alle Konzepte von OPC UA ab, sondern nur jene, die im Rahmen
des OPC UA Schemas des BMBF-Projektes FlexSi-Pro
1
eingesetzt wurden,
in dem diese Zuordnungsstrategie unter anderem für die Analyse von Sys-
temen bezüglich bekannter Software-Schwachstellen eingesetzt wurde (vgl.
Abschnitt 3.7.4). Aufgrund dieses Einsatzszenarios eignete sich besonders die
Extraktion und Repräsentation eines Software-Inventars, um die verschiede-
nen Ansätze zu vergleichen. Ein Minimalbeispiel zur Darstellung eines solchen
Inventars in OPC UA kann Abbildung 3.20 entnommen werden.
Tabelle 3.7: Abbildung von OPC UA auf Semantic Web Konzepte.
OPC UA OWL
Object Type Class (Klasse)
Object Individual (Individuum)
hasTypeDenition Subclass Relation (Subklassenbeziehung)
hasComponent von Object auf Object Object Property (abstrakte Rolle)
hasComponent von Object auf Variable Data Property (konkrete Rolle)
Die entsprechende durch die generische Generierung erzeugte Ontologie ist in
Abbildung 3.21 zu sehen. Wie in [Pat19d] beschrieben, ist diese Variante ein,
1
https://www.ip45g.de/projekte/exsi-pro, zuletzt zugegrien: 31.01.2021.
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mit wenig Aufwand verbundener Weg, die Semantic-Web-Werkzeuglandschaft
nutzen zu können. Sich mit [Pat19d] zeitlich überschneidend, haben Bakakeu
et al. [Bak19] aus eben diesem Grund einen sehr ähnlichen Ansatz gewählt
und präsentiert, der mit ähnlichen Abbildungsregeln ebenfalls eine solche
generische Erzeugung von Ontologien aus OPC-UA-Informationsmodellen
bietet.
hasComponent
sw1 
:SW 
Version 
:Variable
:SW :SW_ Inventory
Name 
:Variable
Architecture 
:Variable 
swi: 
SW_ 
Inventory
hasTypeDefinitionhasTypeDefinition
hasComponent hasComponent
hasComponent
OPC UA node (object 
or variable)
OPC UA object type
OPC UA reference
Abbildung 3.20: Beispiel OPC-UA-Nodesets zur Darstellung eines Software-Inventars.
Das Hauptproblem mit dem generischen Ansatz ist jedoch die Weiterverar-
beitung der Informationen. Abfragen oder Regeln können nicht im Vorfeld
formuliert werden und Restriktionen können ebenfalls nicht auf Ebene der
zu transformierenden Informationen deniert werden. Der Grund dafür ist
die fehlende Kenntnis über die in der Zukunft erzeugte Ontologie. Dies ist
auch in [Bak19] zu erkennen, da die Weiterverarbeitung mithilfe von SPARQL-
Abfragen Informationen nutzt, die im Vorfeld nicht bekannt sind. Somit kann
dieser Ansatz lediglich verwendet werden, um individuelle Untersuchungen im
Nachgang der Transformation durchzuführen und ist für das hier beschriebene
und angestrebte Sicherheitsanalysekonzept nicht einsetzbar.
Die zweite Alternative wurde in zwei Varianten entwickelt. Eine komplexe
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Abbildung, die es möglich macht, Ontologien einer beliebigen, existierenden
TBox zu instanziieren und eine Mischform, die eine strukturerhaltende Abbil-
dung umsetzt, indem sie die Instanziierung einer, für ein bestimmtes Schema
entwickelten, TBox ermöglicht. Die entsprechenden Ergebnisse bei Durchfüh-
rung der jeweiligen Transformation sind in den Abbildungen 3.22 und 3.23 zu
sehen.
sw1 
:SW 
value 
:xsd:string 
:SW
:SW_ 
Inventory
value 
:xsd:string 
value 
:xsd:string 
swi: 
SW_ 
Inventory
hasArchitecture hasName hasVersion
hasSW
:Node node:Node
hasSW_Inventory
Individual
Class
Data or object
property
Class relation
Abbildung 3.21: Mittels generischer Abbildung erzeugte Software-Inventar-Ontologie.
Beide Varianten bieten Vor- und Nachteile, die keine eindeutige Schlussfol-
gerung zulassen, welche der beiden Varianten verwendet werden sollte. Die
strukturerhaltende Abbildung ist simpel und mit einem generischen Programm
leicht umsetzbar. Zudem bleiben Entwurfsentscheidungen der ursprünglichen
Informationsdarstellung erhalten und die TBox wird vor der Datentransfor-
mation festgelegt (vgl. Software, Software-Inventory, sowie architecture, name,
usw. aus Abbildung 3.22), wodurch die Weiterverarbeitungsschritte ebenfalls
bereits im Vorfeld entworfen und konguriert werden können. Die TBox ist
dabei nicht nur bekannt, sondern bleibt auch bei Updates der Daten stabil.
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sw1 
:Software 
value 
:xsd:string 
:Software
:Software- 
Inventory 
value 
:xsd:string 
value 
:xsd:string 
swi: 
Software-
Inventory
architecture name version
software
:Node node:Node
inventory
Individual
Class
Data or object property
Class relation
Changes towards generic
mapping
Abbildung 3.22: Mittels strukturerhaltender Abbildung erzeugte Software-Inventar-Ontologie.
Allerdings muss die entsprechende TBox für jedes Schema manuell erzeugt
und auf eine einheitliche Systemontologie
1
abgebildet werden. Je öfter dieses
Schema zum Einsatz kommt, desto geringer ist der relative Aufwand dieser
manuellen Erzeugung und Abbildung, da die TBox und die entsprechende
Abbildung beliebig wiederverwendet werden kann. Diese einfache Wieder-
verwendung ist der Tatsache geschuldet, dass die Abbildung mithilfe einer
Abbildungsontologie (vgl. Abschnitt 3.4.1.3.2) umgesetzt und somit geteilt wer-
den kann, ohne eine Software anpassen zu müssen. Für die komplexe Abbildung
wurde das Python-Paket X2Owl2 entwickelt, welches diese Abbildung auf eine
einheitliche Systemontologie, direkt über ein YAML-Kongurationsschema
ermöglicht. Listing A.1 zeigt einen Ausschnitt der Konguration zur Extraktion
von Software-Inventar-Informationen als einen Einblick in das Schema. Wie in
dem Listing zu erkennen ist, orientiert sich das Kongurationsschema daran,
wie Kommandozeilenausgaben geparst werden können und bietet dem Nutzer
1
Diese einheitliche Systemontologie kann in dem später vorgestellten Rahmenwerk auch ausge-
tauscht werden, an dieser Stelle geht es jedoch zunächst darum, dass alle Komponentenontolo-
gien auf eine gemeinsame Systemontologie abgebildet werden.
2
https://github.com/FlorianPatzer/x2owl.
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die Möglichkeit, entweder ein solches Parsing oder einen OPC-UA-Server als
Datenquelle zu verwenden.
sw1 
:SW 
Version 
:Version 
:SW :Software- Inventory 
value 
:xsd:string 
value 
:Architec-
ture
swi: 
Software- 
Inventory 
architecture name version
software
:Version
CPE 
:cpe cpe
:Architec-
ture
:Nodenode:Node
inventory
functional
Individual
Class
Data or object
property
Class relation
Changes towards
structural mapping
Abbildung 3.23: Mittels komplexer Abbildung erzeugte Software-Inventar-Ontologie.
Das Programm und sein zugehöriges Kongurationsschema sind so gestaltet,
dass auch Vorverarbeitungsroutinen konguriert werden können. So wer-
den beispielsweise Werte von OPC-UA-Variablen vorverarbeitet und in ver-
schiedene Informationen aufgeteilt (vgl. Architecture, Version und CPE aus
Abbildung 3.23). Ein Beispiel für die Konguration und Anwendung solcher
Routinen ist in Listing A.2 zu sehen.
Zusammengefasst ist die komplexe Abbildung weit mächtiger als die struktur-
erhaltende Abbildung und deckt diese zumindest programmatisch ab (X2Owl
kann unverändert eingesetzt werden, um auch die strukturerhaltende Abbil-
dung umzusetzen). Ein Nachteil der komplexen Abbildung ist jedoch, dass
sie keine schemaabbildende Ontologie erzeugt, die entsprechend von kon-
solidierten Schemata protiert. Für Digitale Zwillinge ganzer Systeme, die
aus den Informationen mehrerer Verwaltungsschalen (o.ä. Quellen) zusam-
mengesetzt werden, gibt es allerdings eine Vielzahl konsolidierter Schemata,
deren Domänen sich überschneiden. Daher bringt es einen größeren Vorteil,
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Vorberechnungen und ggf. Schemaanpassungen vorzunehmen und dafür ei-
ne höhere Einheitlichkeit der Implementierungen für die Weiterverarbeitung
und Analyse der Modelle zu ermöglichen, als an Schemata, wie OPC-UA-
Companion-Specs, festzuhalten.
Somit resultiert aus der Untersuchung, dass die komplexe Abbildung, unter
Verwendung einer entsprechenden Werkzeugunterstützung, wie X2Owl, für
die Informationsextraktion und -repräsentation insbesondere für Sicherheits-
analysen bevorzugt werden kann. Dass diese Schlussfolgerung valide ist, wurde
durch den mehrfachen Einsatz der komplexen Abbildung mittels X2Owl in den
Sicherheitsanalysen, im Rahmen der Forschungsarbeiten zu dieser Dissertation
gezeigt. Konkrete Beispiele hierfür werden in Abschnitten 3.7.2, 3.7.3 und 3.7.4
beschrieben.
3.4.1.3 Wissensrepräsentation
Abgesehen von der Abdeckung der Informationsquellen und den damit zur
Verfügung stehenden Daten hängen die möglichen Erkenntnisse aus Sicher-
heitsanalysen entscheidend von der Repräsentation des extrahierten Wis-
sens ab. In diesem Abschnitt werden wichtige herausgearbeitete Aspekte der
Wissensrepräsentation diskutiert. Dabei wird zunächst darauf eingegangen,
welche Wissensdomänen bei der Sicherheitsanalyse unterschieden werden
(vgl. Abschnitt 3.4.1.3.1) und wie diese im Sinne von Separation-of-Concerns
voneinander getrennt und im richtigen Kontext vereint werden können (vgl.
Abschnitt 3.4.1.3.2).
Auch wurden bei den Untersuchungen zu dieser Arbeit Probleme der bisheri-
gen in der Literatur vorzundenden Ansätze identiziert, zu deren Vermeidung
Abschnitt 3.4.1.3.3 entsprechende Best-Practices diskutiert. Zudem wird die
Modellierung des bisher meist außen vor gelassenen, aus Sicht der Wissens-
repräsentation aber wesentlichen, Grundlagenwissens in Abschnitt 3.4.1.3.4
adressiert.
131
3 Automatisierte, minimalinvasive Sicherheitsanalyse
3.4.1.3.1 Einsatz von Ontologien
Der Einsatz von Ontologien hat sich in der modellbasierten Sicherheitsanalyse
aufgrund der Möglichkeit der maschinellen Interpretation und des Ableitens
neuen Wissens über Reasoner bewährt (vgl. Abschnitt 3.3). Eine Ontologie ist
zwar eine explizite, hier auch formale, Repräsentation einer Domäne, jedoch
ist die Entscheidung, was zu einer bestimmten Domäne gehört, subjektiv. Auf
dem Weg von der Informationsextraktion bis hin zur letztendlichen Analyse
lassen sich mindestens vier Domänenklassen festlegen:
Komponentendomäne
Dies ist die Domänenklasse der Eingangsdatendomänen, die sich in der Regel
durch Datenschemata und zusätzliche Dokumentation festlegen lässt. Im Fall
von OPC UA wäre dies zum Beispiel die Zusammensetzung aus den Companion
Specs und eigenen Teilmodellen, die für die Erstellung des Informationsmodells
einer Komponente eingesetzt wird. Wie an dem Beispiel schon zu erkennen
ist, bestehen auch Komponentendomänen bereits aus weiteren Domänen, eine
pro Companion Spec und eine für jedes weitere Teilmodell. Um Missverständ-
nissen vorzubeugen, gilt es hier noch darauf hinzuweisen, dass Informationen
der Komponentendomäne i.d.R. nicht mit den bereits mehrfach genannten
Komponentenmodellen, sondern mithilfe der Quellmodelle (vgl. Abschnitt
3.2.2) dargestellt werden.
Systemdomäne
Dies ist die Domänenklasse des Systemwissens, die aus weiteren Domänen für
Semantik zu Netzwerken, Diensten, Komponenten und mehr besteht. Sie stellt
somit die Basis für Analysen und das generelle Arbeiten auf Systeminformatio-
nen dar. Informationen dieser Domäne werden u.a. in Komponentenmodellen
und Systemmodellen dargestellt.
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Sicherheitsdomäne
Die Sicherheitsdomänen sind unterschiedliche Sichten auf das Thema Sicher-
heit. Beispielsweise werden diese durch Standards zu Sicherheitsmanage-
mentsystemen, wie den IEC 62443 oder den ISO 27000, beschrieben. Andere
Sichten sind die operative Administration oder sicherheitsbezogene Applika-
tionsdomänen, wie das im Bereich der Vorfallbehandlung etablierte Security
Information and Event Management (SIEM). All diese Bereiche denieren ihre
eigenen semantischen Konzepte, welche von entsprechenden Applikationen,
wie Sicherheitsanalyseanwendungen, verwendet werden.
Analysedomäne
Analysedomänen denieren sich über die zusätzlichen, in einer Menge von
Analysen verwendeten Konzepte, welche nicht von einer der anderen Domä-
nen abgedeckt werden. Beispielsweise können Analysen, wie in Abschnitt 3.3.5
beschrieben, über die automatisierte Erweiterung von Modellen Wissen ablei-
ten und in der Ergebnisauswertung abfragen. Die für die Modellierung dieses
abgeleiteten Wissens eingesetzten Konzepte sind nicht unbedingt den zuvor
genannten Domänen zuzuordnen, da sie ggf. nur für die interne Verarbeitung
der Analyse verwendet werden. In diesem Fall sind sie Teil der Analysedomäne.
Solches Domänenwissen austauschen und kombinieren zu können, und das
oft ohne verarbeitende Programme anpassen zu müssen, ist eine der Stärken
von Ontologien (vgl. Abschnitt 2.7.4). Diese Domänen überschneiden sich
und müssen für eine vollständige Analyse-Pipeline, die von der Informati-
onsextraktion bis zur fertigen Analyse reicht, aufeinander abgebildet werden.
Auch dafür sind Ontologien besonders gut geeignet, wie der nächste Abschnitt
verdeutlicht.
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3.4.1.3.2 Domänentrennung und -abbildung
Wie in dieser Arbeit mehrfach motiviert wurde, ist Separation-of-Concerns
eine Kernstrategie für die Optimierung, Austauschbarkeit und Wiederverwend-
barkeit von Informationsextraktions-, Modellierungs-, Modellerweiterungs-
und Analyseschritten, sowie der Expertisetrennung bei deren Erstellung.
Separation-of-Concerns lässt sich in diesem Kontext durch die getrennte Be-
trachtung von Domänen umsetzen. Beispiele für Klassen solcher Domänen
wurden bereits im vorangegangenen Abschnitt vorgestellt. Spezische Do-
mänen lassen sich durch Ontologien maschineninterpretierbar darstellen und
wiederverwenden. Dabei können Expertisebereiche von Anfang an getrennt
werden.
Um Separation-of-Concerns auch umsetzen zu können, müssen diese Domä-
nen aber nicht nur getrennt voneinander entwickelt und verwaltet werden,
sondern auch zusammen eingesetzt werden können. Im Kontext dieser Arbeit
werden dafür Abbildungsontologien verwendet (vgl. Abschnitt 2.7.4). Eine
beispielhafte Abbildungshierarchie für die hier beschriebenen Konzepte ist in
Abbildung 3.24 zu nden.
Computer-
Netzwerk-
Ontologie
Asset- 
Ontologie
Lab-Systemontologie
IEC62443-
Ontologie
IEC62443-
Analyse-
ontologie
IEC62443-Lab-Ontologie
Komponenten-
ontologie
Abbildung 3.24: Beispiel für eine Abbildungshierarchie von für die Sicherheitsanalyse einge-
setzten Ontologien.
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Dabei sind die Lab-Systemontologie (Ontologie, welche die zur Modellie-
rung der Laborumgebung passenden Konzepte enthält), die IEC-62443-Lab-
Ontologie und die IEC-62443-Analyseontologie Abbildungsontologien. Diese
Abbildungshierarchie zeigt beispielhaft wie Domänentrennung und -abbildung
im Sinne von Separation-of-Concerns für eine IEC-62443-Sicherheitsanalyse
im Anwendungsszenario (vgl. Abschnitt 3.1.3) aussehen kann. Es ist wichtig zu
erwähnen, dass sowohl für jede der integrierten Ontologien, als auch für jede
der Abbildungsontologien Applikationen existieren können, die diese instan-
ziieren, erweitern, analysieren und verarbeiten können oder für administrative
Vorgänge editier- und überwachbar machen.
3.4.1.3.3 Probleme existierender Ontologien und Vorschläge von
Best-Practices
In den folgenden Paragraphen werden Probleme bisheriger Ansätze identi-
ziert, die bei der automatisierten Modellierung von Wissen für Sicherheits-
analysen berücksichtigt werden sollten:
Beibehalten des Detailgrades
Unter den genannten verwandten Ansätzen aus Abschnitt 3.3 konnten nur
Ontologien identiziert werden, bei deren Erzeugung oensichtlich bereits
bekannt war, welche konkreten Analysen später darauf ausgeführt werden. Ein
Indiz hierfür ist das Anlegen von Individuen auf genau dem Abstraktionsgrad,
der für die in den Veröentlichungen präsentierten Beispielanalysen geeignet
ist. Das Instanziieren einer Ontologie für beliebige Analysen, muss jedoch das
Ziel verfolgen, den Detailgrad der extrahierten Informationen beizubehalten.
Bei einigen dieser Ansätze, wie dem von Fenz et al. (vgl. Abschnitt 3.3.5), ist dies
durchaus der Fall, da sie nicht für beliebige Analysen entworfen wurden. Ande-
re Ansätze unterstützen allerdings beliebige SPARQL- oder SQWRL-Abfragen,
bei denen durch solche Abstraktionen eine Reihe von Abfragemöglichkeiten
verhindert werden. Diese können zwar reguläre Ausdrücke oder mathema-
tische Operationen auf Werten mit entsprechenden Datentypen ausführen,
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jedoch nicht auf IRIs. Demzufolge sollten IRIs zur Identikation von zu verar-
beitenden Informationen, aber nicht zu deren Repräsentation genutzt werden.
Als Beispiel sei hier eine IP-Adresse genannt. Diese kann zwar als IRI deniert
werden, weil man eventuell davon ausgeht, dass es im System nur eine Instanz
dieser IP-Adresse geben kann, allerdings können die beispielhaft genannten
Operationen nur auf Werten ausgeführt werden, was eine Repräsentation von
IP-Adressen, z.B. als Strings oder Unsigned Integer, erfordert.
Ununterscheidbare Daten
Zudem wurden bei existierenden Ansätzen zur Repräsentation von IT/OT-
Wissen keine Konzepte zum Umgang mit redundanten, zur Instanziierung
verwendeten Daten betrachtet. So wurden keine Namensräume deniert und
Attribute wie Namen von Schnittstellen, Diensten oder Geräten wurden nicht
als Zeichenketten, sondern als IRIs deniert, wodurch Entitäten mit gleichem
Namen keine unterschiedlichen IRIs garantiert wurden. Auch entsprechende
Zusammenführungen, die anhand unterschiedlicher Strategien vorgenommen
werden können, wurden nicht thematisiert. Dabei ist es beispielsweise völ-
lig normal in einem System eine Vielzahl von Netzwerkschnittstellen eth0
zu haben. Als IRI eth0 zu verwenden ergibt nur dann Sinn, wenn all diese
Schnittstellen wirklich zu einer Instanz vereinheitlicht werden sollen. Dies ist
jedoch ein ungewünschter Informationsverlust, da jede eth0-Schnittstelle eine
eigenständige Entität mit eigenen Relationen und Werten darstellt, die dann
verloren gehen würden. Welche Informationen zu einer einheitlichen Reprä-
sentation zusammengeführt oder anderweitig verknüpft werden, sollte daher
im Nachgang zur Modellbildung und Integration im Rahmen von austauschba-
ren Strategien entschieden werden. Dadurch bleiben die Originalinformationen
erhalten.
3.4.1.3.4 Explizite Modellierung von Grundlagenwissen
Gerade im Bereich von Netzwerkinformationen fällt auf, dass in der Vergan-
genheit zwar grundlegende Begrie der Netzwerktechnik in Systemontologien
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eingesetzt wurden, jedoch kaum Grundlagenwissen, wie die Abhängigkeit zwi-
schen IP-Adressen und -Netzen oder Netzwerkstapeln. Solches Wissen wurde
den Analysen überlassen. Dabei wurde nicht zwischen den verschiedenen Do-
mänen unterschieden. Allerdings ist es geschickter, die explizite Modellierung
von Grundlagenwissen zu wählen und deren Einsatz für Reasoning und andere
Modellerweiterungsschritte so früh wie möglich in einem Verarbeitungsablauf
anzusiedeln. Also dort, wo diese von zukünftigen Schritten genutzt und vor-
ausgesetzt werden können. Dieses Vorgehen wird in Abschnitt 3.4.2 zusammen
mit anderen Erweiterungsstrategien genauer erläutert.
3.4.2 Modellintegration und -erweiterung
Die Informationsextraktion und Modellbildung führt zunächst zu Modellen
einzelner Komponenten und zusätzlichem Wissen, wie von Überwachungs-
systemen mitgeschnittene Kommunikationsbeziehungen. Diese Modellarten
werden hier analog zu Abschnitt 3.2.2 unter dem Begri des Komponen-
tenmodells zusammengefasst. Die Komponentenmodelle müssen in ein
Systemmodell, bzw. die (instanziierte) Systemontologie, überführt werden
und erzeugen zunächst das in Abschnitt 3.4.1.3.3 angesprochene Problem
der redundanten Daten. An dieser Stelle wird davon ausgegangen, dass die
Komponentenmodelle bereits die TBox der angestrebten Systemontologie
verwenden und dass innerhalb eines Komponentenmodells keine doppelten
IRIs existieren.
Ein informeller Überblick des Integrationsvorgangs ist in Abbildung 3.25 zu
nden. Dabei werden die Namensräume der verschiedenen Komponentenmo-
delle für deren ABoxen geändert, sodass diese ohne Redundanzkonikte in die
Systemontologie eingefügt werden können. So werden z.B. aus zwei Individuen
mit der IRI https://iosb.fraunhofer.de/ICS-Security#indiv1 ein In-
dividuum https://iosb.fraunhofer.de/ICS-Security/compA#indiv1
und ein Individuum https://iosb.fraunhofer.de/ICS-Security/
compB#indiv1. Die Systemontologie existiert entweder bereits oder muss
erst noch erzeugt werden. Im letzteren Fall besitzt sie noch keine Instanzen.
In jedem Fall werden als nächstes jedoch die ABoxen zur Systemontologie
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hinzugefügt. Nun, da alle Komponentenmodelle in einer Ontologie zusam-
mengeführt wurden, können Redundanzen aufgelöst werden.
Erstellen eines
eindeutigen 
Namensraums
Ggf. Erstellen eines
uninstanziierten 
Systemmodells
Komponentenmodell 1
Erstellen eines
eindeutigen 
Namensraums
Komponentenmodell 2
Einfügen der
ABoxen in die
Systemontologie
Redundanzen 
zusammenführen
Abbildung 3.25: Integrationsvorgang zur Generierung eines Systemmodells aus Komponenten-
modellen.
Gerade bei der Extraktion von Kongurationsdaten müssen Individuen für
Entitäten angelegt werden, die von Kongurationsrepräsentationen mehrerer
Komponenten referenziert werden. Beispiele dafür sind Dienste (z.B. DNS,
DHCP, NTP oder SMB), Server für diese Dienste und Netzwerke. Diese werden
in den Komponentenmodellen deniert und sind somit ggf. nach dem Einfügen
in die Systemontologie mehrfach vorhanden (wenn auch unter verschiedenen
IRIs zu nden, dank der eindeutigen Namensräume).
Hierbei macht eine kurze Überlegung jedoch deutlich, dass bereits hier die Aus-
tauschbarkeit der Integrationsschritte nötig ist: Wie bereits in Abschnitt 3.2.3
MA6 argumentiert, sind in manchen Unternehmen IPv4-Netzwerke eindeutig
(auch lokale Adressbereiche), in anderen wird aber beispielsweise NAT einge-
setzt, das verschiedene Netzwerke mit denselben IPv4-Adressen unterstützt.
Auch werden beispielsweise Standardabbildungen zwischen Netzwerkdiensten
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und Ports in manchen Unternehmen verwendet, in anderen jedoch nicht. Beide
Beispiele zeigen, dass eine feste Fusionsstrategie zu Problemen führen kann.
Abbildung 3.26 fasst das bisher verfolgte Vorgehen im oberen Teil zusam-
men und zeigt im unteren Teil das neue Vorgehen inklusive der relevanten
Anpassungen (blau markiert).
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von Interpretationen,
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Grundlagen aus
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Quellinterpretation
Extrahieren von
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Extrahieren von
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Erweitern der
Modelle unter
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Strategien und
Grundlagen
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von Interpretationen,
Strategien und
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Analyse- und
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Integrieren der
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Bisheriges Vorgehen
Nötiges Vorgehen
1 2 43
Abbildung 3.26: Herkömmlicher Einsatz von Grundlagenwissen, Strategien und Interpretationen
(oben) und Neuverteilung durch Separation-of-Concerns (unten). Dabei sind
Änderungen und Neuerungen blau hervorgehoben.
In diesem Abschnitt wurde bisher „Änderung 2“ motiviert. Die weiteren Än-
derungen werden in den folgenden Abschnitten erläutert.
3.4.2.1 Generalisierung/Abstraktion von Kongurationssprachen
In bisherigen Arbeiten wurde die Interpretation von Kongurationen meist
ebenfalls in den eigentlichen Analysen vorgenommen. Im Folgenden wird
anhand des Beispiels von Kongurationen für die Netzwerkzugriskontrolle
motiviert, warum dies ein Problem darstellt und wie das Verschieben dieser
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Interpretationsphase und die explizite Modellierung von Netzwerkinformatio-
nen beiträgt, die Probleme zu lösen. Diese Strategie ist in „Änderung 1“ aus
Abbildung 3.26 einzuordnen.
Kongurationssprachen für NAC sind i.d.R. herstellerspezisch und unter-
scheiden sich oft selbst zwischen verschiedenen Lösungen eines Herstellers.
Dennoch müssen diese Kongurationen zur Identikation und Untersuchung
von Inter-Kongurationseekten (vgl. Abschnitt 2.6.3) in eine gemeinsame
Form überführt werden, da sie sonst in verschiedenen Versionen vorliegen
müssen und somit nicht skalieren. Dies wird weiter hinten in diesem Ab-
schnitt genauer erläutert. Zudem müssen Modellerweiterungen und Analy-
sen selbst zur Analyse einer einzigen NAC-Instanz für jede einzelne NAC-
Kongurationssprache erstellt und gepegt werden und sind somit kaum
wiederverwendbar.
Dies gilt natürlich nur, falls sie nicht NAC-Kongurationssprachen-agnostisch
sind, also z.B. keine Auswertung der NAC-Regeln erfordern. Bai et al., die
in [Bai19] ein Rahmenwerk für die nutzerberechtigungszentrierte Analyse von
NAC-Kongurationen vorstellten, beschrieben dieses Problem des Vereinens
von NAC-Kongurationsinformationen wie folgt:
“It is a challenging task to represent multiple domain information
in a single model. An extreme low-level abstraction will make the
representation complicated and unusable, while an extreme highlevel
abstraction will make the abstraction fail to grasp the inuences
of conguration changes fully and accurately. So, we focus on the
device functions and interrelationships rather than the conguration
details.”, [Bai19]
In [Pat21] konnte jedoch gezeigt werden, dass die beiden von Bai et al. be-
schriebenen Probleme über die Ableitung der Eektiven Konguration für
Flusskontrolle im Rahmen von NAC zu lösen sind. Diese Lösung wird hier
zusammenfassend beschrieben.
Der grundlegende Ansatz der Eektiven Konguration nutzt aus, dass Analy-
sen von NAC-Kongurationen und deren Auswirkungen meist den, durch die
NAC-Instanzen zugelassenen oder verbotenen, Netzwerkverkehr adressieren
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und nicht die konkreten kongurierten NAC-Regeln. Sie adressiert so also
Fragestellungen wie
Kann ein beliebiges Asset aus der Feldebene eine TCP-Verbindung mit einem
beliebigen Asset aus dem Büronetzwerk aufbauen?
nicht aber Fragestellungen wie
Besitzt die Regelkette von Firewall 1 eine überdeckte, somit nicht verwendete,
Regel?
Eine NAC-Regel besteht grundsätzlich aus einem Muster und einer Aktion. Für
jedes Netzwerkpaket, welches bei der NAC-Instanz ankommt, wird geprüft,
welches Muster auf das Paket zutrit. Treen mehrere Muster auf das Paket zu
(dies ist immer dann der Fall, wenn nicht nur die Standardregel zutrit), wird
eine festgelegte Auswertungsstrategie eingesetzt, um jene Regel aus den zu-
treenden Regeln zu wählen, deren Aktion auf das Paket angewendet werden
soll. Eine solche Auswertungsstrategie ist die „Last-Match-Wins“-Strategie.
Diese besagt, dass die Aktion der letzten Regel gewählt wird, deren Muster
bei Abarbeitung der Regelkette auf das Netzwerkpaket zutrit. Mehrere sol-
cher Strategien können innerhalb einer Regelkette verwendet werden, indem
Schlüsselwörter als Teil einer Regel angeben, welche Strategie für diese Regel
gilt.
Das in [Pat21] beschriebene Vorgehen zur Erzeugung des Modells der Eekti-
ven Konguration kann wie folgt zusammengefasst werden (der genaue Ablauf
kann Anhang A.3 und [Pat21] entnommen werden):
1. Lege einen Erlauben-Behälter und einen Ablehnen-Behälter für die
entsprechenden Aktionen „Erlauben“ und „Ablehnen“ an.
2. Bereite die NAC-Regelkette vor, u.a. durch Ersetzen von Dienstnamen
durch ihre Ports.
3. Sortiere die NAC-Regelkette so um, dass die gesamte Kette der
„Last-Match-Wins“-Strategie entspricht.
4. Gehe die NAC-Regelkette durch und leite für jede Regel alle
Netzwerkprotokoll-spezischen Identikatormengen (z.B.
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IPv4-Adressbereiche und Ports) ab, die als Muster der Regel verwendet
werden.
5. Prüfe, ob das Muster der Regel sich mit einem bereits im Behälter
liegenden Muster überschneidet
1
. Dabei wird für jede Überschneidung
das alte Muster angepasst, ggf. in mehrere Teile zerlegt und den
entsprechenden Behältern zugewiesen. Dabei bleiben die Beziehungen
zwischen den Identikatoren erhalten.
6. An diesem Punkt enthalten die Behälter alle auf deren Aktion
zutreenden Identikatormengen. Dies entspricht bereits der
Eektiven Konguration, die jetzt nur noch in OWL übersetzt wird.
Abbildung 3.27 zeigt einen Ausschnitt dieser Repräsentation für einen
Erlauben-Behälter (vgl. AllowedFlow). Dabei ist zu erkennen, dass die
jeweiligen Protokollinformationen der Muster miteinander verbunden
blieben (vgl. usesFlow). Der Ablehnen-Behälter erhält mit
DisallowedFlows eine analoge Repräsentation.
Abbildung 3.27 zeigt außerdem die Verknüpfung mit einer beispielhaften
OWL-Repräsentation der einzelnen Regeln, für den Fall, dass diese bereits
Teil des Modells waren. In einem solchen Fall wird der Algorithmus auf
der OWL-Repräsentation der Regeln ausgeführt und fügt den Mustern
jeweils die Regeln, aus denen sie resultieren, hinzu, bevor sie den Behältern
zugewiesen werden. Für den Algorithmus ist, mit Ausnahme des eben
genannten Schrittes der Beibehaltung der Regel-Verknüpfung, nicht relevant,
auf welcher Repräsentation der Regeln er angewendet wird. Das Parsen der
Regeln ist eine Voraussetzung für den Algorithmus, jedoch kein Teil davon.
Der entscheidende Vorteil ist jedoch, dass durch ein einmaliges Ableiten der
Eektiven Konguration beliebige, NAC-Kongurationssprachen-agnostische
Modellerweiterungen und Analysen auf diesen Informationen angewendet
werden können.
1
Muster A und B überschneiden sich nur dann, wenn für jede, in beiden Protokollen vorkommende
ISO/OSI-Schicht, dasselbe Protokoll deniert ist und sich die jeweiligen Protokoll-spezischen
Identikatormengen überschneiden.
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Abbildung 3.27: Ausschnitt einer Repräsentation für einen Erlauben-Behälter als Teil der Eek-
tiven Konguration einer Firewall. Blau markierte Konzepte gehören dabei zur
Eektiven Konguration, schwarz dargestellte Konzepte zur Repräsentation der
Firewall-Konguration.
Nimmt man an, dass ein Modellerweiterungs- oder Analyseschritt die Infor-
mationen von n ∈ ℕ verschiedenen NAC-Instanzen verwendet und insgesamt
k ∈ ℕ mögliche NAC-Kongurationssprachen abgedeckt werden müssen, wer-
den im schlimmsten Fall kn Versionen dieses Schrittes benötigt. Im Vergleich
dazu, muss ein auf der Eektiven Konguration arbeitender Schritt lediglich
in einer Version vorliegen und benötigt die k unterschiedlichen Ableitungen
der Eektiven Konguration. Unter der vereinfachten Annahme, dass n für
alle Schritte gilt und der Aufwand eines Ansatzes mit der Gesamtanzahl seiner
Schritte abgeschätzt werden kann, so liegt der Aufwand einer Verarbeitungs-
pipeline mit s ∈ ℕ Schritten im schlimmsten Fall in O(s ∗ kn) ohne und
O(k + s ∗ n) mit der Eektiven Konguration.
Dabei ist darauf zu achten, dass durchaus Schritte existieren können, die zwar
Informationen von n unterschiedlichen NAC-Instanzen verwenden, aber die
Art der Informationen sich nicht unterscheidet. In einem solchen besten Fall
würden auch ohne Eektive Konguration lediglich k Vorberechnungen dieser
Informationsart und eine Version des Schrittes benötigt. So lässt sich also für
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i ∈ ℕ Informationsarten der konstante Aufwand O(k) für die Erzeugung der
Eektiven Konguration, dem polynomiellen Aufwand O(k ∗ i) ohne Eektive
Konguration gegenüberstellen.
Allerdings ist ebenfalls zu beachten, dass dies nicht nur einem Ressourcen-
aufwand entspricht, sondern einem manuellen Programmieraufwand. Dies
verdeutlicht, wie viel besser die Eektive Konguration gegenüber der Re-
gelkettenauswertung in Modellverarbeitungs- und Analyseschritten selbst im
besten Fall skaliert.
In [Pat21] wurde der Ansatz der Eektiven Konguration nicht nur mit der
Regelkettenauswertung in Modellverarbeitungs- und Analyseschritten vergli-
chen, sondern mit den folgenden Klassen verwandter Ansätze:
• Ansatz 1 - Modellierung von Richtlinien in einer abstrakten
Kongurationssprache, die zur Auswertung der Regeln und zur
automatischen Generierung von NAC-spezischen Regeln verwendet
werden kann [Mar07, Dav13].
• Ansatz 2 - Automatisches Übersetzen von NAC-spezischen Regeln in
eine abstrakte Kongurationssprache, die zur Auswertung der Regeln
verwendet werden kann [Hu11, Ton15].
• Ansatz 3 - Modellierung jeder NAC-Konguration mit
sprachabhängigen Repräsentationen und Suche nach Problemen auf
der Regelketten-Ebene [Fit07, Fol08, Cor18].
• Ansatz 4 - Manuelles Modellieren der Beziehungen zwischen den
Regeln und Suche nach Problemen auf der so erstellten abstrakten
Beziehung [Fit08, Fit09].
Eine Untersuchung der aufgeführten Veröentlichungen zu diesen Ansätzen
führte zu der in Tabelle 3.8 zu sehenden Bewertung. Dabei wurden die durch
die Ansätze verfolgten Ziele in sechs Aspekte gegliedert und auf einer Skala
von 0-4 bewertet, wobei 4 die höchste und 0 die geringste Abdeckung des
Aspektes beschreibt. Zusätzlich zu den beschriebenen Ansätzen, wurde auch
das Konzept der Eektiven Konguration bewertet, um einen Vergleich zu
ermöglichen.
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Tabelle 3.8: Vergleich verwandter Ansätze mit dem Einsatz der Eektiven Konguration.
Ans. 1 Ans. 2 Ans. 3 Ans. 4 E. Konf.
Aunden von Kongurations-
problemen in Regelketten, wie
überdeckte, redundante oder
generalisierte Regeln
1 3 4 0 (4)
Aunden von NAC-
übergreifenden Problemen,
wie Inkonsistenzen bezüglich
bestimmter Richtlinien
3 2 0 1 4
Finden von netzwerkzentrier-
ten Problemen, die nicht auf
NAC-Regeln fokussiert sind
2 2 0 3 4
Bereitstellen einer herstel-
lerunabhängigen NAC-
Kongurationsdarstellung
4 3 0 0 2
Bereitstellen einer Dar-
stellung, die alle NAC-
Kongurationssprachen
abdeckt
2 2 0 0 3
Bereitstellen einer vollautoma-
tischen Modellerstellungsstra-
tegie
2 2 2 0 3
Dabei ist deutlich zu erkennen, dass die Eektive Konguration die aufge-
führten Aspekte von allen Alternativen am besten abdeckt. Jedoch bedarf die
Bewertung der Eektiven Konguration für den ersten Aspekt einer kurzen Er-
läuterung. Diese ist in Klammern gesetzt und entspricht in ihrer Höhe Ansatz 3,
also dem Modellieren von NAC-Kongurationen als Kongurationssprachen-
spezische Repräsentation der Regelketten. Dies kommt daher, dass die Eek-
tive Konguration dies nicht explizit adressiert, jedoch, durch die Verknüp-
fung mit einer Kongurationssprachen-spezischen Repräsentation, Ansatz 3
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vollumfänglich unterstützt. Die Eektive Konguration bringt bei Intra-NAC-
Kongurationsanalysen also keinen Vorteil, behindert sie jedoch auch nicht.
Für weitere Diskussion dieser Ergebnisse wird auf [Pat21] verwiesen.
3.4.2.2 Manuelle Erweiterung
Wie durch Anforderung MA9 „Unterstützung von Nutzerinteraktion bei Mo-
dellbildung und -verarbeitung“ aus Abschnitt 3.2.3 motiviert, gibt es Wissen,
das zunächst einmal manuell in maschinenlesbare Form gebracht werden muss.
Als Beispiel soll hier das Zonen- und Kanäle-Konzept des IEC 62443 dienen,
dessen Anwendung in der Laborumgebung bereits beispielhaft gezeigt wurde
(vgl. Abschnitt 3.1.2). Die Architektur der Laborumgebung ist in Abbildung 3.28
nochmalig dargestellt. Dort ist zu erkennen, wie diese Umgebung in Zonen
und Kanäle eingeteilt werden kann. Diese beschreiben Bereiche – und damit
Asset-Mengen – für die dediziert Sicherheitsniveaus festgelegt werden. Das
Beispiel ist sehr einfach gehalten, sodass die Netzwerksegmente je einer Zone
und jeder Übergang zwischen zwei Segmenten einem Kanal zugeordnet sind.
Diese Zuordnung ist Teil der Sicherheitsstrategie des jeweiligen Unternehmens
und liegt für gewöhnlich nicht maschinenlesbar vor.
Nun ist es möglich, bestimmte Regeln zu denieren, die Bedingungen formu-
lieren, welche gelten müssen, damit ein Asset einer bestimmten Zone oder
einem bestimmten Kanal zugeordnet wird. Diese könnten vorab deniert und
als Modellerweiterungsschritt eingebracht werden. Im Beispiel könnte man
die IPv4-Adressen als Bedingungen verwenden. Diese Bedingung wird jedoch
schnell zum Problem, wenn die Adressen, wie im Beispiel von Abschnitt 3.4.2
mehrfach und insbesondere in unterschiedlichen Zonen verwendet werden.
Man ndet also leicht Beispiele, in denen Informationen einem Modell manuell,
wenn auch durch Werkzeugunterstützung, hinzugefügt werden müssen.
Ein solches Werkzeug wurde beispielsweise im Rahmen der Masterarbeit von
Roehr konzipiert [Roe21]. Es handelt sich um eine Applikation zur Unter-
stützung für die Integration manueller Modellerweiterung für beliebige An-
wendungsdomänen, wie IEC 62443 und ISO 27000. Ein Überblick über dieses
Werkzeugkonzept wird in Abbildung 3.29 gegeben.
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Abbildung 3.28: Netzwerkarchitektur des Laborbeispiels mit Zonen und Kanälen nach IEC 62443.
Je Anwendungsdomäne wird dabei eine Perspektive des Werkzeugs unterstützt,
welche ihre Modellierungskomponenten an eine Ontologie koppelt, die als
Werkzeug-Ontologie gesehen werden kann. Durch Laden einer Abbildungson-
tologie können so beliebige Systemontologien unterstützt werden, wodurch
das Werkzeug die hier angestrebten Flexibilitätsanforderungen erfüllen kann.
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Abbildung 3.29: Überblick über die Flexibilitätsaspekte des Graschen Modelleditors für Syste-
montologien.
3.4.3 Sicherheitsanalyse
Wurde ein Systemmodell erzeugt und entsprechend vorverarbeitet, können
darauf Sicherheitsanalysen ausgeführt werden. Um dabei die gewünschten
Synergien zwischen den Analysen und gleichzeitig die angestrebte Flexibilität
und Wiederverwendbarkeit von Analysen und Analyseschritten bei gleichzei-
tiger Maximierung der Automatisierung zu gewährleisten, wurde im Rahmen
dieser Dissertation ein Ansatz zur generischen Sicherheitsanalyse entwickelt.
Dieser wird in den beiden folgenden Abschnitten vorgestellt.
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3.4.3.1 Regelbasierte Analyse als Konvergenz der Analysearten
Durch die Untersuchung der verschiedenen Ansätze zu den hier behandelten
Analyseverfahren konnte festgestellt werden, dass diese Verfahren mithilfe
eines generischen, regelbasierten Analysekonzepts abgedeckt werden können.
Das entsprechende Konzept wird in den folgenden Paragraphen vorgestellt.
Abbildung 3.30 zeigt einen Überblick des generischen, regelbasierten Analyse-
konzepts. Dieses ist in die Sichten von Sicherheits- und Modellierungsexperten
unterteilt. Die verschiedenen und für die Analysen zugrundeliegenden
sicherheitsrelevanten Formulierungen werden dabei als technische Richtlinien
interpretiert und in Analyseregeln umgewandelt. Analyseregeln bestehen
hierbei aus Vorbedingungen, die an die Modellgenerierung und -erweiterung
gestellt werden, sowie Abfragen, mit denen die entsprechenden Analyseergeb-
nisse extrahiert werden.
Technische Richtlinien werden meist textuell in Dokumenten festgelegt,
können aber auch als formale Regeln mittels formalisierter Regelsprachen
wie OrBAC [Kal03], Ponder [Dam01] oder Rei [Kag02] deniert werden. Da
diese technischen Richtlinien unterschiedliche Abstraktionsgrade besitzen
können, enthält die manuelle Transformation zu formalen Regeln oder
Analyseregeln meist einen gewissen Interpretationsspielraum. Generell gibt
es zwei Ausprägungsextrema von technischen Richtlinien, die hier mit oene
Richtlinien und geschlossene Richtlinien bezeichnet werden sollen.
Oene Richtlinien weisen eine Denitionslücke zwischen der Richtlinie
und der entsprechenden technischen Umsetzung auf. Ein Beispiel hierfür
sind IEC62443-Richtlinien, deren konkrete Umsetzungen nicht vorgegeben
sind und nur durch Best-Practices, individuelle Strategien und eventuelle,
weitere Interpretationszwischenstufen (wie Gegenmaßnahmen aus dem
ICS-ATT&CK®-Rahmenwerk, vgl. Abschnitt 3.7.3) deniert werden können.
Oene Richtlinien sind also beliebig abstrakt und erfordern für deren Überprü-
fung entsprechend viel explizit modelliertes Wissen und intelligente Strategien
zur Abstraktion des Wissens und/oder zur Detaillierung der Richtlinien
verschiedener Abstraktionsebenen.
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Abbildung 3.30: Abbildung des generischen, regelbasierten Analysekonzepts.
Geschlossene Richtlinien denieren direkt prüfbare Vorgaben, wie die
Anforderung auf allen Plattformen, die dies unterstützen, ein Host-IDS zu in-
stallieren oder das Verlangen der Denition bestimmter Zugriskontrollregeln.
Tabelle 3.9: Beispielrichtlinien aus NIST 800-82, ICS ATT&CK®, IEC 62443, sowie aus
Kongurations- und Schwachstellenanalyse.
Identikator Kernaussage (sinngemäß)
IEC 62443-3-3 SR 3.1 Das ICS soll in der Lage sein, die Integrität
übertragener Informationen zu schützen
IEC 62443-3-2 ZCR-3.2 Trenne Unternehmens- und ICS-Assets
ICS ATT&CK®M1030 Nutze physische oder logische Segmentierung,
um Zugri auf kritische Systeme, Funktionen
und Ressourcen einzuschränken
weiter auf der nächsten Seite
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Identikator Kernaussage (sinngemäß)
ICS ATT&CK®M1037 Filtere eingehenden und ausgehenden
Netzwerkverkehr des ICS-Netzwerks
NIST 800-82 5.3.4 Implementiere eine Firewall mit DMZ zwischen
Unternehmens- und ICS-Netzwerk
NIST 800-82 5.3.1 Kein Gerät, außer eine Firewall, darf sowohl im
Unternehmens- als auch im Steuernetzwerk
hängen
NIST 800-82 5.5 1 Default-Firewallregeln sollten alles verbieten,
nichts erlauben
NIST 800-82 5.5 7 Ausgehender ICS-Verkehr zum
Unternehmensnetzwerk sollte Quell- und
Ziel-beschränkt sein, inkl. Dienst und Port
Inter-NAC-Konikt 1 Eine NAC-Regel darf einer anderen nicht
widersprechen, falls diese zu zwei
unterschiedlichen NAC-Instanzen gehören und
die Treermenge identisch ist
Inter-NAC-Konikt 2 NAC-Regel 1 darf NAC-Regel 2 nicht
generalisieren
1
, falls beide Regeln eingehenden
ICS-Verkehr adressieren und der Verkehr zuerst
NAC 2 und dann NAC 1 passiert
2
CPE-CVE-Suche Eine Entität mit einer bestimmten CPE
3
assoziiert mit einer CVE-Schwachstellen-
beschreibung
4
soll im System nicht existieren
weiter auf der nächsten Seite
1
Regel 1 generalisiert Regel 2, wenn die Treermenge von Regel 1 größer ist als die von Regel 2
und beide Regeln die selbe Aktion (z.B. zulassen oder blockieren) denieren.
2
Eine solche Konguration bedeutet beispielsweise, dass eine Netzwerk-basierte Firewall be-
stimmten eingehenden Verkehr in ein ICS-Netzwerksegment verbietet, eine Host-Firewall eines
Assets in diesem Netz den selben Verkehr erlaubt. In der Realität tritt diese Kongurationssi-
tuation häug ein, zeugt jedoch davon, dass in dem Beispiel die Host-Firewall nicht nur den
Verkehr zulässt, der wirklich benötigt wird.
3
Zur Erinnerung: CPE ist eine Spezikation für Identikatoren von Soft- und Hardware.
4
Zur Erinnerung: CVE ist ein speziziertes Beschreibungsformat von Schwachstellen, mit denen
betroene Entitäten unter anderem über CPE-Identikatoren assoziiert werden.
151
3 Automatisierte, minimalinvasive Sicherheitsanalyse
Identikator Kernaussage (sinngemäß)
Man-in-the-Middle Die Beobachtung einer neuen Ethernetadresse zu
einer bekannten IP-Adresse und darauolgende
Kommunikation zwischen der IP-Adresse und
jener Ethernetadresse welcher die IP-Adresse
zuvor zugeordnet war, sollte nicht erlaubt sein
Geschlossene 
Technische
Richtlinien
Technisch
Abstrakt, 
Technische 
Umsetzung 
nicht
festgelegt
Technisches
Detail,
Umsetzung 
eindeutig
IEC 62443-3-2 
ZCR-3.2
NIST 800-82 
5.3.4
ICS ATT&CK
M1030/M1037
NIST 800-82 
5.3.1
NIST 800-82 
5.5 1
NIST 800-82 
5.5 7 CPE-CVE- 
basierte 
Schwachstellensuche 
IEC 62443-3-3 
SR-3.1
Inter-NAC-
Konflikt 1/2
Man-in- 
the-Middle
Übergang zwischen geschlossener und offener Richtlinie
Offene
Technische 
Richtlinien/ 
Standards
Abbildung 3.31: Einordnung der Beispielrichtlinien aus Tabelle 3.9 in die Dimension zwischen
geschlossener und oener Richtlinie.
In Tabelle 3.9 werden weitere Beispiele für Richtlinien aus den in dieser Ar-
beit behandelten Analysebereichen gegeben, welche in Abbildung 3.31 in die
Dimension eingeordnet wurden, welche durch den Übergang zwischen ge-
schlossenen und oenen Richtlinien aufgespannt wird. Industrielle Systeme
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werden in diesem Beispiel zugunsten der Übersichtlichkeit durch die populäre
Abkürzung ICS vertreten.
Werden die technischen Richtlinien zunächst in Regelsprachen transformiert,
dienen die entstehenden formalen Regeln als maschinenlesbare Zwischenre-
präsentation. Wie der folgende Abschnitt genauer erläutert, kann wiederum
eine Transformation pro Regelsprache entwickelt werden, welche die Zwi-
schenrepräsentationen in Analyseregeln übersetzt.
3.4.3.2 Das Konzept der Analyseregeln
Der Aufbau von Analyseregeln, wie er in Abbildung 3.30 bereits angedeutet
ist, wurde in einer OWL-Ontologie formalisiert. Ein Ausschnitt dieser OWL-
Ontologie ist in Denition 3.1 zu sehen. Eine Analyseregel (vgl. Policy) besteht
aus Vorbedingungen (vgl. Requirement), die an das Modell gestellt werden und
Abfragen (vgl. Query), die zur Extraktion von abgeleitetem Wissen dienen (vgl.
Zeile 3.1a). Wie Zeile 3.1b deniert, besitzen Abfragen entweder eine primitive
(vgl. LabelQuery) oder analytische Ausprägung (vgl. AnalyticQuery).
Policy ⊑ ∃requires.Requirement ⊔ ∃analysedBy.Query (3.1a)
AnalyticQuery ⊔ LabelQuery ⊑ Query (3.1b)
Implementation ⊔ OntologyDependency ⊑ ∃meets.Requirement (3.1c)
⊤ ⊑ ∀dependsOn.{Query ⊔ Implementation ⊔ OntologyDependency}
(3.1d)
Query ⊔ Implementation ⊔ OntologyDependency ⊑ ∃dependsOn.⊤
(3.1e)
Rule ⊔ ProcessingModule ⊑ Implementation (3.1f)
JenaRule ⊔ SwrlRule ⊑ Rule (3.1g)
Abfragen primitiver Ausprägung sind solche, die gelabelte Informationen ex-
trahieren und somit, im Gegensatz zu analytischen Abfragen, keine eigene
Analyselogik implementieren. Analytische Abfragen werden beispielsweise
eingesetzt, um Kongurationen während der Analyse zu interpretieren, oder
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wenn die Analyse keine Änderung des Modells vornehmen soll.
Wie in den vorangegangenen Abschnitten dieses Kapitels bereits verdeutlicht
wurde, beziehen sich Analysen auf verschiedene, ggf. voneinander abhängi-
ge Domänen, die durch Ontologien (vgl. OntologyDependency) repräsentiert
werden. Weitere Vorbedingungen für die Analysen sind die untereinander
abhängigen Modellverarbeitungsschritte (vgl. Implementation). Verarbeitungs-
schritte und im Systemmodell verwendete Ontologien erfüllen (vgl. meets)
somit die Anforderungen einer Analyse (vgl. Zeile 3.1c). All diese Abhängig-
keiten werden zwischen den Individuen der Klassen Query, Implementation
und OntologyDependency deniert (vgl. Zeilen 3.1d und 3.1e). So entstehen
zwei Deklarations- und Abhängigkeitsebenen, die in Abbildung 3.32 zu sehen
sind. Dabei können Analyseregelformulierung und -umsetzung unterschieden
werden. Dies ermöglicht es, verschiedene Umsetzungen für eine Analyseregel
zu denieren (z.B. abhängig von Domänen und Strategien), Umsetzungsbau-
steine für die Zusammensetzung verschiedener Umsetzungen beliebig zusam-
menzusetzen und diese entsprechend wiederzuverwenden. Zudem wird die
Klasse Implementation noch in Rule und ProcessingModule unterschieden
(vgl. Zeile 3.1f), wobei ersteres aus Regelklassen besteht (hier SwrlRule und
JenaRule, vgl. Zeile 3.1g) und letzteres die Individualprogramme klassiziert.
Dieser Mechanismus führt auch zur klaren Trennbarkeit von monotonen und
nicht-monotonen Umsetzungen.
Der Grund für diese Formalisierung ist die Verwendbarkeit für verschiede-
ne maschinengestützte Verfahren, sowohl zum Erstellen der Analyseregel
als auch zu deren Bereitstellung und Verwendung in einem Analysesystem.
Diese Intension wird in Abschnitt 3.5.4 klar, wenn die automatisierte Bereit-
stellung von in einer Community-Lösung erzeugten Regeln vorgestellt wird.
Zudem können durch die Verwendung der Formalisierung Vorschlagsysteme
eingesetzt werden, welche beispielsweise die Verwaltung der Beziehungen
zwischen Formulierungen und ihren Umsetzungen unterstützen. Außerdem ist
die Formalisierung leicht erweiterbar, ohne Konsistenz einzubüßen. So können
beispielsweise weitere Regeltypen hinzugefügt oder Individualprogramme
weiter unterteilt werden. Dies ermöglicht eine leichte Anpassung für beliebige
Anwendungen.
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Policy
Requirement
QueryImplementation OntologyDependency
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Analyseregelumsetzung
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Abbildung 3.32: Deklarationsebenen der Ontologie für Analyseregeln.
Darüber hinaus hat die Formalisierung auch weitere Vorteile. So zeigten Lóde
Vergara et al. bereits 2008 eine Transformation der formalen Regelsprache
OrBAC nach OWL und SWRL [Ver08]. Hierfür entwickelten sie eine OrBAC-
Ontologie und eine automatisierte Übersetzung von OrBAC-Regeln in SWRL-
Regeln. Diese automatisierte Übersetzung kann in dem in Abbildung 3.30
gezeigten Konzept für die Abbildung von formalen Regeln zu Implementie-
rungen der Analyseregeln eingesetzt werden, indem die OrBAC Ontologie
als Ontologie-Vorbedingung und die SWRL-Regeln als Regel-Vorbedingungen
deniert werden. Lediglich eine Abfrage der jeweiligen Analyseergebnisse
muss dann noch erfolgen. Eine formale Regelsprache (in diesem Fall OrBAC)
kann damit also, wie im vorherigen Abschnitt erwähnt, in eine Analyseregel-
denition transformiert werden.
3.5 Rahmenwerk zur ontologiebasierten
Systemanalyse
Die Umsetzung der beschriebenen Einzelkonzepte und Schlussfolgerungen aus
Abschnitt 3.4 erfordert ein konsistentes Gesamtkonzept, mit entsprechender
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Architektur und Methodik. Dieses wird in dem im Folgenden vorgestellten
System Model Processing (SyMP) Rahmenwerk deniert.
SyMP soll Szenarien, wie das in Abschnitt 3.1.3 vorgestellte Anwendungssze-
nario, methodisch und mit einem konsistenten Gesamtkonzept ermöglichen.
Abbildung 3.33 zeigt das Kernkonzept von SyMP, welches die Modellverarbei-
tungsumgebung zur Umsetzung von Informationsextraktion, Modellbildung,
Modellverarbeitung und Analyse deniert. Der Grundgedanke ist dabei die
klare Trennung sowie sinnvolle Wiederverwendbarkeit und Austauschbarkeit
von Expertise und Arbeitsschritten, wodurch auch verschiedene Akteure ex-
plizit unterstützt werden.
Wie in der Abbildung zu sehen, wird die Umgebung in system- (vgl. System
Domain), anwendungs- (vgl. Application Domain) und analysespezische (vgl.
Analysis) Bereiche unterteilt. Der systemspezische Bereich umfasst alle Kon-
zepte zur Informationsextraktion, Modellbildung und Modellverarbeitung,
wobei letzteres auf Schritte zur Integration der Komponentenmodelle (vgl. Ab-
schnitt 3.4.2), Bereinigung des resultierenden Modells und dessen Erweiterung
beschränkt ist. Der anwendungsspezische Bereich enthält alle Konzepte zur
Abbildung auf die Domäne, für die eine Analyse durchgeführt wird, sowie zur
anwendungsdomänenspezischen Erweiterung des Modells. Er adressiert da-
mit also insbesondere die in Abschnitt 3.4.1.3.2 vorgestellt Sicherheitsdomäne.
Zuletzt enthält der analysespezische Bereich nur Konzepte, welche für die
eigentlichen Analysen relevant sind, also die Analysedomäne.
Wie in Abbildung 3.33 zu sehen ist, wird die Modellverarbeitungsumgebung
in SyMP in sechs Phasen unterteilt, von denen jede Phase die von der Vorgän-
gerphase erzeugten Modelle als Eingabe verwendet (mit Ausnahme der ersten
Phase). Die Phasen werden im Folgenden beschrieben.
Phase 1 - Knowledge Collection (Wissenserfassung)
In dieser Phase werden Informationen aus einer beliebigen Anzahl von Quel-
len extrahiert. Diese Informationen können bereits unter Verwendung einer
Zielsyntax serialisiert sein und die System-TBox verwenden. Wenn dies je-
doch nicht der Fall ist, sind die erforderlichen Transformationsaufgaben (vgl.
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Abschnitt 3.4.1.2) auch Teil dieser Phase. Das Ergebnis dieser Phase sind Kom-
ponentenmodelle (engl. Component Models).
Phase 2 - Knowledge Fusion (Wissenszusammenführung)
In dieser Phase wird die Komposition von Komponentenmodellen zu einem
einzigen Systemmodell durchgeführt. Beispiele für Aufgaben, die in dieser
Phase durchgeführt werden, sind die Umbenennung von Individuen, die Zu-
sammenführung von äquivalenten Netzwerkdarstellungen und die Integration
in ein Modell (vgl. Abschnitt 3.4.2). Das Ergebnis dieser Phase ist ein System-
modell (engl. System Model).
Phase 3 - Model Cleaning (Modellbereinigung)
Die automatische Verschmelzung von Komponentenmodellen führt in der
Regel zu einem Modell, das Aspekte wie Redundanzen enthält (z.B. redun-
dante Darstellungen von Netzwerkdiensten oder Softwarepaketen, vgl. Ab-
schnitt 3.4.2). Aufgaben, die diesen Problemen entgegenwirken, sind Teil dieser
Phase. Das Ergebnis dieser Phase ist das bereinigte Systemmodell (engl. Cleaned
System Model).
Phase 4 - Static Knowledge Extension (Statische Wissenserweiterung)
In dieser Phase wird das bereinigte Systemmodell mit Wissen über eine Anwen-
dungsdomäne erweitert. Häuge Aufgaben für diese Phase sind das Reasoning
zur Vervollständigung des Wissens über eine Anwendungsdomäne, die Be-
nutzerinteraktion zur Erweiterung um organisationsspezisches Wissen (z.B.
Abbildung von Sicherheitszonen auf Netzwerksegmente) und die Interpretation
der Konguration (z.B. Firewall-Regelketten). Änderungen am Systemmodell,
die in dieser Phase durchgeführt werden, zielen auf alle Anwendungen in-
nerhalb dieser Domäne ab und müssen daher von keiner Anwendung (bzw.
Analysemaschine) selbst durchgeführt werden. Das Ergebnis dieser Phase ist
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das anwendungsdomänenspezische Systemmodell (engl. Application-Specic
System Model).
Phase 5 - Dynamic Knowledge Extension (Dynamische
Wissenserweiterung)
Diese Phase besteht aus Aufgaben, die für eine spezische Analyse durch-
geführt werden, wodurch das anwendungsdomänenspezische Systemmo-
dell für die eigentliche Analyselogik vorbereitet wird. Sie kann als die Phase
interpretiert werden, in der spezielle Analyseanforderungen an das Modell
erfüllt werden. Ein Beispiel wäre die Ableitung von transitiven tcpConnected-
Rollenzuweisungen, die darauf hinweisen, dass ein Gerät über TCP mit einem
bestimmten zweiten Gerät verbunden werden kann, was bei einer Analyse, die
nach potenziellen TCP-Verbindungen vom Feld zum Unternehmensnetzwerk
sucht, erforderlich sein könnte. Das Ergebnis dieser Phase ist das analysespe-
zische Systemmodell (engl. Analysis-Specic System Model).
Phase 6 - Analysis (Analyse)
In dieser Phase wird die Analyselogik auf dem analysespezischen System-
modell ausgeführt, welche nicht Teil einer Analyseabfrage ist. Eine übliche
Technik in der ontologiebasierten Sicherheitsanalyse ist die Kennzeichnung
von Entitäten im Modell, um sie in einem späteren Schritt abzufragen (vgl.
z.B. [Fen18]). Beispielsweise könnten Firewalls als Whitelist- und Blacklist-
Firewalls gekennzeichnet werden, was aus deren Standardregel (alles verbieten
oder alles erlauben) ableitbar ist. Dies führt zu einem Modell, in welchem abge-
fragt werden kann, ob unerwünschte Blacklist-Firewalls im System existieren.
Die eigentliche Analyselogik wird somit also von dieser Phase übernommen
und das Modell muss nur noch von primitiven Abfragen ausgewertet werden.
Wie in Abschnitt 3.4.3.2 beschrieben, ist die Alternative hierzu, zusätzliche
Logik in die Abfrage selbst zu codieren. Auch diese komplexen Abfragen
können einen Teil der Logik in dieser Phase vorberechnen lassen. Das Ergebnis
dieser Phase ist ein vorberechnetes, analysespezisches Systemmodell.
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In Abbildung 3.33 ist zudem eine Steuerung für statische Verarbeitung (vgl.
Static Processing Controller (SPC)) und eine Steuerung für dynamische Verar-
beitung (vgl. Dynamic Processing Controller (DPC)) zu sehen. Die ersten vier
Phasen erzeugen Modellinstanzen, die von mehreren (Analyse-)Anwendungen
verwendet werden können und daher im aktuellen Systemzustand „stabil“
sind. Daher wird diese Art der Verarbeitung hier als „statisch“ bezeichnet und
durch den SPC gesteuert. Analog dazu erzeugt die dynamische Verarbeitung
(gesteuert vom DPC) anwendungsspezische Modelle. Denn diese ändern sich
mit dem Zustand der Anwendung und nicht mit dem Zustand des Systems, was
zu ihrer Klassizierung als dynamisch führt. Aus Sicht der Analyse umfasst
die statische Verarbeitung die Vorverarbeitungsaufgaben, die für die meisten
Analysen als relevant angesehen werden. Diese Aufgaben sind daher von kei-
ner Analysevoraussetzung abhängig. Im Gegensatz dazu wird die dynamische
Verarbeitung nur dann durchgeführt, wenn sie von einer oder für eine be-
stimmte Analyse angefordert wird. Mehr zu diesen Steuerungskomponenten
wird in Abschnitt 3.5.2 vorgestellt.
Bis zu dieser Stelle der Rahmenwerksdenition können die unterschiedlichen,
modellverändernden Aufgaben, Phasen zugeordnet werden, die wiederum
denieren, welche Ergebnisse der Verarbeitung aus jeder Phase erwartet wer-
den können, sowie in welcher Reihenfolge die Ausführung stattndet. In den
folgenden Abschnitten werden die Konzepte erläutert, welche die Planung, die
automatisierte Ausführung, die Austauschbarkeit der Verarbeitungsstrategien
und mehr unterstützen.
3.5.1 Workows
Innerhalb des SyMP-Rahmenwerks werden die Verarbeitungspipelines durch
Workows (vgl. Abschnitt 2.8) dargestellt. Manche Phasen besitzen eigene
Workows, andere teilen sich einen Workow (vgl. Abbildung 3.33). Workows
können als gerichtete Graphen modelliert werden, wobei die Aufgaben Kno-
ten sind und die Ausführungsreihenfolge durch die Kanten dargestellt wird.
Darüber hinaus kann, ähnlich wie bei einem UML-Aktivitätsdiagramm, die
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Parallelisierung mit Gabelungs- und Synchronisationsknoten modelliert wer-
den. Jeder der Knoten repräsentiert einen Modellverarbeitungsschritt. SyMP
deniert folgende Basis-Verarbeitungsschritte: Ontologien laden, Ontologi-
en zusammenführen, prozedurales Programm (vgl. Processing Module aus
Formel 3.1) ausführen, Reasoning, Regelmaschine ausführen und Benutzerin-
teraktion durchführen (vgl. Abschnitt 3.4.2.2).
Durch die Einstufung der Phasen als systemdomänen-, anwendungs- und
analysespezisch wird deniert, welche Art von Domänen, und somit Ontolo-
gien, in welcher Phase angewendet wird. Aufgaben innerhalb einer Domäne
arbeiten auf den gleichen Konzepten. Folglich werden die Workows auf
Domänenbasis modelliert und angewendet. Eine Ausnahme von dieser Verall-
gemeinerung bilden jedoch die Eingabe-Workows (engl. Input Workows),
da diese ebenfalls von der Daten- bzw. Informationsquelle abhängen. Die Be-
ziehungen zwischen Workows und Domänen sind durch das Diagramm in
Abbildung 3.34 dargestellt.
System DomainSystem Under
Investigation
1:n
Combination of System
Domain and Input Source
1:n
Application
Domain
System Domain
Workflow
Analysis
Domain 1:n
n:n Mapping of System
and Application
Domain
1:n
n:n
Analysis Knowledge
Extension Workflow
Analysis Logic
Workflow
Mapping of System,
Application and
Analysis Domain
Application
Domain
Workflow
1:n 1:n
1:n
1:n
1:n
Input Workflow1:n
1:n
Input 1:n
Domain
Mapping
Workflow
Legend:
Abbildung 3.34: Beziehung zwischen Workows, Domänen und Abbildungen.
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Das Diagramm zeigt unter anderem, dass die Domänen voneinander unab-
hängig und für die Phasen 4-6 Abbildungen erforderlich sind. Eine logische
Konsequenz ist die Zugehörigkeit jedes Workows in den Phasen 4-6 zu genau
einer Abbildung. Diese Abbildungen werden mittels Abbildungsontologien
realisiert, da die Domänen durch Ontologien repräsentiert werden. Für die
Abbildungsontologien gilt wiederum, dass sie aus weiteren Abbildungsonto-
logien bestehen können (vgl. Abschnitt 3.4.1.3.1). Darüber hinaus zeigt das
Diagramm, dass jeder Workow mit genau einer Systemdomäne verbunden
ist und dass jeder Workow Alternativen haben kann.
3.5.2 Steuerung der Phasen
Zur Gewährleistung der Konsistenz von SyMP werden noch weitere Konzepte
und Anforderungen für die Steuerkomponenten SPC und DPC deniert.
Zunächst müssen SPC und DPC die aktive Systemdomäne kennen, z.B. durch
manuelle Konguration.
Zudem kann die Phase der Wissenserfassung entweder durch die Quelle (Push-
Modus, z.B. weil sich die Konguration der Quelle geändert hat) oder die
Verarbeitungsumgebung (Pull-Modus, z.B. weil sie manuell oder nach einem
Zeitplan aufgerufen wurde) eingeleitet werden. Daher muss der SPC eine
Schnittstelle zur Quelle anbieten, die im Falle des Push-Modus den richtigen
Workow für die Verbindung von Quelle und Änderungsart auswählen muss.
Die Änderungsart ist dabei eine Klassizierung wie „Erzeugen“, „Einfügen“
oder „Aktualisieren“, die in der Regel unterschiedliche Aufgaben zum Auf-
bau des jeweiligen Komponentenmodells erfordert. Darüber hinaus muss die
Schnittstelle im Falle des Pull-Modus eine Änderungsart-spezische Erfas-
sungsroutine unterstützen, welche Daten von den Quellen anfordert.
Weitere Aufgaben von SPC und DPC sind die Überwachung eines laufenden
und der Aufruf des nächsten Workows. Die aktiven Domänen sind Teil der
Workow-Konguration und müssen den Steuerkomponenten daher nicht
dediziert mitgeteilt werden.
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3.5.3 Akteure
Durch die zuvor in diesem Kapitel beschriebenen Konzepte, werden unter
anderem Separation-of-Concerns und Wiederverwendbarkeit gefördert und
umgesetzt. Dies führt dazu, dass mehrere Akteure der Analyselösung mit
separaten Interaktionsmöglichkeiten und getrennten Aufgabenbereichen un-
terstützt werden. Diese sind in der folgenden Liste aufgeführt
1
:
• Komponentenhersteller werden durch die verschiedenen
Abbildungsstrategien unterstützt, durch welche keine zusätzliche
Software auf den Komponenten benötigt wird. Zudem ist durch die
Unterstützung zukünftiger, allgemeiner Schnittstellen, wie die
Verwaltungsschale, deren Ziel die Gesamtabdeckung aller Assets ist,
eine zusätzliche Entlastung der Komponentenhersteller zu erreichen,
sollten sich diese Konzepte durchsetzen.
• Modellierungsexperten sind die Personen, welche in der Lage sind,
TBoxen für Komponenten-, System- und Sicherheitsontologien sowie
zugehörige Abbildungsontologien zu erstellen.
• Endnutzer der Analyselösung sind Sicherheitsanalysten,
Sicherheitsbeauftragte oder Administratoren, die keine
Berührungspunkte mit den modellbezogenen Funktionalitäten,
Darstellungen und, im Allgemeinen, Implementierungen haben
müssen. Endnutzer möchten Analysen kongurieren und sich hierfür
des wiederverwendbaren Wissens der Sicherheitsgemeinschaft
bedienen. Zudem möchten sie Analysen ohne konkrete Kenntnisse des
Modells ausführen und auswerten.
• Endnutzer sind nicht die einzigen Sicherheitsexperten. Insbesondere
müssen sie sich nicht mit allen Standards, Richtlinien, Best-Practices,
möglichen Fehlerquellen usw. auskennen. Genau genommen wäre es
unrealistisch zu behaupten, dass diese Anforderungen irgendein
Sicherheitsexperte erfüllen kann. Aus diesem Grund ist das Wissen
1
Die Liste ist nicht erschöpfend, führt aber die Akteure auf, die für ein klares Verständnis des
Rahmenwerks und seines Separation-of-Concerns-Ansatzes hilfreich sind.
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der gesamten Sicherheitsgemeinschaft besonders wertvoll. In diesem
Rahmenwerk wird ein Weg deniert, dieses Wissen nutzbar zu
machen (vgl. insbes. Abschnitt 3.5.4). Dabei bilden sich aus der
Sicherheitsgemeinschaft zwei Akteure:
1. Policy-Experten: Die Sicherheitsexperten der
Sicherheitsgemeinschaft, welche in bestimmten Teilbereichen
der hier behandelten Disziplinen (Sicherheitsstandards,
Best-Practices, Bedrohungen, Schwachstellen, usw.) in der Lage
sind, Regeln in natürlicher Sprache zu formulieren, die in
diesen Bereichen gelten und prüfbar sind, sowie diese mit
entsprechenden weiteren Informationsquellen verknüpfen
können (falls vorhanden). Diese natürlichsprachlichen
Richtlinen entsprechen den Analyseregelformulierungen aus
Abschnitt 3.4.3.2.
2. SyMP-Power-User : Modellierungsexperten, die in der Lage sind,
Analyseregelumsetzungen für die Analyseregelformulierungen
bereitzustellen. Sie müssen keine SyMP-Experten (siehe
nächster Punkt) sein, müssen jedoch gewisse Kenntnisse der
Modellierungssprache, der entsprechenden relevanten
Ontologien und der Abfragesprache besitzen und gleichzeitig
über genug technisches Verständnis verfügen, um die
Analyseregelformulierungen zu verstehen.
• SyMP-Experten übernehmen die Rolle der Weiterentwicklung und
Aktualisierung einer SyMP-Implementierung.
Abbildung 3.35 bietet einen Überblick über die Aufgaben, welche die Akteure
in SyMP manuell erfüllen müssen und visualisiert deren Zusammenhänge
und Abhängigkeiten über Informationsüsse. Eine mögliche Reihenfolge
der Schritte wird über deren Nummerierung vorgegeben. Die Akteure sind
als Rollen zu sehen, sodass auch mehr als eine Rolle von einer Person
übernommen werden kann.
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Durch SyMP unterstützte Auswahl der
unternehmensinternen Strategien für
Administration, Netzwerk, Sicherheit, usw.
und Erbitten neuer Verarbeitungsschritte
Durch SyMP unterstützte Auswahl der
Systemdomänen auf Basis der
Informationsquellen
Auswahl der Sicherheitsdomänen und
manuelle Festlegung von
Zusatzinformationen (wie Sicherheitszonen
und -level)
Durch SyMP unterstützte Auswahl der zu
prüfenden technischen Richtlinien (und
entsprechenden Analyseregel- 
formulierungen und -umsetzungen)
Konfiguration der auszuführenden Analysen
und Interpretation der Ergebnisse
4
6
8
11
12
Ontologien und Abbildungen für
Systemkonzepte verschiedener Domänen
bereitstellen
1
Analyse-unabhängige Verarbeitungsschritte
für verschiedene Domänen und Strategien
bereitstellen
5
Ontologien für Sicherheitsdomänen und
entsprechende Abbildungsontologien zu
Systemdomänen bereitstellen
7
Analyseregelformulierungen für technische
Richtlinien für Sicherheitsdomänen
bereitstellen
9
EinrichtungsreihenfolgeInformationsfluss
Legende:
Transformatoren, Schema-Abbildungen und
Verarbeitungsschritte für
Komponentenmodelle bereitstellen
2
Anbindung der Informationsquellen3
SyMP
Analyseregelumsetzungen für
Analyseformulierungen bereitstellen (inkl.
Verarbeitungsschritte für Anforderungen)
10
SyMP
SyMP
SyMP
SyMP
Komponentenhersteller Endnutzer
Policy-Experte SyMP-Power-User Modellierungsexperte
SyMP
Abbildung 3.35: Überblick über die manuell zu verrichtenden Schritte mit Zuordnung zu Akteu-
ren.
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Außerdem ist eine Analyse eine Menge von Analyseregeln (bzw. Paaren von
Formulierungen und Umsetzungen). Denn in der Regel möchte ein Endnut-
zer nicht nur genau eine technische Richtlinie prüfen. Mehr dazu erörtert
der nächste Abschnitt, denn bis hierhin fehlt noch das konkrete Konzept für
die Analysesicht, welches das Analyseregelkonzept aus Abschnitten 3.4.3.1
und 3.4.3.2 in das restliche Rahmenwerk einbindet. Dies wird im folgenden
Abschnitt nachgeholt.
3.5.4 Kollaborationsansatz und Automatisierung der
Analysen
Ein bedeutender Aspekt von SyMP ist die Unterstützung der Sicherheitsge-
meinschaft, indem die Zusammenarbeit von Policy-Experten, Modellierungs-
experten (damit natürlich auch SyMP-Power-Usern) und Endnutzern tech-
nisch ermöglicht wird. Dies erfolgt unter Berücksichtigung von Separation-
of-Concerns durch ein SyMP-Analyse-Hub (kurz SyMP-Hub) und ein Automa-
tisierungskonzept für die Ableitung von Workows für die Phasen 4-6. Ein
Überblick dieses Konzeptes ist in Abbildung 3.36 zu sehen und wird in den
folgenden Abschnitten näher erörtert.
3.5.4.1 SyMP-Hub
Dieser Teil des SyMP-Rahmenwerks wurde zum Großteil in einer Masterarbeit
entwickelt [Klo21]. Wesentlich hierbei ist das Analyseregelkonzept aus den
Abschnitten 3.4.3.1 und 3.4.3.2.
Dem Konzept folgend entwickeln Policy-Experten Analyseregelformulie-
rungen in natürlicher Sprache. Dabei können diese Beschreibungen um
Anforderungsbeschreibungen ergänzt werden, womit die Regeln um Aussagen
zum Informationsbedarf erweitert werden (vgl. Abbildung 3.36). Diese wieder-
um erleichtern eine Umsetzungsentwicklung der Analyseregeln. Denn diese
Umsetzung wird nicht von Policy-, sondern von SyMP-/Modellierungsexperten
durchgeführt. Dabei kann und sollte es, wie in Abschnitt 3.4.3.2 beschrieben,
mehrere Umsetzungen einer Analyseregel geben, die zwar alle mit der
166
3.5 Rahmenwerk zur ontologiebasierten Systemanalyse
Formulierung verknüpft werden, jedoch unterschiedliche semantische und
technologische Aspekte adressieren. So ist es normalfalls nötig, pro Syste-
montologie eine Analyseregelumsetzung bereitzustellen, da die entsprechende
Richtlinie die Verwendung von systemspezischen Konzepte nötig macht.
Analyse Engine
Analyse- 
wissen
Umsetz-
ungen
Abhängigkeits-
auflösung
Deployment 
Manager
Workflow 
Generator
Systemmodell 
Metadaten
Status 
Ausführungs-
umgebung
Analyse- 
auftrag
Ontologien, 
Implemen-
tierungen
Umsetzungen 
abfragen
SyMP-Analyse-Hub
Workflows 
für Phasen 
4-6
Analyse-
formulierungen
Analyse-
umsetzungen
ModellierungsexpertePolicy-Experte
Endnutzer
Analyse-
regel- 
instanzen
Abbildung 3.36: Überblick über das Konzept von SyMP-Hub und -Engine.
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Das Hub ist die Plattform auf der die Formulierungen und Umsetzungen ver-
waltet werden, die gemeinsam das Analysewissen bilden und dient gleichzeitig
als zentrale Registrierungsumgebung für die in den Umsetzungsdenitionen
referenzierten Ontologien und Programmmodule. Die Auswahl der jeweili-
gen Analyseregeln und deren Umsetzungen (die resultierende Kombination
wird hier Analyseregelinstanz genannt) obliegt hierbei dem Endnutzer, wobei
die Ontologie-basierte Repräsentation der Analyseregeln maschinelle Unter-
stützung bei dieser Aufgabe ermöglicht, sodass eine Implementierung des
Hubs dem Endnutzer zum Beispiel zu seinem System passende Umsetzungen
vorschlagen kann.
Zwar werden weitere Aufgaben des Hubs von SyMP vorgeschrieben, jedoch
muss das Hub im Sinne der Automatisierung ein weiteres Teilkonzept unter-
stützen, die Analyse-Engine.
3.5.5 Analyse-Engine
Die Analyse-Engine (vgl. Abbildung 3.36) hat mindestens die folgenden Aufga-
ben:
• Entgegennehmen eines Analyseauftrags (also eine Menge von
Analyseregelinstanzen), die logisch zu einer vom Endnutzer
denierten Analyse zusammengefasst wurden.
• Abrufen der Ontologien, Implementierungen und sonstigen
Informationen, die zu den Analyseregelinstanzen gehören, jedoch
nicht vom Endnutzer geliefert werden.
• Auösen von Abhängigkeiten. Dazu gehört herzuleiten, welche
Implementierungen und Ontologieabhängigkeiten bereits durch die
Phasen 1-3 in der Erzeugung des bereinigten Systemmodells
eingesetzt wurden. Diese müssen nicht erneut eingesetzt werden.
Analog wird geprüft, welche Workows von Phasen 4-6 überhaupt
erzeugt werden müssen, da die entsprechenden Umsetzungen
eventuell bereits durch existierende Workows abgedeckt sind.
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• Generieren von maximal drei Workows pro Analyseauftrag (einen
für jede der letzten drei Phasen) unter Verwendung des Wissens der
Abhängigkeitsauösung.
• Prüfen, ob alle benötigten Arbeiter bereits eingerichtet und gestartet
sind und Nachholen der Einrichtung und des Startens, falls dem nicht
so ist.
• Übernahme der DPC-Funktionalität.
Dem Endnutzer sollte in einer geeigneten Implementierung von SyMP ein ent-
sprechendes Werkzeug zur Verfügung stehen, mit dem er die Analyseaufträge
und Analyseausführungen bzw. -ergebnisse, verwalten kann. Die Ausprägung
des Werkzeugs wird hier jedoch nicht deniert.
Im folgenden Abschnitt wird noch genauer auf die Workow-Generierung
eingegangen.
3.5.5.1 Workow-Generierung
Der Workow-Generator ist eine Analyse-Engine-Komponente, welche die vom
Endnutzer in Auftrag gegebenen Analysen in Workows umwandelt. Zur Ge-
nerierung der Workows besitzt jeder Modellverarbeitungsschritt in den Ana-
lyseregelumsetzungen eine Zuordnung zu einer der letzten drei SyMP-Phasen.
Diese Zuordnung ist bereits bei der Zusammensetzung der Analyseregelum-
setzung relevant, da diese die Modellverarbeitungsschritte modularisieren und
somit leicht wiederverwendbar machen. Die Modellverarbeitungsschritte und
Ontologieabhängigkeiten können als Knoten eines Graphen und deren Ab-
hängigkeiten voneinander als gerichtete Kanten dieses Graphen interpretiert
werden.
Allerdings besitzen die Phasenzuordnungen, wie bereits angedeutet, bei der
Generierung der Workows eine geringere Priorität, als die Prüfung der bereits
eingesetzten Modellverarbeitungsschritte und Ontologieabhängigkeiten und
sorgen so nur für eine Zuordnung, falls die Modellverarbeitungsschritte und
Ontologieabhängigkeiten nicht bereits abgedeckt sind.
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Umgekehrt enthalten die Analyseregelumsetzungen auch Modellverarbei-
tungsschritte und Ontologieabhängigkeiten, welche von den ersten drei Pha-
sen erwartet werden, um Anforderungen an das bereinigte Systemmodell
abzubilden. Wurden diese nicht in den ersten drei Phasen eingesetzt, bilden
sie den ersten Teil des Static-Knowledge-Extension Workows. Durch diese
beiden Sonderfälle wird sichergestellt, dass Separation-of-Concerns auch für
die Überschneidung der System- und Sicherheitsdomänen eingesetzt werden
kann, ohne die Redundanz von Verarbeitungsschritten zu fördern.
Ein konkreter Algorithmus für die Erstellung der Workows wird von SyMP
nicht vorgegeben, wurde jedoch in [Klo21] entwickelt, implementiert und
evaluiert.
3.6 SyMP-Implementierung
Zur Evaluation des zuvor beschriebenen SyMP-Rahmenwerks und für dessen
Einsatz in der modellbasierten Sicherheitsanalyse im BMBF-Projekt AICAS
1
,
wurde eine entsprechende prototypische Implementierung entworfen, um-
gesetzt und über mehrere Monate weiterentwickelt. Der Stand dieser Imple-
mentierung, der zur Evaluation (vgl. Abschnitt 3.7) eingesetzt wurde, wird im
Folgenden vorgestellt.
Abbildung 3.37 zeigt die grundlegende Architektur der SyMP-Implementierung,
inklusive des entsprechenden Ökosystems, unter dem beispielsweise der
SyMP-Analyse-Client (kurz SyMP-Client) einzuordnen ist. Diese Architektur
wird im Rest dieses Abschnitts näher erläutert. Eine zentrale Rolle in der
Implementierung spielt die Automatisierungslösung Camunda2, von der
die Camunda-Plattform3 und der Camunda-Modeler4 verwendet wurden.
Die Camunda-Plattform implementiert eine Workow-Engine für den
1
https://www.forschung-it-sicherheit-kommunikationssysteme.de/projekte/aicas, zuletzt zuge-
grien: 08.05.2021.
2
https://camunda.com/de/products/camunda-bpm, zuletzt zugegrien: 27.11.2020.
3
https://camunda.com/de/products/camunda-platform, zuletzt zugegrien: 18.04.2021.
4
https://camunda.com/de/products/camunda-platform/modeler, zuletzt zugegrien: 18.04.2021.
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Workow-Modellierungsstandard BPMN und bietet entsprechende Adminis-
trationswerkzeuge, wie das Aufgabenmanagement-Werkzeug Tasklist oder die
Überwachungsoberäche Cockpit.
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Abbildung 3.37: Implementierte Gesamtarchitektur für die minimalinvasive Sicherheitsanalyse
mit SyMP.
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Die Plattform bietet außerdem eine REST API 1, über welche diese und weitere
beliebige Werkzeuge angebunden werden. Zu diesen Werkzeugen zählt bei-
spielsweise der Camunda-Modeler, welcher zur manuellen Modellierung von
Workows in BPMN verwendet wird.
Wird ein BPMN-Workow in der Camunda-Plattform installiert und über die
API (z.B. durch die Tasklist) gestartet, werden die jeweils aktuellen Aufga-
ben des Workows, von denen jede ein Thema (engl. Topic) besitzt, in einen
Aufgabenpool gelegt. Die Camunda-Plattform unterstützt damit das Publish-
Subscribe-Muster. Subscriber2 der Themen sind dabei beliebige interne oder
externe Arbeiter, welche die Bearbeitung und Fertigstellung eines Themas
melden und somit Mehrfachausführung von Aufgaben vermeiden. Zusätzlich
können Variablen im Kontext einer Aufgabe oder im Kontext der gesam-
ten Workow-Ausführung zwischen Arbeiter und Plattform (und somit auch
zwischen mehreren Arbeitern) ausgetauscht werden. Damit stellt Camunda
eine ideale Grundlage für die Implementierung des Workow-basierten SyMP
Rahmenwerks dar.
Für die Ontologieverwaltung der SyMP-Implementierung wurde, aufgrund
der eingeschränkten Kompatibilität von semantischen Datenbanken mit mehr
als einer Semantic-Web-API, ein Datei-basiertes Verfahren eingesetzt. Die
Dateiablage wird von einem FTP-Server übernommen. Arbeiter wurden als
in Docker
3
-Containern laufende Subscriber implementiert. Dabei lädt jeder
Arbeiter nach Ausführung der Aufgabe seine Ergebnisontologie unter dem
eindeutigen Identikator der Aufgabe auf den FTP-Server
4
und hängt die URI
der Datei an eine Liste an, die von allen Tasks eines Workows genutzt und
als Workow-interne Variable verwaltet wird. So weiß der nächste Arbeiter,
welche Ontologie er laden muss.
1
https://docs.camunda.org/manual/latest/reference/rest/overview, zuletzt zugegrien: 27.11.2020.
2
Hier entsprechend das Programm, welches bei einer neuen Arbeit, die dem Thema zugewiesen
ist, „benachrichtigt werden möchte“.
3
https://docs.docker.com/engine, zuletzt zugegrien: 04.12.2020.
4
In Abbildung 3.37 ist die Kommunikation mit dem FTP-Server aus Übersichtlichkeitsgründen
nur für die Arbeiter außerhalb der Plattform visualisiert. Dies gilt jedoch auch für die Plattform-
internen Standardarbeiter.
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Für die Plattform wurden verschiedene Standardarbeiter erstellt, die wegen
Ihres regen Einsatzes direkt als Teil der Plattform umgesetzt wurden:
• Ontology Upload: Der Arbeiter lädt eine oder mehrere Ontologien zu
deren Verarbeitung. Die zu ladenden Ontologiedateien werden als
Aufgabenparameter referenziert.
• Ontology Merge: Der Arbeiter integriert die geladenen Ontologien in
eine gemeinsame Ontologie und verwendet dabei die TBox der ersten,
geladenen Ontologie.
• Ontology Remerge: Der Arbeiter führt Ergebnisontologien Θ1, ..,Θi im
Rahmen der Synchronisation paralleler Sequenzüsse zusammen,
indem alle Aussagen von Θx (x ∈ [2, i] ⊂ ℕ) in Θ1 kopiert werden,
die nicht bereits in Θ1 existieren.
• Ontology Mapping: Der Arbeiter fügt eine als Aufgabenparameter
übergebene Abbildungsontologie dem letzten letzte Ergebnismodell
hinzu. Abbildungsausdrücke und importierte Ontologien werden
dabei übernommen. Das Resultat ist ein Modell, in dem all diese
Ontologien integriert sind.
• SWRL Engine: Der Arbeiter führt einen Pellet-Reasoner und dessen
SWRL-Regel-Engine auf der Ontologie aus. Die SWRL-Regeln werden
dabei als Aufgabenparameter übergeben und verbleiben in der
Ontologie.
• Jena Rule Engine: Der Arbeiter führt die Jena-Rule-Engine1 für OWL
aus. Die Jena-Regeln werden als Aufgabenparameter übergeben und
verbleiben nicht in der Ontologie.
Diese Arbeiter und die entsprechenden Aufgaben bilden die grundlegende
Ontologieverwaltung und -verarbeitung von SyMP ab. Alle weiteren Arbeiter
werden als externe Arbeiter angebunden.
1
https://jena.apache.org/documentation/inference, zuletzt zugegrien: 07.03.2021.
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Für die Workow-Modellierung, welche in der hier vorgestellten Implementie-
rung für die ersten drei Phasen noch manuell stattndet, wurde der Camunda-
Modeler über ein eigenes Plugin erweitert. Dieses Plugin ermöglicht sowohl
eine visuelle Unterstützung des Nutzers, um die entsprechenden Standard-
Aufgaben leicht unterscheiden zu können, als auch einen Linter, der bei der
korrekten Verwendung dieser Aktivitäten hilft. Durch den Linter werden
Meldungen generiert, wenn ein Nutzer bestimmte fehlerhafte Denitionen
vornimmt. Beispielsweise dürfte in einer ersten Version der SyMP Camunda-
Plattform, die im Rahmen einer Bachelorarbeit entstand [Bet20], nach einer
Upload- nur eine Merge- oder eine weitere Upload-Aufgabe folgen. Dies ist in
Abbildung 3.38 zu erkennen.
Abbildung 3.38: Durch den Linter gefundener Fehler im mithilfe des Camunda-Modelers ent-
worfenen Workow.
Zudem hilft der Linter bei der Konzeptionierung des Workow-Flusses, indem
Verbesserungsmöglichkeiten identiziert und durch Vorschläge visualisiert
werden. So ndet der Linter parallelisierbare oder zusammenführbare Aufga-
ben. Ein Beispiel hierfür ist in Abbildung 3.39 zu sehen, in der zwei parallele
SWRL-Regel-Aufgaben vom selben SWRL-Engine-Arbeiter verarbeitet und so-
mit zur Ezienzsteigerung in eine Aufgabe zusammengefasst werden können.
Der SPC wurde mithilfe einer Spring-Boot-Anwendung
1
umgesetzt, welche die
1
https://spring.io/projects/spring-boot, zuletzt zugegrien: 07.03.2021.
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Verwaltung bereits installierter, systemdomänenspezischer Workows über
die Camunda REST-API regelt und über die eigene REST-API Informationen
zu Workows, Arbeitern und Modellergebnissen der ersten drei SyMP-Phasen
bereitstellt. Der DPC wurde, als Teil der SyMP-Analyse-Engine, ebenfalls mit
einer Spring-Boot-Anwendung umgesetzt.
Abbildung 3.39: Durch den Linter gefundene, mögliche Verbesserung im mithilfe des Camunda-
Modelers entworfenen Workow.
Wie in Abschnitt 3.5.5 beschrieben, ist die Analyse-Engine die Schnittstelle
zwischen SPC, Camunda-Plattform, einer Docker-Umgebung, dem SyMP-Hub
und dem Endnutzer. Für den Endnutzer wurde in dieser Implementierung
jedoch der schon erwähnte SyMP-Client entwickelt, der das Verwalten der
Analysen durch eine zusätzliche Automatisierungsschicht erleichtert und da-
mit auch SyMP-konforme Schnittstellen bereitstellt.
Bevor hier weiter auf die Analysis-Engine eingegangen wird, müssen die Um-
setzungen der drei zuletzt genannten Komponenten erläutert werden. Das
SyMP-Hub wurde ebenfalls mit einer Spring-Boot-Anwendung umgesetzt.
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Diese bietet zum Zeitpunkt des Schreibens dieser Dissertation die Funktiona-
lität, sowohl die natürlichsprachlichen Analyseregelformulierungen, als auch
die Analyseregelumsetzungen einzutragen, zu teilen und zu verwalten.
Abbildung 3.40: Auswahl Analyseregeln und Umsetzungen über die Benutzeroberäche des
SyMP-Hub.
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Dafür wurde die, in Abschnitt 3.4.3.2 beschriebene, Analyseregelontologie
als Policy-Wissensbasis mithilfe der Graphdatenbank neo4j
1
mit der seman-
tischen Erweiterung
2
umgesetzt. Damit sind auch semantische Abfragen auf
den Analyseregel-Repräsentationen durchführbar, die unter anderem die Ex-
traktion beliebiger Beziehungen zwischen den Regeln ermöglichen.
Da das SyMP-Hub als Web-Plattform geplant wurde, verfügt es über eine Web-
Oberäche (Plattform-GUI) zur Verwaltung der Analyseregelumsetzungen und
ihrer Implementierungen (vgl. Abbildung 3.40). Der Endnutzer kann darüber
eine beliebige Analyseregelinstanz auswählen und deren URI-Endpunkt ko-
pieren (z.B. NIST_800-82_5-3 mit NIST_800-82_5-3_Policy_Implementation aus
Abbildung 3.40). Dieser Endpunkt wird dann bei der Erstellung einer Analyse
im SyMP-Client zum Hinzufügen der Analyseregelinstanz (bzw. aus Analyse-
sicht „Policy“) angegeben, was in Abbildung 3.41 zu sehen ist
3
. Hier ist es mög-
lich mehrere Analyseregelinstanzen anzugeben, wobei der Client für jede von
ihnen die entsprechenden Metainformationen herunterlädt. Daher bekommt
der Nutzer auch eine direkte Rückmeldung, ob die Instanz gefunden werden
konnte oder nicht (vgl. Policy found in Abbildung 3.41). In Abbildung 3.41
ist außerdem zu sehen, dass für die dargestellte Analyse das Systemmodell
Lab gewählt wurde. Beim Start einer Analyse über den SyMP-Client wird ein
entsprechender Analyseauftrag an die Analyse-Engine gesendet, der sowohl
die Referenzen zu den Analyseregelumsetzungen, als auch die Information
über das Zielsystem (im Beispiel Lab) enthält. Ersteres löst die Analyse-Engine
über die REST-Schnittstelle des SyMP-Hub auf, letzteres dient der Extraktion
der in den ersten drei Phasen verwendeten Modellverarbeitungsschritte und
Ontologien über eine REST-Schnittstelle des SPC. So bekommt der Workow-
Generator die Informationen, die für die Abhängigkeitsprüfung der Analyse-
regelumsetzungen im Rahmen der Workow-Generierung benötigt werden
(vgl. Abschnitte 3.5.5 und 3.5.5.1). Wie bereits erwähnt sollte der Algorithmus
1
https://neo4j.com/, zuletzt zugegrien: 07.03.2021.
2
https://neo4j.com/labs/neosemantics/, zuletzt zugegrien: 07.03.2021
3
In den beiden Abbildungen der URI ist der Host unterschiedlich. Dies liegt daran, dass das Hub
sich nur als localhost kennt, wobei der Client das Hub über den Namen des Docker-Containers
als ah (Analysis Hub) ansprechen muss. Diese Änderung ist bei einem, in der Cloud betriebenen
Hub natürlich nicht notwendig und beschränkt sich daher auf die Testumgebung.
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des Workow-Generators verschiedenste Optimierungsregeln unterstützen.
Darunter fällt in dieser Implementierung das Zusammenführen von SWRL-
Regeln und Jena-Regeln (wie dies auch der Linter des Camunda-Modelers
vorschlägt), das Parallelisieren unabhängiger Aufgaben und die Priorisierung
der Parallelisierung vor der Zusammenführung von Regeln. Für weitere Details
werden interessierte Lesende auf [Klo21] verwiesen.
Abbildung 3.41: Erzeugen einer Analyse über den SyMP-Client.
Generell führt die Analyse-Engine nach dem Initiieren der Ausführung einer
Analyse (das über ihre REST-API erfolgt) die folgenden Schritte durch:
1. Anfragen der eben beschriebenen Informationen über die
Systemmodellgenerierung.
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2. Starten der Systemmodellgenerierung über die REST-API des SPC.
Sind keine Änderungen vorhanden, teilt der SPC sofort mit, dass das
Modell aktuell ist.
3. Ausführen des Algorithmus zur Workow-Generierung. Die
Workows werden dabei direkt als BPMN-Workows erzeugt.
4. Ermittlung der noch fehlenden Arbeiter-Implementierungen
(-Container) und deren Herunterladen vom Docker-Repository.
5. Installieren und Starten der Arbeiter-Container
1
.
6. Installieren, Starten und Steuern der generierten Workows und
Speichern wichtiger Workow-Metainformationen, die für die
Generierung neuer Workows berücksichtigt werden (vgl. Abschnitt
3.5.5.1).
Eine Ausnahme bildet der Fall, in dem sich das Systemmodell nicht verän-
dert hat (d.h. der Zeitstempel der Modell-Datei nicht verändert wurde) und
die Analyse bereits auf der aktuellen Version des Systemmodells ausgeführt
wurde. In jenem Fall gibt die Analyse direkt das Ergebnis zurück.
Ist der letzte Workow erfolgreich durchgelaufen, stellt die Analyse-Engine
alle im Analyseauftrag angegebenen Abfragen an das vorberechnete analyses-
pezische Systemmodell und generiert damit die entsprechenden Berichte, die
dem SyMP-Client zur Verfügung gestellt werden (ein Einblick in die entspre-
chenden Oberäche wir in der Evaluation (Abbildung 3.53) gegeben). Beides
erfolgt über einen Plugin-Mechanismus. Aktuell existiert nur ein Abfrage- und
Bericht-Plugin, welches die Abfrage über SPARQL deniert und den Bericht
als JSON-Repräsentation der Abfrageergebnisse zurückgibt. Alle Berichte ei-
ner Analyse werden gesammelt und über eine REST-Rückruunktion an den
SyMP-Client übergeben, wo sie gemeinsam in eine auswählbare Vorlage (vgl.
Abbildung 3.52) geparst und angezeigt werden.
1
Alle Komponenten der Prototypimplementierung laufen in Docker-Containern und teilen sich
ein virtuelles Netzwerk. So sind die Hauptkomponenten wie die Camunda-Plattform, der SPC, die
Analyse-Engine und der FTP-Server über statische Docker-Service-Namen erreichbar. Dadurch
müssen Arbeiter-Container nicht dediziert konguriert werden.
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3.7 Evaluation
Die Strategie zur Evaluation von SyMP basiert auf der Überprüfung, ob die in
Abschnitt 1.1.1 denierten Hypothesen nachgewiesen werden konnten und
somit die Forschungsfragen aus Abschnitt 1.1.1 beantwortet wurden.
Hierfür wurden, für alle in dieser Arbeit behandelten Analysearten, verschie-
dene Analysen unter Verwendung der SyMP-Implementierung durchgeführt
(vgl. Abschnitte 3.7.2-3.7.6). Die beschriebenen Analysen bestehen dabei ins-
gesamt aus 11 Richtlinien, 12 Ontologien, über 70 unterschiedlichen Modell-
verarbeitungsschritten und wurden auf die beiden in Abschnitt 3.1 beschriebe-
nen Systeme aufgeteilt. Dabei gilt es noch einmal festzuhalten, dass lediglich
die Camunda-Plattform, also die Workow-Managementumgebung, und der
Camunda-Modeler sowie die zugehörigen REST-Schnittstellen Fremdleistun-
gen waren. Alle Regeln, Ontologien, Arbeiter-Programme, Controller, Clients,
Registries und weitere Software sind Eigenentwicklungen zur Umsetzung von
SyMP (und den damit verbundenen Konzepten und Methoden), die im Rahmen
der hier beschriebenen Evaluation folglich auch untersucht werden.
Anhand dieser Umsetzungen konnte untersucht werden, ob und wie weit die
Anforderungen aus Abschnitt 3.2 erfüllt werden konnten. Damit wurde auch
die Möglichkeit geschaen, SyMP mit dem Stand der Technik zu vergleichen,
obwohl ein direkter technologischer Vergleich mangels verfügbarer, oener
Lösungen und dem zu großen Aufwand von Nachbildungen nicht realisiert
werden kann.
Der Aufbau dieses Kapitels beginnt mit einer Einführung in die erstellten und
eingesetzten Ontologien. Dem folgend, werden die durchgeführten Analy-
sen in den jeweiligen Unterabschnitten erläutert. Dabei werden die Phasen
des SyMP-Rahmenwerks wie folgt abgekürzt: KC (Knowledge Collection),
KF (Knowledge Fusion), MC (Model Cleaning), SKE (Static Knowledge Exten-
sion), DKE (Dynamic Knowledge Extension) und A (Analysis). Danach wird
geprüft, ob die in Abschnitt 1.2 denierten Ziele erreicht wurden. Im vorletzten
Schritt wird der Nachweis der Hypothesen diskutiert, bevor in Abschnitt 3.7.10
eine Beschreibung identizierter Probleme und möglicher Lösungsansätze
erfolgt. Über das gesamte Evaluationskapitel hinweg werden die Ergebnisse
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an den entsprechenden Stellen diskutiert. Daher entfällt ein generelles Diskus-
sionskapitel. Allerdings werden die Evaluationsergebnisse in Abschnitt 3.7.11
noch einmal zusammengefasst.
Alle Evaluationen wurden auf einem Ubuntu 18.04.05 LTS Betriebssystem
ausgeführt, welches auf einer virtuellen Maschine mit 64 GB Arbeitsspeicher
und 8 „Intel(R) Xeon(R) CPU E5-2650 v4“-Kernen mit 2,2 GHz Taktung in
einer „Proxmox 6.3-2“-Serverumgebung lief, wobei keine der in der Evaluation
eingesetzten Anwendungen Mehrkernnutzung unterstützte.
Als zugrundeliegende, industrielle Systeme wurden die in Abschnitt 3.1
beschriebenen Beispielumgebungen eingesetzt. Dabei wurde mithilfe der
Laborumgebung die automatisierte, selbstauskunftbasierte Informations-
extraktion (vgl. Abschnitt 3.4.1.2) und die Eektive Konguration (vgl.
Abschnitt 3.4.2.1) evaluiert. Die Laborumgebung wurde außerdem auf-
grund ihrer beliebigen Kongurierbarkeit als System für Evaluationen zur
Kongurations-, Schwachstellen- und Kompatibilitätsanalyse verwendet.
Hingegen wurde die PoC-Umgebung zum Nachweis der Anwendbarkeit
des SyMP-Rahmenwerks für realistische industrielle Systeme und dessen
Evaluation für die Analysearten Bedrohungsanalyse und Angriserkennung/-
korrelation eingesetzt, welche den Einsatz von SyMP für reale Angrie, realen
und industriellen Netzwerkverkehr und die Unterstützung einer aktuellen
Monitoring-Lösung für industrielle Systeme zeigen.
3.7.1 Ontologien
In diesem Abschnitt werden die in den Analyse-Evaluationen verwendeten
Ontologien eingeführt. Die Namensräume wurden den Ontologien in Form
von Präxen zugeordnet. Damit wird vermieden, vor jeder SWRL-Regel oder
SPARQL-Abfrage Präxe zu denieren und trotzdem die Eindeutigkeit der
Konzepte sichergestellt. Einige der Ontologien sind zudem öentlich zugängig
und können mit gängigen RDF-Editoren wie Protegé
1
angesehen und editiert
werden.
1
https://protege.stanford.edu, zuletzt zugegrien: 25.04.2021.
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ICS-ATT&CK®-Ontologie (Präx ics-attAck)
Mithilfe eines Python-Programms wurde die, bereits in Abschnitt 2.6.1 vorge-
stellte, ICS-ATT&CK®-Wissensbasis
1
geparst und in eine Ontologie überführt.
Dabei wurden sowohl TBox als auch ABox automatisch generiert. Die ent-
sprechende Ontologie ist auf GitHub
2
verfügbar. Sie enthält die wesentlichen
Elemente des Rahmenwerks und ihre Zusammenhänge. Zu den Elementen
gehören unter anderem Taktiken (engl. Tactics), Techniken (engl. Techniques),
Gegenmaßnahmen (engl. Mitigations), aber auch Referenzen zu Standards wie
IEC 62443 und NIST SP 800-53.
IEC-62443-Ontologie (Präx iec-62443)
Diese Ontologie wurde manuell aus den IEC-62443 Standards erzeugt, mit dem
konkreten Ziel der Sicherheitsanalyse. Demnach enthält die Ontologie auch
nur die für die Analyse relevanten Konzepte der Standards und soll durch die
Sicherheitsgemeinschaft gepegt und erweitert werden. Sie ist ebenfalls auf
GitHub
3
verfügbar.
ICS-ATT&CK®-IEC-62443-Abbildungsontologie (Präx attAck-62443)
Wie bereits erwähnt, enthält die ICS-ATT&CK®-Ontologie Referenzen zu IEC-
62443-Anforderungen. Die ICS-ATT&CK®-IEC-62443-Abbildungsontologie
(kurz Att&CK-62443-Ontologie) nutzt diese Referenzen zur Verknüpfung von
Gegenmaßnahmen- und IEC-62443-Anforderungen. Diese Ontologie wird
ebenfalls manuell gepegt und ist auf GitHub
4
verfügbar.
1
https://collaborate.mitre.org/attackics/, zuletzt zugegrien: 02.12.2020.
2
https://github.com/FlorianPatzer/AttACK_knowledge.
3
https://github.com/FlorianPatzer/iec62443_knowledge.
4
https://github.com/FlorianPatzer/mapping_ontologies.
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Rhebo-Systemontologie (Präx rhebo-system)
Einige der Evaluationen basieren auf den aus Netzwerkverkehr extrahier-
ten Informationen über Hosts und deren Kommunikation in der PoC. Diese
Informationen wurden mithilfe der Monitoring-Plattform Rhebo Industrial
Protector1 gesammelt. Von der Plattform können diese Informationen mittels
REST-API geladen werden. Um nun die geladenen Informationen in eine Onto-
logie umzuwandeln, wurde eine spezische TBox (die Rhebo-Systemontologie)
erstellt.
Rhebo-CEF-Ontologie (Präx rhebo-cef)
Der Rhebo Industrial Protector bietet ebenfalls eine Anomalieerkennung, de-
ren Anomaliemeldungen im CEF-Format [Mic17] exportiert werden können.
Diese Meldungen werden von einem Python-Programm geparst und in eine
Rhebo-CEF-Ontologie überführt. Dabei wird ein Teil der TBox dieser Ontolo-
gie manuell gewartet, ein weiterer Teil wird automatisch generiert, da dieser
abhängig von der jeweiligen Version des Industrial Protectors ist.
PoC-Systemontologie (Präx poc)
Diese Ontologie enthält nur je ein Individuum pro Asset der PoC. Die Indivi-
duen gehören dabei alle zu der ebenfalls dort enthaltenen Klasse Asset. Diese
Ontologie ist für statische Systeminformationen gedacht, die nicht dynamisch
abgeleitet werden können oder sollen.
Lab-Systemontologie (Präx lab)
Diese Ontologie enthält die TBox zur digitalen Repräsentation der Labor-
umgebung. Sie wurde manuell als unabhängige Testontologie erstellt, um
verschiedene Aspekte der Vorarbeiten zu dem hier evaluierten Rahmenwerk
1
https://rhebo.com/de/produkte/rhebo-industrial-protector/, zuletzt zugegrien: 03.12.2020.
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zu testen und enthält somit unter anderem die in Abschnitten 3.4.1.2 (Ver-
waltungsschale) und 3.4.2.1 (Eektive Konguration) verwendeten Klassen,
Rollen und Restriktionen. Sie wurde in der Abschlussarbeit von Volz [Vol18]
entwickelt und in der Abschlussarbeit von Kahles [Kah19] für den Einsatz zur
NAC-Kongurationsanalyse erweitert. Seitdem bendet sich die Ontologie
durch ihren regen Gebrauch in verschiedenen Evaluations- und Testszenarien
in ständiger Weiterentwicklung.
Weitere Ontologien
Es gibt weitere Ontologien, die in den Workows der nächsten Abschnitte
eingesetzt wurden. Diese besitzen jedoch nur wenig Informationsgehalt und
werden für Einzelaufgaben und -erweiterungen eingesetzt.
So besteht die CVE-Ontologie (Präx cve) nur aus der Klasse CVE und
der abstrakten Rolle cve, um CVEs hinzuzufügen und mit den betroenen
Individuen zu verknüpfen.
Die in Abschnitt 3.7.6 vorkommende General-Policy-Knowledge-Ontologie
(GPK-Ontologie, Präx gpk) enthält im Vergleich nur Klassen und Rollen
zum Ausdrücken von erlaubten Events und Zuständen, die für bisherige
Evaluationen nützlich waren.
Ebenfalls in Abschnitt 3.7.6 vorkommend, enthält die IntrusionDetection-
Ontologie (Präx id) Klassen und Rollen zur Auszeichnung von mit potenziellen
Angrien in Verbindung stehenden Ereignissen.
Auch werden in den Abschnitten weitere Abbildungsontologien genutzt,
die jedoch äußerst leichtgewichtig sind, da sie nur vereinzelte Konzepte
aufeinander abbilden (z.B. lab:Asset auf iec-62443:Asset). Diese werden auch
nicht extra in Überblick-Boxen der Analyse-Abschnitte gelistet.
3.7.2 Kongurationsanalyse
Zuerst wird hier eine Kongurationsanalyse beschrieben, welche Aufgaben
deniert, die auch in den Untersuchungen zur Schwachstellen- und Konformi-
tätsanalyse (vgl. Abschnitte 3.7.3) und 3.7.4 wiederzunden sind. Ziel der hier
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beschriebenen Kongurationsanalyse ist die Identikation von widersprüch-
lichen Kongurationen zweier Firewalls. Sie entspricht im Wesentlichen der
in [Pat21] erläuterten Analyse, die auf der Eektiven Konguration (vgl. Ab-
schnitt 3.4.2.1) basiert, wurde hier jedoch mit dem SyMP-Rahmenwerk durch-
geführt. Die Evaluation untersucht demnach den Einsatz des Rahmenwerks für
komplexe Kongurationsanalysen. Einen Überblick des Evaluationsaufbaus
zeigt Info-Box 3.1.
Phasenbasierte Zusammenfassung der automatisierten Schritte
Phase Inhalt
KC Transformation von CLI-Datei-Export mittels X2Owl
KF/MC Netzwerkzusammenführung und Modellerweiterungen wie Netz-
werkhierarchien bilden; Netzwerkdienste zusammenführen
SKE Eektive Konguration ableiten und weitere Modellerweiterung
durchführen
DKE Überschneidungen zwischen Flows ableiten
A Markieren von Widersprüchen
Eingesetzte Ontologien, Regeln, Arbeiter und Aufgaben
Tabelle 3.10: test
Ontologien/Wissensdomänen Lab-Systemontologie
Aufgaben 23
SWRL-Regeln 9
Python-Arbeiter 2
Java-Arbeiter 6
Info-Box 3.1: Überblick des Evaluationsaufbaus zur Kongurationsanalyse.
In der Box ist in Kurzform festgehalten, welche Modellverarbeitungen und
-erweiterungen in den einzelnen SyMP-Phasen vorgenommen wurden. Zudem
enthält die Box Hinweise auf die eingesetzten Ontologien und Informationen
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darüber, wie viele der jeweiligen Schritte von welcher Art von Arbeitern über-
nommen wurden. Auch alle weiteren Analyse-Evaluationsabschnitte enthalten
eine solche Übersicht mit identischer Struktur.
In der KC-Phase werden zunächst die Gerätekongurationen als Komman-
dozeilenausgaben extrahiert und in endgerätespezischen Input-Workows
zu Komponentenontologien konvertiert. Hierfür wurde die X2Owl-Bibliothek
eingesetzt, wodurch jeder dieser Workows nur aus einer Aufgabe besteht.
Darauin wurden im Workow der KF- und MC-Phase, verschiedene
Zusammenführungs- und Erweiterungsaufgaben deniert und abgearbeitet.
Dieser Workow ist in Abbildung 3.42 dargestellt. Da dies der erste hier prä-
sentierte Evaluation-Workow ist, wird dieser hier schrittweise erklärt. Später
aufgeführte Workows werden entsprechend kürzer erläutert. Wie in Abbil-
dung 3.42 zu sehen, besteht die erste Aufgabe aus dem Hochladen der Kom-
ponentenontologien, das bei der Workow-Ausführung vom Upload-Arbeiter
übernommen wurde. Die nächste Aufgabe deniert das Zusammenführen der
Komponentenontologien mithilfe der in Abschnitt 3.4.2 vorgestellten Integra-
tionsstrategie. Ist dies erledigt, wird die nun zusammenhängende Systemonto-
logie durch zwei parallel zu erfüllende Aufgaben weiterverarbeitet.
Die erste parallele Aufgabe ist die Zusammenführung von Netzwerkdienst-
Individuen. Netzwerkdienst-Individuen liegen in Redundanz vor, da jede Kom-
ponente alle ihr bekannten Dienste meldet, wodurch eine bis zu 100%-ige
Überschneidung zustande kommen kann. Diese Aufgabe wurde von einem
Java-Modul übernommen, da die Zusammenführung mittels SWRL und Je-
na Rules nicht skalierbar war. Abbildung 3.43 zeigt, wie unterschiedlich die
jeweiligen Implementierungen skalieren. Alle drei bekamen 16GB Arbeitsspei-
cher zugewiesen (25% des Gesamtarbeitsspeichers). Das Java-Modul war dabei
bereits nach wenigen Sekunden erfolgreich und benötigte dabei weit weniger
Speicher als die anderen Arbeiter. Gleichzeitig waren die beiden anderen Ar-
beiter selbst nach längerer Zeit und deutlich höherem Ressourcenverbrauch
nicht erfolgreich.
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Abbildung 3.43: Messung des Arbeitsspeicherverbrauchs und der Laufzeit bei der Service-
Zusammenführung durch SWRL-, Jena- und Java-Modul-Arbeiter.
Der mit OWLAPI 1-Bibliothek erstellte SWRL- und der Jena-Arbeiter liefen we-
sentlich länger und konnten nicht erfolgreich terminieren. Sie hätten weiteren
Speicher benötigt und warfen je einen Out-of-Memory-Fehler. Der Vergleich
wurde auf der instanziierten Lab-Systemontologie ausgeführt, die vom er-
wähnten Java-Arbeiter auch im Rahmen des Workows geladen wird. Diese
enthält 95001 Axiome und 9011 lab:Service-Individuen und ist somit verhält-
nismäßig klein.
Im Rahmen der zweiten parallelen Aufgabe führte der SWRL-Arbeiter, welcher
ebenfalls auf der OWLAPI-Bibliothek basiert, mithilfe des Pellet-Reasoners die
in Gleichungen 3.2 und 3.3 denierten Regeln aus (vgl. Gleichung 3.2). Die erste
der beiden Regeln führt gleiche IPv4-Netzwerke zusammen. Da in der Labor-
umgebung davon ausgegangen werden kann, dass eine IPv4-Netzwerkadresse
1
http://owlcs.github.io/owlapi/, zuletzt zugegrien: 20.02.2021.
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nicht für verschiedene Netzwerke verwendet wird, wurde hier die Netzwerk-
adresse als Indikator für das Identizieren von redundanten Netzen verwendet.
lab:Network(?n1) ∧ lab:Network(?n2) ∧ lab:prexBits(?n1,?pb1)
∧ lab:prexBits(?n2, ?pb2) ∧ swrlb:equal(?pb1, ?pb2)
∧ lab:ipV4Address(?n1, ?a1) ∧ lab:ipV4Address(?n2, ?a2)
∧ swrlb:equal(?a1, ?a2)→ owl:sameAs(?n1, ?n2)
(3.2)
Wäre die Annahme nicht korrekt, könnte man diese Regel problemlos austau-
schen, ohne weitere Anpassungen am Modellverarbeitungsprozess vorzuneh-
men.
Die zweite Regel errechnet die IPv4-Netzwerkhierarchie und deniert diese
über die subnet-Rolle (vgl. Gleichung 3.3).
lab:Network(?n1) ∧ lab:Network(?n2) ∧ lab:ipV4Address(?n1, ?na1)
∧ lab:ipV4Address(?n2, ?na2) ∧ lab:prexBits(?n1, ?np1)
∧ lab:prexBits(?n2, ?np2) ∧ swrlb:lessThan(?np2, ?np1)
∧ swrlb:subtract(?di, ?np1, ?np2) ∧ swrlb:pow(?divisor, 2, ?di)
∧ swrlb:divide(?res1, ?na1, ?divisor) ∧ swrlb:equal(?na2, ?res1)
→ lab:subnet(?n2, ?n1)
(3.3)
Durch die darauolgende Gateway-Denition werden die beiden parallelen
Aufgaben synchronisiert. Um die erzeugten Systemmodellversionen wieder
zusammenzuführen, wurde eine Remerge-Aufgabe nach dem Gateway ein-
gefügt. Dieser Aufgabe nimmt sich ein entsprechender Camunda-interner,
ebenfalls auf der OWLAPI-Bibliothek basierender, Java-Arbeiter an, der die
beiden Modelle zusammenführt. Dafür kopiert der Arbeiter lediglich alle Aus-
sagen eines der Modelle in das andere Modell, die dort nicht bereits vorliegen.
Weil die beiden Modelle dieselben TBoxen nutzen und die parallel ausgeführ-
ten Aufgaben keine Abhängigkeiten voneinander haben, kann das Modell
dadurch nicht inkonsistent werden.
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Der letzten Aufgabe des Workows folgend, wurden noch zwei weitere, netz-
werkbezogene SWRL-Regeln ausgeführt, die in den Gleichungen 3.4 und 3.5
zu nden sind. Die erste Regel deniert die Zuweisung von IPv4-Schnittstellen
zu übergeordneten IPv4-Netzwerken (vgl. Gleichung 3.4).
lab:IpV4Interface(?i) ∧ lab:isInNetwork(?i, ?n) ∧ lab:parentNetwork(?n,?pn)
→ lab:isInNetwork(?i, ?pn)
(3.4)
Um spätere Abfragen zusätzlich zu vereinfachen, werden durch die zweite
Regel auch Assets den IPv4-Netzwerken direkt zugewiesen (vgl. Gleichung 3.5).
lab:Asset(?a) ∧ lab:Network(?n) ∧ lab:IpV4Interface(?i) ∧ lab:isInNetwork(?i, ?n)
∧ lab:interface(?a,?i)→ lab:isInNetwork(?a, ?n)
(3.5)
Dafür verwendet die Regel aus Gleichung 3.5 das Ergebnis der vorherigen Regel
(aus Gleichung 3.4). Dies wird vom Pellet-Reasoner automatisch unterstützt.
Die beiden Regeln hätten auch bereits in der parallelen SWRL-Aufgabe deniert
werden können. Hier sollten jedoch sowohl die parallele Verarbeitung, als auch
das Weiterverarbeiten von zusammengeführten Systemontologieversionen
evaluiert werden. Zudem sind die Regeln aus Gleichungen 3.4 und 3.5 anders
zu klassizieren als die vorherigen Regeln, da sie Beziehungen ableiten, welche
implizit schon modelliert sind (sozusagen eine Art kognitive Abkürzung).
Dadurch werden zukünftige Ableitungsschritte vereinfacht.
In der SKE-Phase (vgl. Abbildung 3.44) ndet das Erzeugen der Eektiven
Konguration statt. Diese kann entweder bereits bei der Informationsextrakti-
on von der Originalrepräsentation der NAC-Regeln oder von einer bereits in
eine Ontologie transformierten Repräsentation der NAC-Regeln abgeleitet
werden. Da die Regelketten der pfSense-Firewalls jedoch bereits Teil der
Firewall-Komponentenmodelle sind, wurde in dieser Evaluation letztere
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Strategie gewählt.
Abbildung 3.44: SKE-Workow für die Laborumgebung zur NAC-Kongurationsanalyse.
Zunächst wurde die Regelrepräsentation durch eine SWRL-Regel erwei-
tert (vgl. Gleichung 3.6). Diese fügt eine direkte Beziehung zwischen dem
lab:FirewallCong-Individuum, welches die gesamte Regelkettenkonguration
repräsentiert, und allen enthaltenen Regeln hinzu.
lab:PfConguration(?cong) ∧ lab:containsRule(?cong,?rstRule)
∧ lab:pfNextRule(?rstRule, ?secondRule)
→ lab:containsRule(?cong, ?secondRule)
(3.6)
Nach diesem Vorbereiten der Regeln folgte die Aufgabe zur Erzeugung der
Eektiven Konguration. Der Arbeiter (hier ein Python-Arbeiter), der diese
Aufgabe abarbeitet, könnte auch selbst die in Gleichung 3.6 gezeigte Vor-
bereitung der NAC-Regeln übernehmen. Das ist deswegen relevant, weil
nur die Vorbereitung und Erzeugung der Eektiven Konguration NAC-
Kongurationssprachen-spezisch sind und diese Spezialisierung somit wei-
ter auf eine Aufgabe reduziert werden könnte. Hätte man also mehr als
nur eine NAC-Art, wäre dies der einzige Punkt an dem die Aufgaben nicht
Kongurationssprachen-agnostisch sind und man würde die entsprechenden
anderen Aufgaben zur Ableitung der Eektiven Konguration parallel zu den
beiden pfSense-Aufgaben denieren.
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Zur einfacheren Denition von weiteren Analysen wurden zudem alle IPv4-
Flows durch eine SWRL-Regel pro IpV4Flow-Art (erlaubte und abgelehn-
te Flows) und je Quell- und Zielnetz mit den zugehörigen Subnetzen ver-
knüpft (vgl. Gleichung 3.7 für die Quellnetzwerke der lab:AllowedIpV4Flow-
Individuen).
lab:AllowedIpV4Flow(?aif) ∧ lab:srcNetwork(?aif, ?srcNet)
∧ lab:parentNetwork(?subNet, ?srcNet)→ lab:srcNetwork(?aif, ?subNet)
(3.7)
Abbildung 3.45: DKE-Workow für die Laborumgebung zur NAC-Kongurationsanalyse.
In der DKE-Phase wurden mithilfe eines SWRL-Arbeiters, sich bzgl. ihrer Port-
spannen überschneidende, lab:AllowedTcpFlow- und lab:DisallowedTcpFlow-
Individuen markiert, um spätere Regeln und Abfragen zum Finden von Wi-
dersprüchen deutlich zu vereinfachen (vgl. Abbildung 3.45). Gleichungen 3.8
und 3.9 zeigen entsprechende Regeln, die prüfen, ob sich die Quellportspannen
eines lab:AllowedTcpFlow-Individuums und eines lab:DisallowedTcpFlow-
Individuums überschneiden.
Wobei lab:overlapsWith eine symmetrische, abstrakte Rolle ist. D.h., wenn gilt
lab:overlapsWith(?aSrcPR, ?dSrcPR), gilt auch lab:overlapsWith(?dSrcPR, ?aS-
rcPR). Bei den Ableitungen aus Gleichungen 3.8 und 3.9 ist wichtig zu er-
kennen, dass es sich nicht nur um Flows einer Firewall handelt. Hier ndet
also theoretisch sowohl eine NAC-Instanz-interne als auch -übergreifende
Modellerweiterung statt. Praktisch gesehen ist es jedoch ausschließlich eine
NAC-Instanz-übergreifende Modellerweiterung, da die Erzeugung der Eekti-
ven Konguration bereits für überschneidungsfreie Flow-Deklarationen sorgt
und somit keine NAC-Instanz-internen Überlappungen über die Eektive
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Konguration gefunden werden.
lab:AllowedTcpFlow(?atf) ∧ lab:DisallowedTcpFlow(?dtf)
∧ lab:srcPortRange(?atf, ?aSrcPR) ∧ lab:srcPortRange(?dtf, ?dSrcPR)
∧ lab:maxPort(?aSrcPR, ?aSrcPMax) ∧ lab:minPort(?dSrcPR, ?dSrcPMin)
∧ lab:minPort(?aSrcPR, ?aSrcPMin) ∧ lab:maxPort(?dSrcPR, ?dSrcPMin)
∧ swrlb:greaterThanOrEqual(?aSrcPMax, ?dSrcPMin)
∧ swrlb:lessThanOrEqual(?aSrcPMin, ?dSrcPMax)
→ lab:overlapsWith(?aSrcPR, ?dSrcPR)
(3.8)
lab:AllowedTcpFlow(?atf) ∧ lab:DisallowedTcpFlow(?dtf)
∧ lab:dstPortRange(?atf, ?aDstPR) ∧ lab:dstPortRange(?dtf, ?dDstPR)
∧ lab:maxPort(?aDstPR, ?aDstPMax) ∧ lab:minPort(?dDstPR, ?dDstPMin)
∧ lab:minPort(?aDstPR, ?aDstPMin) ∧ lab:maxPort(?dDstPR, ?dDstPMax)
∧ swrlb:greaterThanOrEqual(?aDstPMax, ?dDstPMin)
∧ swrlb:lessThanOrEqual(?aDstPMin, ?dDstPMax)
→ lab:overlapsWith(?aDstPR, ?dDstPR)
(3.9)
Die Analysis-Phase enthält bereits ein SWRL-basiertes Markieren von trivia-
len Widersprüchen bzw. Inkonsistenzen (vgl. Abbildung 3.46). Beispielhaft wird
im Folgenden eine einfache Regel aufgezeigt, die einen Erlauben- und einen
Ablehnen-TCP-Flow als Konikt kennzeichnet, falls sie zum selben IPv4-Quell-
und -Zielnetz gehören und die erlaubte TCP-Port-Spanne eine Teilmenge der
abgelehnten ist (vgl. Gleichung 3.10).
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lab:AllowedTcpFlow(?atf) ∧ lab:DisallowedTcpFlow(?dtf)
∧ lab:AllowedIpV4Flow(?aif) ∧ lab:DisallowedIpV4Flow(?dif)
∧ lab:usesFlow(?atf, ?aif) ∧ lab:usesFlow(?dtf, ?dif)
∧ lab:srcNetwork(?aif, ?srcNet) ∧ lab:srcNetwork(?dif, ?srcNet)
∧ lab:dstNetwork(?aif, ?dstNet) ∧ lab:dstNetwork(?dif, ?dstNet)
∧ lab:portRange(?atf, ?aSrcPR) ∧ lab:portRange(?dtf, ?dSrcPR)
∧ lab:overlapsWith(?aSrcPR, ?dSrcPR)→ lab:inConictWith(?dtf, ?atf)
(3.10)
Die abstrakte Rolle lab:inConictWith ist ebenfalls symmetrisch.
Abbildung 3.46: Analysis-Workow für die Laborumgebung zur NAC-Kongurationsanalyse.
Im Rahmen einer analytischen Abfrage wurden die entsprechenden Konikte
darauin mit Hilfe von SPARQL extrahiert (vgl. Listing 3.1).
Auf diese Weise wurden verschiedene, sich widersprechende NAC-Regeln der
beiden pfSense-Firewalls aus der Laborumgebung zuverlässig, automatisiert
identiziert. Beispielsweise wurde ein Konikt zwischen, der in Listing 3.2
zu sehenden Regel aus Pfsense 1 (Firewall zwischen Enterprise-Netz, DMZ
und Internet) und der in Listing 3.3 zu sehenden Regel aus Pfsense 2 (Firewall
zwischen Feld- und Enterprise-Netz) gefunden.
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SELECT ?firewall1 ?firewall2 ?f1 ?f2 WHERE {
?firewall1 lab:firewallConfig ?config1.
?config1 lab:flow ?f1.
?firewall2 lab:firewallConfig ?config2.
?config2 lab:flow ?f2.
?tcpFlow1 :usesFlow ?f1.
?tcpFlow2 :usesFlow ?f2.
?tcpFlow1 :inConflictWith ?tcpFlow2.
}
Listing 3.1: SPARQL-Abfrage, welche die in Konikt stehenden Firewalls und Flows, zurückliefert.
pass in quick on em1 inet proto tcp from 172.16.106.0/24 to
172.16.110.0/24 port 80,443,8080 flags S/SA keep state
label "Allow HTTP(S) from field to internet"
Listing 3.2: Beispielregel aus Firewall Pfsense 1.
block drop in quick on em1 inet proto tcp from
172.16.106.0/24 to 172.16.110.0/24 port = 80 flags S/SA
keep state label "Deny HTTP from field network to
internet"
Listing 3.3: Beispielregel aus Firewall Pfsense 2.
Das entsprechende Ergebnis der Abfrage aus Listing 3.1 ist in Abbildung 3.47
dargestellt.
An dieser Stelle soll noch einmal betont werden, dass alle Schritte nach Er-
zeugung der Eektiven Konguration Hersteller-, Modell- und vor allem
Kongurationssprachen-unabhängig sind. Dies kommt insbesondere auch der
Konformitätsanalyse zugute. Darauf wird im nächsten Abschnitt eingegangen.
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Abbildung 3.47: Ergebnisse der Abfrage von Konikten im Rahmen der NAC-
Kongurationsanalyse.
3.7.3 Konformitätsanalyse
In diesem Abschnitt werden einige Konformitätsanalysen gezeigt, die sich
sowohl mit der Kongurationsanalyse als auch untereinander Modellerwei-
terungen teilen. Einen Überblick des Evaluationsaufbaus zeigt Info-Box 3.2.
Anders als bei den anderen Analyse-Evaluationen wurde diese Evaluation auf
Basis der automatisierten Analyse unter Einsatz des SyMP-Hubs, des Analyse-
Clients und der erweiterten Analyse-Engine mit automatisierter Workow-
Generierung durchgeführt.
Die Konguration im SyMP-Client kann Abbildung 3.48 entnommen wer-
den. Diese enthält Analyseregeln, die eine regelmäßig im industriellen Umfeld
eingesetzte oene Richtlinie prüfen, nämlich die Trennung von ICS- und Un-
ternehmensnetzwerk. Unter den Regeln ist die Anforderung IEC 62443-3-2
ZCR-3.2 (vgl. Abschnitt 3.4.3.1), die besagt, dass Assets des Unternehmens-
und ICS-Bereichs getrennt werden müssen. Darüber soll vermieden werden,
dass verschiedene Bedrohungen aus den Unternehmensnetzwerken zu Bedro-
hungen der ICS-Netzwerke werden.
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Phasenbasierte Zusammenfassung der automatisierten Schritte
Phase Inhalt
KC Transformation von CLI-Datei-Export mittels X2Owl
KF/MC Netzwerkzusammenführung und Modellerweiterungen wie Netz-
werkhierarchien bilden; Netzwerkdienste zusammenführen
SKE Redundante Netzwerkzusammenführung und Modellerweiterun-
gen (Redundanz ist gewünscht, siehe Beschreibung); Firewalls
klassizieren
DKE -
A Dual-Homed-Geräten und Whitelist-Firewalls klassizieren
Eingesetzte Ontologien, Regeln, Arbeiter und Aufgaben
Ontologien/Wissensdomänen Lab-Systemontologie, ICS-ATT&CK®-
Ontologie, IEC-62443-Ontologie
Aufgaben 17 (redundante nicht mitgezählt)
SWRL-Regeln 6 (zzgl. einer Jena-Regel)
Python-Arbeiter 1
Java-Arbeiter 6
Info-Box 3.2: Überblick des Evaluationsaufbaus zur Konformitätsanalyse
Für diese Evaluation gilt die Annahme, dass die Anforderung IEC 62443-3-2
ZCR-3.2 genau dann als erfüllt gilt, wenn
• außer Firewalls keine weiteren Komponenten die Feld- und die
Enterprise-Zone verbinden.
• alle relevanten Firewalls Whitelist-Firewalls sind.
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Abbildung 3.48: Konguration des SyMP-Clients zur Konformitätsanalyse-Evaluation.
Dies bedeutet auch, dass aus der Konformität zu den folgenden, ebenfalls im
Rahmen der Analyse abgefragten Richtlinien, die Konformität zu IEC 62443-3-2
ZCR-3 folgt:
• NIST 800-82 5.5, wonach die Grundeinstellung der
Firewall-Regelkette auf „alles ablehnen“ gesetzt ist und die Firewall
somit eine Whitelist-Firewall darstellt.
• NIST 800-82 5.3.1, die verlangt, keine Geräte (außer NAC-Geräte) zu
erlauben, die sowohl im industriellen als auch im Unternehmensnetz
sind.
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• NIST 800-82 5.3 und ICS ATT&CK® M1030, welche beide eine
Netzwerkseparierung zwischen dem industriellen und dem
Unternehmensnetz fordern.
Diese Voraussetzungen lassen sich zwar beliebig verschärfen, sollen an dieser
Stelle jedoch ausreichen, um die Einsetzbarkeit der Konformitätsanalyse mittels
SyMP und die Ausnutzung von Synergien zu evaluieren.
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Abbildung 3.49: Konguration zur Konformitätsanalyse-Evaluation von Analyseregelumsetzun-
gen und ihren Abhängigkeiten.
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Um die Workow-Generierung angemessen zu evaluieren, wurde die Informa-
tion darüber, welche Modellerweiterungsschritte bereits in der Systemmodell-
Erzeugung eingesetzt wurden (vgl. Abschnitt 3.6), aus der entsprechenden
Datenbank des SPC gelöscht, damit die Analyse-Engine gezwungen ist, diese
in der SKE-Phase einzubinden. So kam eine deutlich höhere Abhängigkeits-
komplexität zustande, welche die Workow-Generierung bewältigen musste.
Die Konguration der Modellerweiterungsschritte bezüglich ihrer Abhängig-
keiten ist in Abbildung 3.49 dargestellt. Diese Abbildung zeigt damit, welche
Analyseregelumsetzungen zur Evaluation auf dem Hub angelegt wurden. Die
eingekreisten Zahlen und Buchstaben in der Abbildung dienen der Reduktion
von sich kreuzenden Strichen, die durch die Abhängigkeitspfeile entstehen
würden. In der Abbildung sind also sowohl verschiedene Modellverarbeitungs-
schritte (Java-Module, SWRL- oder Jena-Regeln), Ontologieabhängigkeiten
und Abfragen, als auch deren Abhängigkeiten zueinander dargestellt. Zusätz-
lich sind die Modellverarbeitungsschritte entsprechend der kongurierten
Zuordnung zu den SyMP-Phase eingefärbt. Zu sehen sind in der Abbildung
sowohl die aus der Kongurationsanalyse (vgl. Abschnitt 3.7.2) bereits be-
kannten als auch die für die Konformitätsanalyse hinzugefügten Umsetzungen.
Letztere werden im Folgenden beschrieben.
Da alle pfSense-Firewalls Whitelist-Firewalls sind, können diese mithilfe der
Regel in Gleichung 3.11 direkt als solche klassiziert werden.
lab:Firewall(?f) ∧ lab:PfConguration(?c) ∧ lab:rewallCong(?f,?c)
→ lab:WhitelistFirewall(?f)
(3.11)
Eine Abfrage, welche alle Firewalls des Modells liefert, die keine Whitelist-
Firewalls sind (vgl. Listing 3.5 Zeilen 1, 5, 6 und 9), gibt demnach Widersprüche
zu NIST 800-82 5.5 zurück und prüft somit die Konformität des Modells zu
dieser Richtlinie.
Des Weiteren wurden alle Nicht-Firewall-Assets, die sowohl in der Enterprise-
als auch in der Field-Zone liegen, als iec-62443:DualHomedDevice klassiziert
(vgl. Listing 3.4).
Diese Regel ist durch den noValue-Ausdruck nicht monoton, weshalb hier eine
Jena-Regel statt einer SWRL-Regel gewählt wurde. Die Syntax kann dabei,
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ähnlich zu der von SPARQL, als eine Konjunktion von Tripeln interpretiert
werden, wobei noValue einer Negation gleichkommt. Eine Abfrage nach sol-
chen Assets liefert Widersprüche zu NIST 800-82 5.3.1 (vgl. Listing 3.5 Zeilen 1,
2 und 9) und kann so die Konformität des Modells zu dieser Richtlinie prüfen.
Führt sowohl die Abfrage nach Blacklist-Firewalls als auch nach Dual-Homed-
Geräten zu keinen Ergebnissen (vgl. Listing 3.5 ohne Zeile 8), kann zudem
geschlussfolgert werden, dass das System sowohl zu NIST 800-82 5.3 als auch
zu IEC 62443-3-2 ZCR-3 konform ist.
(?a a lab:Asset), noValue(?a a lab:Firewall),
(?a lab:isInNetwork ?n1), (?a lab:isInNetwork ?n2),
(?n1 iec-62443:inZone iec-62443:FieldZone),
(?n2 iec-62443:inZone iec-62443:EnterpriseZone),
noValue(?n1 lab:parentNetwork ?n2),
noValue(?n2 lab:parentNetwork ?n2)
->(?a a iec-62443:DualHomedDevice)
Listing 3.4: Jena-Regel zum Klassizieren von Dual-Homed-Geräten zwischen Field- und
Enterprise-Zone.
1 SELECT ?asset WHERE {
2 {?asset a iec-62443:DualHomedDevice.}
3 UNION
4 {
5 ?asset a lab:Firewall.
6 MINUS{?asset a lab:WhitelistFirewall.}
7 }
8 MINUS{?asset ics-attAck:isA ics-attAck:M1030.}
9 }
Listing 3.5: SPARQL-Abfrage, welche für die ICS-ATT&CK®-Konformitätsanalyse eingesetzt
wurde. Sie enthält alle Abfrageelemente der anderen Konformitätsabfragen, daher
werden diese nicht extra aufgeführt.
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Auch könnte man sagen, dass damit ebenfalls ICS ATT&CK® M1030 abge-
handelt ist. Um aber mehr Komplexität durch die Hinzunahme der ics-attAck-
Ontologieabhängigkeit zu erzeugen, wurde für M1030 noch die zusätzliche
Restriktion eingefügt, dass ein widersprüchliches Asset nicht selektiert wer-
den soll, wenn es anderweitig als M1030-Mitigation deklariert wurde. Diese
Abfrage ist in Listing 3.5 zu sehen.
Vor Durchführung der Analyse, wurden von der Analyse-Engine Workows
der SKE- und Analysis-Phase generiert und auf der Camunda-Plattform
installiert. Abbildungen 3.50 und 3.51 zeigen das Ergebnis, wie es im Cockpit
der Camunda-Plattform eingesehen werden kann.
Für die DKE-Phase wurde im Rahmen der aufgeführten Konformitätsana-
lysen kein entsprechender Schritt generiert, da, wie in der Konguration
aus Abbildung 3.49 zu sehen ist, für diese Phase keine Schritte konguriert
wurden. Hingegen wurden Schritte wie Merge Redundant Networks in den
SKE-Workow eingebunden, da der SPC der Analyse-Engine wie erwartet
nicht mitteilte, dass die Abhängigkeiten bereits erfüllt wurden. Dies und die
zu sehenden Optimierungen, wie Parallelisierung, Redundanzvermeidung und
Zusammenführung von SWRL-Regeln, entsprechen den Erwartungen und
zeigen die Umsetzbarkeit des Konzeptes.
Abbildung 3.50: Von der Analyse-Engine generierter und in Camunda installierter SKE-Workow
aus der Konformitätsanalyse (ohne optische Anpassung, da nur für die Ausfüh-
rungsumgebung relevant).
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Die Ausführung der Workows auf der Plattform wurde von der Analyse-
Engine automatisch verwaltet. Außerdem führte die Engine vollautomatisch
die kongurierten Abfragen auf dem vorberechneten, analysespezischen
Systemmodell aus und meldete, dass die Resultate zur Verfügung stehen an
den SyMP-Client, der diese dann als Ergebnisbericht anzeigte.
Abbildung 3.52: Anzeige des Ergebnisberichts im SyMP-Client mit Analyseergebnissen ohne
Widersprüche.
In Abbildung 3.52 ist der Ergebnisbericht der hier vorgestellten Konformi-
tätsanalyse zu sehen. Da die Laborumgebung zu den aufgeführten Richtlinien
konform ist, enthält das Ergebnis auch keine gefundenen Widersprüche. Dies
ist für die Evaluation nicht allzu aussagekräftig.
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Abbildung 3.53: Anzeige des Ergebnisberichts im SyMP-Client mit als nicht konform identi-
zierten Individuen.
Darum wurde das Systemmodell in einem zweiten Durchlauf um zwei In-
dividuen erweitert. Das erste Individuum lab:Decoy_Dual_Homed wurde
als ics-attAck:M1030 und lab:HardwareDevice (Subklasse von lab:Asset)
deklariert und mittels lab:isInNetwork sowohl zu einem Netzwerkin-
dividuum der Zone iec-62443:FieldZone als auch einem der Zo-
ne iec-62443:EnterpriseZone hinzugefügt. Das zweite Individuum
lab:Decoy_Firewall wurde der Klasse lab:Firewall zugewiesen, erhielt je-
doch keine pfSense-Konguration.
Nun, da nicht konforme Gereäterepräsentationen eingefügt wurden, fand die
Analyse diese als Widersprüche zu den Richtlinien (vgl. Abbildung 3.53). Wie an
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den Ergebnissen zu erkennen ist, funktioniert die SyMP-Werkzeugumgebung
wie erwartet. Außer den hier beschriebenen, waren keine weiteren manuellen
Vorgänge nötig.
3.7.4 Schwachstellenanalyse
Ziel dieser Analyse ist die Identikation von verwundbaren Software-Paketen,
inklusive der Verwundbarkeitsidentikatoren als CVE-IDs. Einen Überblick
des Evaluationsaufbaus zeigt Info-Box 3.3, bei der zwei alternative Schwach-
stellenanalysen unterschieden werden.
Im Rahmen des in Abschnitt 4.6.3 beschriebenen Sicherheitskonzeptes, wird
ein stufenbasiertes Sicherheitsmanagement von Geräten verwendet, das in
jeder Stufe beliebige Überprüfungen ermöglicht und bei Erfolg oder Misser-
folg entsprechende automatisierte Vorfallreaktionen (resp. Stufenübergänge)
durchführt. Eine dieser beliebigen Überprüfungen ist die in der Phasenüber-
sicht zu sehende Alternative 1. Sie übernimmt die Suche nach bekannten
Schwachstellen in der Software eines Gerätes und zeigt somit auch ein mög-
liches Zusammenspiel der in dieser Dissertation beschriebenen Konzepte.
Das Auslesen der relevanten Geräteinformationen funktioniert dabei über
OPC UA mithilfe von X2Owl. Darauin werden die Informationen von ei-
ner Java-Anwendung direkt mit einer Oine-Datenbank abgeglichen. Das
Ergebnis wird verwendet, um dem Netzwerkmanagement mitzuteilen, ob der
Gerätestatus positiv angepasst werden kann, also keine Schwachstellen gefun-
den wurden, oder nur durch den Administrator geändert werden kann, weil
Schwachstellen vorliegen. Wie in der Phasenübersicht zu erkennen ist, macht
Alternative 1 keinen Gebrauch von den Phasen KF, MC, SKE und DKE, da nur
auf den Informationen des entsprechenden Komponentenmodells gearbeitet
wird.
Der komplexere Ablauf ist daher Alternative 2, bei der die gesamte System-
repräsentation auf bekannte Softwareschwachstellen untersucht wird. Dabei
wird die bereinigte Systemontologie aus der Kongurationsanalyse (vgl. Ab-
schnitt 3.7.2) eingesetzt, bzw. die entsprechenden Workows aus den Pha-
sen KC, KF und MC. Die Abbildungslogik von Alternative 1 entspricht der von
Alternative 2 (wenn auch mit einer alternativen Implementierung). Folglich
wird in diesem Abschnitt nur die umfassendere Alternative 2 näher erläutert.
206
3.7 Evaluation
Phasenbasierte Zusammenfassung der automatisierten Schritte
Phase Inhalt
KC Alternative 1: Transformation von OPC UA Export mittels X2Owl
Alternative 2: Transformation von CLI-Datei-Export mittels
X2Owl
KF/MC Alternative 1: -
Alternative 2: Netzwerkzusammenführung und Modellerweite-
rungen wie Netzwerkhierarchien bilden; Netzwerkdienste zu-
sammenführen
SKE Alternative 1: -
Alternative 2: CVE-Ontologie-Mapping
DKE -
A Alternative 1: CVE-Abgleich mit SDN-AIRa
Alternative 2: CVE-Labelling
a
SDN-basierte Incident-Response-Lösung, die in Kapitel 4 vorgestellt wird.
Eingesetzte Ontologien, Regeln, Arbeiter und Aufgaben
Ontologien/Wissensdomänen Lab-Systemontologie, CVE-Ontologie
Aufgaben 19
SWRL-Regeln 4
Python-Arbeiter 3
Java-Arbeiter 6
Info-Box 3.3: Überblick des Evaluationsaufbaus zur Schwachstellenanalyse
Zur Identikation bekannter Schwachstellen wurde in der SKE-Phase zu-
nächst eine CVE-Ontologie integriert (vgl. Abbildung 3.54). Danach wurde
in der Analysis-Phase ein Python-Arbeiter eingesetzt, welcher eine loka-
le Kopie der öentlich verfügbaren National Vulnerability Database
2
(NVD)
2
https://nvd.nist.gov/vuln/data-feeds, zuletzt zugegrien: 06.12.2020.
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der NIST im JSON-Format pegt und die Software-Pakete des Modells aus der
SKE-Phase mit den in dieser Datenbank enthaltenen CPEs vergleicht.
Abbildung 3.54: SKE-Workow für das Integrieren von CVE-Wissen.
Der entsprechende Workow ist in Abbildung 3.55 zu sehen. Da die CPEs
den CVEs zugeordnet sind, leitet der Arbeiter somit ab, welche CVEs ein Paket
betreen und modelliert dies in der Ontologie. Ein Auszug der JSON-CVE-
Repräsentation mit entsprechenden CPEs ist im angehängten Listing A.6 zu
sehen. Der Arbeiter führt also ein analysespezisches Labelling durch.
Abbildung 3.55: Analysis-Workow für das Abgleichen von CPE-Informationen mit einer syn-
chronisierten, lokalen CVE-Datenbank.
Das Ergebnis des Labellings wird dann lediglich noch von einer Label-Abfrage
abgerufen (vgl. SPARQL-Abfrage aus Listing 3.6). Nach dem Ausführen der
Evaluation der Kongurationsanalyse (vgl. Abschnitt 3.7.2) mussten die ersten
drei Phasen für Alternative 2 nicht erneut durchlaufen werden, da die Analysen
auf dem selben bereinigten Systemmodell aufsetzen. Diese Synergie zwischen
den Analysearten konnte somit trotz der im weiteren Verlauf unterschiedlichen
Modellverarbeitung problemlos ausgenutzt werden. Mehr noch, die beiden
Analysen lassen sich parallel ausführen. Die ersten drei Phasen werden dabei
trotzdem nur einmalig durchlaufen.
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SELECT ?asset ?package ?cve WHERE {
?asset a lab:Asset.
?package a Software.
?cve a cve:CVE.
?asset lab:softwareInventory ?swi.
?swi lab:software ?package.
?package cve:cve ?cve.
}
Listing 3.6: SPARQL-Abfrage, welche die verwundbaren Assets und Software-Pakete, sowie die
entsprechenden CVEs zurückliefert.
Außerdem kann eine Analyse mit einem anderen Ziel, bspw. der Identikation
von Assets mit einer bestimmten Verwundbarkeit, auf dem vorberechneten,
analysespezischen Systemmodell durchgeführt werden, ohne eine Änderung
am Modell vornehmen zu müssen. Hierfür ist lediglich eine andere SPARQL-
Abfrage nötig. Kein Workow muss hierfür erneut ausgeführt werden.
3.7.5 Bedrohungsanalyse
Auch eine Bedrohungsanalyse wurde mit dem SyMP-Rahmenwerk durch-
geführt, welche Bedrohungen für die Assets des PoC-Systems identizierte.
Einen Überblick des Evaluationsaufbaus zeigt Info-Box 3.4.
Zunächst wurden im Rahmen der KC-Phase Informationen zu Hosts und Kom-
munikationsbeziehungen der PoC extrahiert. Diese Informationen wurden
dabei initial von der Monitoring-Komponente Rhebo Industrial Protector aus
dem mitgeschnittenen Netzwerkverkehr abgeleitet, wie in der ersten Aufgabe
des KC-Workows (vgl. Abbildung 3.56) zu sehen ist. Diese Aufgabe übernimmt
ein Python-Arbeiter, der über die REST-Schnittstelle des Industrial Protec-
tors besagte Informationen abfragt und damit die Rhebo-Systemontologie
instanziiert. Die eingesetzten SWRL-Aufgaben klassizieren darauin mit-
tels ihrer Regeln interne Hosts durch deren IP-Adressen (vgl. Gleichung 3.12)
und führen parallel Host-Individuen über ihre MAC-Adressen zusammen (vgl.
Gleichung 3.13). Beides ist für die Vorverarbeitung angemessen, da das spätere
Systemmodell sowohl zwischen den, im mitgeschnittenen Netzwerkverkehr
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vorkommenden, lokalen und externen Hosts unterscheiden, als auch möglichst
redundanzfrei sein soll.
Phasenbasierte Zusammenfassung der automatisierten Schritte
Phase Inhalt
KC Rhebo-REST-Export
KF/MC PoC-Abbildung
SKE ICS-ATT&CK®- und IEC-62443-Abbildung
DKE -
A -
Eingesetzte Ontologien, Regeln, Arbeiter und Aufgaben
Ontologien/Wissensdomänen Rhebo-Systemontologie, PoC-
Systemontologie, ATT&CK®-62443-
Ontologie
Aufgaben 9
SWRL-Regeln 40
Python-Arbeiter 1
Java-Arbeiter 4
Info-Box 3.4: Überblick des Evaluationsaufbaus zur Bedrohungsanalyse
rhebo-system:Host(?h) ∧ rhebo-system:containsInterface(?h,?i)
∧ rhebo-system:IpV4Interface(?i) ∧ rhebo-system:longIp(?i, ?lip)
∧ swrlb:lessThan(?lip, 3232301055)
∧ swrlb:greaterThan(?lip, 3232235520)
→ lab:InternalHost(?h)
(3.12)
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Abbildung 3.56: KC-Workow zur Extraktion von Informationen aus dem PoC-Netzwerkverkehr.
rhebo-system:containsInterface(?h1,?i1) ∧ rhebo-system:Host(?h1)
∧ rhebo-system:EthernetInterface(?i1) ∧ lab:containsInterface(?h2,?i2)
∧ lab:Host(?h2) ∧ lab:EthernetInterface(?i2)
∧ lab:mac(?i1, ?mac1) ∧ lab:mac(?i2, ?mac2)
∧ swrlb:equal(?mac1, ?mac2)→ owl:sameAs(?h1, ?h2)
(3.13)
Im Workow der KF- und MC-Phasen (vgl. Abbildung 3.57) wurde zudem
statisches Systemwissen hinzugefügt, welches dazu führt, dass die wesent-
lichen Komponenten der PoC mittels MAC-Adresse auf manuell denierte
Individuen abgebildet werden. Die Zuordnung besteht hierbei aus einer Reihe
von SWRL-Regeln und ist dadurch intuitiv und einfach erweiterbar.
Abbildung 3.57: KF/MC-Workow zur Weiterverarbeitung von Informationen aus dem PoC-
Netzwerkverkehr.
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Gleichung 3.14 zeigt diese Zuordnung für das Beispiel der Motorscheibe aus
der PoC, welche über das Individuum Motor-Scheibe repräsentiert wird.
rhebo-system:InternalHost(?h) ∧ rhebo-system:containsInterface(?h,?i)
∧ rhebo-system:EthernetInterface(?i) ∧ rhebo-system:mac(?i, ?mac)
∧ swrlb:equal(?mac, “54:e3:b0:00:d1:ec”ˆˆxsd:string)
→ sameAs(?h, poc:Motor-Scheibe)
(3.14)
Diese nun bekannten Komponenten der PoC werden in der SKE-Phase (vgl.
Abbildung 3.58) ebenfalls über SWRL mit Assets aus dem ICS-ATT&CK®-
Rahmenwerk verknüpft, wofür zuvor die PoC-Systemontologie mit der
ATT&CK®-62443-Ontologie zusammengeführt wird.
Abbildung 3.58: SKE-Workow zur Weiterverarbeitung von Informationen aus dem PoC-
Netzwerkverkehr.
Für die Bedrohungsanalyse reicht dies schon aus, um mithilfe der in Listing 3.7
zu sehenden analytischen SPARQL-Abfrage alle Bedrohungen (bzw. Techni-
ken) zu erhalten, welche laut dem ICS-ATT&CK®-Rahmenwerk auf das System
angewendet werden können. Praktischerweise enthält die ICS-ATT&CK®-
Ontologie ebenfalls alle mit den Techniken verknüpften Gegenmaßnahmen,
wodurch einem Analysten vorgeschlagen werden kann, welche Gegenmaß-
nahmen laut des ICS-ATT&CK®-Rahmenwerks für das System umzusetzen
sind. Durch die in Abschnitt 3.7.3 eingeführte Abbildung von ICS-ATT&CK®-
Mitigations zu IEC-62443-Anforderungen kann so auch automatisiert abgeleitet
werden, welche der Anforderungen dadurch adressiert würden und durch die
Umsetzung welcher Anforderungen bestimmte Angristechniken verhindert
werden können.
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SELECT ?threat ?assetType ?asset WHERE {
?threat a ics-attAck:Technique.
?threat ics-attAck:applicableTo ?assetType.
?asset ics-attAck:isA ?assetType.
}
Listing 3.7: SPARQL-Abfrage, welche die ICS-ATT&CK®-Techniken für die, im Systemmodell
enthaltenen, Assets zurückliefert.
3.7.6 Angriserkennung und -korrelation
In diesem Abschnitt wird die durchgeführte Evaluation zur Angriserkennung
und -korrelation beschrieben. Einen Überblick des Evaluationsaufbaus zeigt
Info-Box 3.5. Diese Analyseart basiert immer auf Netzwerkmitschnitten eines
Monitoring-Systems. Statt einer direkten Auswertung des Netzwerkverkehrs
wurden in der hier vorgestellten Evaluation, wie bei gängigen Ansätzen üblich,
vorverarbeitete Daten verwendet. Diese Daten kommen auch hier wieder vom
Rhebo Industrial Protector, welcher neben den bereits in der Bedrohungsana-
lyse eingesetzten Informationen zu Hosts und Kommunikationsbeziehungen
auch Zugri auf Anomalie-Meldungen (vgl. Abschnitt 3.7.1) bietet. Die An-
omalien werden dabei ermittelt, indem jedes Event als Anomalie klassiziert
wird, welches nicht schon einmal manuell über die Nutzerschnittstelle als
normal gekennzeichnet wurde. Demnach ist diese Art der Anomalieerkennung
ein einfaches Filtersystem für Netzwerkereignisse.
Die im Folgenden vorgestellte Evaluation der Bedrohungsanalyse, wurde im
Rahmen des BMBF-Projektes AICAS durchgeführt. Dabei wurden die beiden
erwähnten Quellen für folgende Ziele eingesetzt:
1. Verbessern der Anomalieerkennung durch Denition maschinen-
interpretierbarer Regeln zum Ausdruck erlaubter Kommunikation, um
die Anzahl der Anomalien automatisiert zu reduzieren und so die
Wahrscheinlichkeit zu erhöhen, dass es sich bei den verbleibenden
Meldungen um Hinweise zu Angrien handelt.
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2. Verbinden von Meldungen möglicher Angrie zur Ableitung
zusammengehöriger Angrie, um die Wahrscheinlichkeit der
Aufdeckung bösartiger Aktionen weiter zu erhöhen.
Damit adressiert die Untersuchung sowohl die Angriserkennung als auch die
Angriskorrelation.
Phasenbasierte Zusammenfassung der automatisierten Schritte
Phase Inhalt
KC Rhebo-REST-Export
KF/MC PoC-Abbildung
SKE Deklaration erlaubter Verbindungen
DKE Ableiten von Angrisindikatoren
A Labeln von mehrstugen Angrien
Eingesetzte Ontologien, Regeln, Arbeiter und Aufgaben
Ontologien/Wissensdomänen Rhebo-Systemontologie, PoC-
Systemontologie, ATT&CK®-62443-
Ontologie
Aufgaben 9
SWRL-Regeln 40
Python-Arbeiter 1
Java-Arbeiter 4
Info-Box 3.5: Überblick des Evaluationsaufbaus zur Angriserkennung und
-korrelation
Für die Umsetzung wurde neben dem KC-Workow aus Abschnitt 3.7.5 ein
weiterer Workow zur KC-Phase hinzugefügt (vgl. Abbildung 3.59), wel-
cher die Aufgabe zum Hochladen einer instanziierten Rhebo-CEF-Ontologie
deniert. Das Instanziieren der Rhebo-CEF-Ontologie und das dafür notwen-
dige Parsen des Anomaliemeldung-Exports übernimmt indes ein dediziertes
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Python-Programm, das Aufgrund seiner langen Laufzeit nicht über das Rah-
menwerk gesteuert wurde.
Abbildung 3.59: KC-Workow zum Hochladen der instanziierten Rhebo-CEF-Ontologie.
In Abbildung 3.60 ist zu erkennen, wie der Workow der KF- und MC-Phasen
im Vergleich zur Bedrohungsanalyse angepasst wurde. Wie dort zu sehen ist,
musste lediglich eine weitere Aufgabe „Add CEF Knowledge“ hinzugefügt
werden, welche das Integrieren der hochgeladenen instanziierten Rhebo-CEF-
Ontologie verlangt. Auf dem aus diesem Workow resultierenden System-
modell kann auch die beschriebene Bedrohungsanalyse 3.7.5 unverändert
ausgeführt werden, da es sich bei der beschriebenen Hinzunahme der Mel-
dungsinformationen um eine Integration und nicht um ein Zusammenführen
der Ontologien handelt.
Abbildung 3.60: KF/MC-Workow zur Erzeugung des PoC-Systemmodells aus CEF- und
Inventory-Informationen.
Basierend auf dem so resultierenden Systemmodell wurden im Workow der
SKE-Phase (vgl. Abbildung 3.61) einfache SWRL-Regeln für die Deklaration
erlaubter Verbindungen deniert.
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Abbildung 3.61: SKE-Workow zum Hinzufügen von ICS-ATT&CK®- und GPK-Ontologie, sowie
zur Deklaration erlaubter Verbindungen.
Dafür wurde zunächst die GPK-Ontologie hinzugefügt, welche u.a. die ab-
strakte, nicht symmetrische Rolle mayConnectTo enthält. Eine Beispielregel
basierend auf dieser Rolle ist in Gleichung 3.15 zu sehen.
poc:Asset(poc:SPS-1)
→ gpk:mayConnectTo(poc:SPS-1, poc:SPS-2)
∧ gpk:mayConnectTo(poc:SPS-1, poc:SPS-3)
∧ gpk:mayConnectTo(poc:SPS-2, poc:SPS-1)
∧ gpk:mayConnectTo(poc:SPS-2, poc:SPS-3)
∧ gpk:mayConnectTo(poc:SPS-3, poc:SPS-1)
∧ gpk:mayConnectTo(poc:SPS-3, poc:SPS-2)
(3.15)
Die Regel beschreibt, dass die SPS-1, SPS-2 und SPS-3 untereinander ver-
bunden sein dürfen. Da nur die Implikation der Regel benötigt wird, ist die
Bedingung der Regel so gewählt, dass diese immer wahr ist (SPS-1 ist im-
mer ein poc:Asset). Die gpk:mayConnectTo-Beziehungen für erlaubte, ge-
richtete Verbindungen werden später verwendet, um die False-Positives
1
zu reduzieren. Außerdem wurde im Rahmen der Aufgabe, welche die GPK-
Ontologie-Integration initiiert, auch das Hinzufügen der ICS-ATT&CK®- und
der IntrusionDetection-Ontologie verlangt.
1
False-Positives sind in diesem Kontext „fälschlicherweise als Anomalien gekennzeichnete
Ereignisse“.
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Abbildung 3.62: DKE-Workow zum Ableiten von Angrisindikatoren.
In der DKE-Phase erfolgte eine Markierung von Angrien, welche als Grund-
lage für die Angriskorrelation dient, aber auch einzeln abgefragt werden kann
(vgl. DKE-Workow in Abbildung 3.62). Konkret wurden hier Hosts markiert,
welche unter Verdacht stehen andere Hosts zu scannen. Da der Industrial Pro-
tector bei den in den Angrien vorkommenden SYN-Scans keine verlässlichen
Informationen lieferte, wurden mithilfe eines Python-Arbeiters Individuen der
Klasse id:PortScanNoticationCluster aus der IntrusionDetection-Ontologie
erzeugt, für die Folgendes zutrit:
• Ein id:PortScanNoticationCluster-Individuum verweist mittels der
abstrakten id:containsNotication-Rolle auf alle
INCOMPLETE_TCP-Meldungen1, die sich Quell- und Zielhost teilen.
• Innerhalb eines Zeitfensters von 10 Sekunden wurden mehr als 20
INCOMPLETE_TCP-Meldungen mit dem Quell- und dem Zielhost
erzeugt.
• Die Abstände zwischen den Meldungen dürfen innerhalb eines
Clusters die Zeit von 20 Sekunden nicht überschreiten.
Diese Ableitung ist ein Beispiel, bei dem SWRL nicht verwendet werden kann,
da die Ableitung auf Basis der Anzahl von bestimmten Individuen zu einem
bestimmten Moment ist und bei Veränderung dieser Anzahl ungültig werden
kann. Dies würde der Monotonie von SWRL widersprechen.
Die Zeitfenster-abhängige Heuristik ist nötig, um weitestgehend auszuschlie-
ßen, dass es sich um reguläre Verbindungsversuche handelt und bietet so eine
gewisse Sicherheit, dass die Meldungen auf einen Scan-Vorgang hinweisen.
1
Die Meldung wird vom Industrial Protector ausgegeben, wenn eine TCP-Verbindung nicht
vollständig aufgebaut wurde oder niemals Nutzdaten übertragen hat.
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Auch wenn dabei die Absicht des Scans nicht identiziert werden kann, reicht
dies doch, um ein Indiz für Ereignisse im Rahmen der Discovery-Bedrohung1
nach dem ICS-ATT&CK®-Rahmenwerk darzustellen. Hergeleitet wird diese
Klassizierung als Discovery-Bedrohung wieder von einer SWRL-Regel (vgl.
Gleichung 3.16), welche den erwähnten Cluster-Individuen die Technik Net-
work Service Scanning2 (mit dem Identikator T0841) über die abstrakte Rolle
id:indicates zuweist.
id:PortScanNoticationCluster(?c)→ id:indicates(?c, ics-attack:T0841)
(3.16)
Analog wurde eine SWRL-Regel hinzugefügt, welche die Persistence-
Bedrohung
3
durch eine id:indicates-Verknüpfung zwischen S7-Download-
Meldungen (mehr dazu im nächsten Paragraphen) und der Technik Program
Download4 (mit dem Identikator T0843) klassiziert (vgl. Gleichung 3.17).
rhebo-cef:Notication(?n) ∧ rhebo-cef:hasNoticationData(?n, ?d)
∧ rhebo-cef:Cs1(?d) ∧ rhebo-cef:value(?d, ?v)
∧ swrlb:equal(?v, “S7_DOWNLOAD”ˆˆxsd:string)
→ id:indicates(?n, ics-attack:T0843)
(3.17)
Basierend auf dem so erzeugten Modell konnten verschiedene analytische
Abfragen realisiert werden. Die simpelste Abfrage besteht aus dem Abfragen
von Meldungen und zugehörigen Techniken, die auf eine Discovery-Bedrohung
hinweisen (vgl. Listing 3.8).
Weitere Abfragen identizieren typische Angrisvektoren im Rahmen der
Angriskorrelation.
1
https://collaborate.mitre.org/attackics/index.php/Discovery, zuletzt zugegrien: 29.01.2021.
2
https://collaborate.mitre.org/attackics/index.php/Technique/T0841, zuletzt zugegrien:
29.01.2021.
3
https://collaborate.mitre.org/attackics/index.php/Persistence, zuletzt zugegrien: 29.01.2021.
4
https://collaborate.mitre.org/attackics/index.php/Technique/T0843, zuletzt zugegrien:
29.01.2021.
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SELECT ?notification ?technique WHERE {
?notification a rhebo-cef:Notification.
?cluster a id:PortScanNotificationCluster.
?cluster id:indicates ?technique.
ics-attack:Discovery ics-attack:associatedWith ?technique.
?cluster id:containsNotification ?notification.
}
Listing 3.8: SPARQL-Abfrage, welche die Meldungen zurückliefert, die auf den Einsatz der ICS-
ATT&CK®-Taktik Discovery beziehen.
Dabei wurde beispielsweise abgefragt, ob ein mehrstuger Angri aufge-
zeichnet wurde, der zuerst die Discovery-, dann die Persistence-Taktik enthält
(vgl. Listing 3.9). Dies ist beispielsweise dann der Fall, wenn nach einem Scan
auf eine Komponente auch versucht wurde, diese mit Schadcode zu belegen.
Bei SPSen, welche in der PoC zum Herunterladen von Funktionsblöcken das
S7-Protokoll1 verwenden, weist darauf eine vom Rhebo Industrial Protector
generierte S7-Download-Meldung hin.
Ein nicht-leeres Ergebnis dieser Abfrage bedeutet zum einen, dass dieser An-
grisvektor mit hoher Wahrscheinlichkeit stattgefunden hat, zum anderen
deutet es darauf hin, dass die im Ergebnis enthaltenen Meldungen wirklich
bösartige Ereignisse identizieren.
Auch wenn es sich dabei nur um eine Wahrscheinlichkeit handelt, wurden
durch die Abfrage weitere gutartige Szenarien ausgeschlossen. Ein Beispiel
dafür ist das Prüfen der korrekten Port-Konguration durch einen Systemadmi-
nistrator, ohne dass dieser danach eine Projektierung durchführt. Wie eingangs
erwähnt ist eine weitere Version dieser Abfragen sinnvoll. Dabei wird jeder
Abfrage der Filter aus Listing 3.10 nachgestellt. Dieser Filter ermöglicht die
Reduktion der Meldungen auf jene, die nicht explizit erlaubte Verbindungen
betreen und reduziert somit die zuvor erwähnten False-Positives.
1
https://www.ipcomm.de/protocol/S7ISOTCP/de/sheet.html, zuletzt zugegrien: 17.05.2021.
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SELECT ?cluster ?technique1 ?notification ?technique2 WHERE {
{
SELECT ?cluster ?technique1 (max(?time) as ?
maxTimeFromCluster) WHERE {
?cluster id:indicates ?technique1.
?technique1 ics-attack:associatedWith ics-attack:
Discovery.
?cNotification a rhebo-cef:Notification.
?cluster id:containsNotification ?Notification.
?cNotification rhebo-cef:hasNotificationData ?rt.
?rt a rhebo-cef:Rt.
?rt rhebo-cef:value ?time.
} group by ?cluster ?technique1
}
?notification a rhebo-cef:Notification.
?notification id:indicates ?technique2.
?technique2 ics-attack:associatedWith ics-attack:
Persistence.
FILTER (?maxTimeFromCluster < ?timeFromNotification)
}
Listing 3.9: SPARQL-Abfrage, welche die Meldungen zurückliefert, die potenziell zu dem
Angrisvektor Discovery-Persistence gehören.
filter not exists{
?notification poc:hasSrcHost ?src.
?notification poc:hasDstHost ?dst.
?src gpk:mayConnectTo ?dst.
}
Listing 3.10: SPARQL-Filterausdruck, der zur weiteren Reduzierung von False-Positives genutzt
werden kann.
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Für die Evaluation wurden im Rahmen einer Masterarbeit [Kah21] 247 An-
grisschritte in der PoC durchgeführt und mithilfe des Industrial Protectors
aufgezeichnet. Dieser hatte zuvor bereits mehrere Monate eine Baseline gelernt.
D.h. er hat durch Nutzerfeedback ein Modell des regulären Netzwerkverkehrs
erstellt, um Abweichungen als Anomalien identizieren zu können. In dem
Zeitraum der Ausführung der Angrie (ca. 48 Stunden) wurden vom Industrial
Protector 90.000 Anomaliemeldungen erzeugt.
Durch die einfachen gpk:mayConnectTo-Regeln konnten diese Meldungen um
139 False-Positives auf 89.861 reduziert werden. Da die Regeln recht sparsam
eingesetzt wurden und der Industrial Protector eigentlich bereits gelernt hatte,
welches Verhalten normal ist, war diese Reduktion höher als vor Durchführung
der Evaluation erwartet. Weitere Regeln könnten voraussichtlich noch weitere
False-Positives herausltern, da sich unter den Meldungen auch eine nicht
genau bestimmte Anzahl erlaubter Verbindungen bendet, die jedoch durch
beispielsweise Verbindungsabbrüche oder unvollständige TCP-Handshakes
als verdächtig eingestuft wurden. Dabei ist allerdings Vorsicht geboten. Selbst
die gpk:mayConnectTo-Regeln sind eigentlich schon zu generisch. Denn durch
das pauschale Ausltern (vgl. Listing 3.10) und die Regeldenitionen aus Glei-
chung 3.15 wird verhindert, dass möglicher bösartiger Verkehr zwischen den
Steuerungen beachtet wird. Regeln und regelabhängige Bedingungen sollten
also mit Bedacht gewählt und so feingranular wie möglich eingesetzt werden.
Eine manuelle Identikation von Techniken, Taktiken und Angriskorrela-
tionen hätte aufgrund der verbleibenden Menge von 89.861 Meldungen kaum
Aussicht auf Erfolg. Durch die eben beschriebenen Workows war es mög-
lich, automatisiert ein Modell zu erzeugen, welches bereits die gesuchten
Informationen enthält, die der Analyst nur noch mit einer semantischen Ab-
fragesprache extrahieren musste. Dabei wurden 8.114 Meldungen als Hinweise
auf Port-Scans klassiziert und in insgesamt 634 Scan-Cluster zusammen-
gefasst. Durch Adjustieren der zuvor gelisteten Entscheidungsparameter zur
Cluster-Zuweisung, kann die Anzahl der Cluster entsprechend reduziert oder
erhöht werden. Je nach Einstellung werden somit mehr oder weniger False-
Positives bezüglich der Scan-Erkennung generiert.
Gleichzeitig wurden 12 Meldungen als T0843 (Program Download) klassiziert.
Hier hat sich das Filtern der Meldungen ebenfalls als nützlich herausgestellt.
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Da der entsprechende S7-basierte Download (vgl. Gleichung 3.17) in der Praxis
meist nur von wenigen Geräten durchgeführt wird (oft nur eine einstellige
Anzahl von Projektierungs-Workstations), können genau dafür auch unkom-
plizierte Erlauben-Regeln festgelegt werden. Im Falle der PoC führte dies dazu,
dass die 12 klassizierten Meldungen alle tatsächliche Angrie waren.
Die Angriserkennung konnte also gegenüber der reinen Anomalieerkennung
des Industrial Protectors deutlich vereinfacht und somit verbessert werden.
Wie bereits zuvor erwähnt hat sich auch die semantische Angriskorrelati-
on als nützlich erwiesen. Durch die Ableitung des ICS-ATT&CK®-Wissens
und die Zeitstempel der Meldungen konnten zusammenhängende Angris-
schritte mit semantischen Abfragen festgestellt werden. Vor jedem der 12
Programm-Download-Meldungen erfolgte in den Angrisszenarien ein Scan.
Dieser Zusammenhang konnte durch die semantische Abfrage aus Listing 3.9
extrahiert werden. Auf dem ICS-ATT&CK®-Rahmenwerk basierende Angris-
vektoren lassen sich so folglich mit den weitläug bekannten und eingesetzten
Semantic-Web-Technologien abfragen und wie in Abschnitt 3.6 beschrieben
automatisiert erkennen.
3.7.7 Erfüllung der Anforderungen
In den vorangegangenen Abschnitten wurde beschrieben, wie im Rahmen
dieser Evaluation jede in dieser Dissertation behandelte Analyseart mit der
Implementierung des SyMP-Rahmenwerks getestet wurde. Dadurch und durch
die Untersuchungen in Abschnitt 3.4.1 ist die Anforderungsabdeckung der ent-
wickelten Konzepte und Methoden (bzgl. der Anforderungen in Abschnitt 3.2)
diskutierbar. Diese Diskussion wird in den folgenden Paragraphen geführt.
Als Überblick zeigen Tabellen 3.12, 3.13, 3.14, 3.15 und 3.16 hierzu die An-
forderungsabdeckungseinschätzungen aus Abschnitt 3.3.11, welche um die
Abdeckung der Anforderungen durch SyMP erweitert wurden. Entsprechend
zugeordnete Nachweise werden im Nachgang der jeweiligen Tabelle prä-
sentiert. Ein handlicher Überblick über die Anforderungskürzel und deren
zugehörige Titel wird zudem in Tabelle 3.11 bereitgestellt. Auch sei noch ein-
mal erwähnt, dass  die Erfüllung einer Anforderung, # die Nichterfüllung
einer Anforderung und G# die partielle, nicht hinreichende Erfüllung einer
Anforderung ausdrückt.
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Tabelle 3.11: Anforderungskürzel und deren Bedeutungen.
Kürzel Anforderung
UA1 Minimalinvasiv
UA2 Ressourcenschonend
UA3 Quellheterogenität
UA4 Abdeckung industrieller Assets
IA1 Sichere Informationsextraktion
IA2 Reduktion der Abbildungskomplexität
IA3 Unterstützung von Standards und konsolidierten Spezikationen
zu Informationsmodellen
IA4 Unterstützung verschiedener Serialisierungen
IA5 Unterstützung von Zielmodellen
IA6 Einfache Anpassung der Quellen
MA1 Einsatz von Ontologien zur Modellierung
MA2 Einsatz monotoner Beschreibungslogiken zur Modellierung und
Modellerweiterung
MA3 Unterstützung von nicht-DL Formalismen und Algorithmen
MA4 Klare Trennung zwischen der Verwendung von
Beschreibungslogiken und anderer Formalismen
MA5 Separation-of-Concerns
MA6 Austauschbare Erweiterungslogik
MA7 Analysespezische Erweiterung
MA8 Abhängige Verarbeitungsschritte
MA9 Unterstützung von Nutzerinteraktion bei Modellbildung und
-verarbeitung
AA1 Unterstützung der behandelten Analysearten
AA2 Technische Evidenz
AA3 Flexible Richtlinien und Regeln
AA4 Austauschbare/Wiederverwendbare Analysen
AA5 Anpassungsfähigkeit
AA6 Sicherheitsdomänen
GA1 Automatisierung
GA2 Skalierbarkeit
weiter auf der nächsten Seite
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Kürzel Anforderung
GA3 Nutzbarkeit
GA4 Oenheit
GA5 Lebenszyklusunterstützung
Tabelle 3.12: Abdeckung umgebungsbezogener Anforderungen durch den Stand von Wissen-
schaft und Technik und SyMP.
UA1 UA2 UA3 UA4
CySeMoL  G# G# G#
SecuriCAD  #  G#
Fenz et al. G# # # #
MulVAL  #  #
Lightbulb  #  #
C2NET  G#  G#
SyMP    G#
UA1: SyMP unterstützt die passive Informationsextraktion in der KC-Phase.
Gezeigt wurde dies in Abschnitten 3.7.2-3.7.6.
UA2: Die Anforderung wird durch die KC-Phase von SyMP erfüllt (vgl. Ab-
schnitte 3.7.2-3.7.6) und wurde anhand der Quellen OPC UA, AutomationML-
Export und Rhebo Industrial Protector evaluiert (vgl. entspr. Abschnit-
te 3.4.1.1, 3.7.4, 3.7.5 und 3.7.6).
UA3: Dies wird durch die Unterstützung von verschiedenen Quellen und
Abbildungsstrategien in der KC-Phase von SyMP garantiert. Evaluiert wurde
dies in den Kongurationen der KC-Phase von Abschnitten 3.7.2-3.7.6 und
mithilfe der erweiterbaren Python-Bibliothek X2Owl (vgl. Abschnitt 3.4.1.2).
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UA4: Durch die folgenden Beiträge wurde die Abdeckung industrieller Assets
über den Stand von Wissenschaft und Technik hinaus ermöglicht:
• Unterstützung beliebiger Quellen und Abbildungsstrategien in der
KC-Phase von SyMP
• AutomationML-basierte Methode zur Modellierung und Extraktion
von Netzwerkinformationen aus Engineering-Werkzeugen
• Untersuchung von Abbildungsmethoden zur Generierung Digitaler
Zwillinge, inkl. X2Owl-Python-Bibliothek
UA4 wird auch von SyMP nicht vollständig erfüllt. Zwar wurden mit den
Fortschritten in der Modellierung mit AutomationML, X2Owl und der Unter-
suchung von Verwaltungsschalen-Abbildungsstrategien wichtige Schritte in
Richtung einer hohen Abdeckung gemacht, die tatsächliche Abdeckung hängt
aber unter anderem vom Erfolg von Konzepten wie der Verwaltungsschale
und AutomationML in der Praxis ab. Dies verdeutlicht, dass die tatsächliche
Abdeckung der Informationsextraktion von Komponenten- und Softwareher-
stellern abhängt. Die Wissenschaft kann hier nur Methoden und Konzepte
bereitstellen, welche bspw. zur Erhöhung der Schnittstellenhomogenität oder
Vereinheitlichung von Syntax und Semantik führen, sodass in der Praxis eine
höhere Abdeckung erreicht werden kann.
Tabelle 3.13: Abdeckung von Anforderungen an Informationsextraktion und -repräsentation
durch den Stand von Wissenschaft und Technik und SyMP.
IA1 IA2 IA3 IA4 IA5 IA6
CySeMoL G#   G#   
SecuriCAD  # # #   
Fenz et al. G# # # #  #
MulVAL G# # # #   
Lightbulb G# # # #   
C2NET G# G# G# G# #  
SyMP       
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IA1: Wird in der Implementierung aktuell durch den Einsatz von OPC UA
mit dem SignAndEncrypt-Prol, sowie durch die Verwendung von TLS für
die REST-Schnittstellen von Geräten zu den Knowledge-Collection-Arbeitern
der KC-Phase und zwischen SyMP-Komponenten erreicht. Dies ist allerdings
implementierungsabhängig und nicht Teil des Rahmenwerks.
IA2: Systemontologie-TBox kann bei Extraktion verwendet werden (vgl. CLI
File Export mittels X2Owl unter Verwendung der Lab-Systemontologie). Be-
liebige Abbildungen sind in KC-Phase möglich und werden durch Abbildungs-
und Fusionsstrategien unterstützt (vgl. Abschnitte 3.4.1.3.2 und 3.4.2). Nachge-
wiesen u.a. durch Verknüpfung der Rhebo- mit der PoC-Systemontologie.
IA3: Beliebige Abbildungen werden vom Workow-Generator unterstützt
und somit automatisiert in das Modell integriert. Die Analysen können dabei
entsprechend von beliebigen Domänenontologien abhängen. Nachgewiesen
in der jeweiligen SKE-Phase der zuvor beschriebenen Workows.
IA4: SyMP lässt beliebige Arbeiter zu und kann somit für beliebige Serialisie-
rungen erweitert werden.
IA5: Durch die automatisierte Abhängigkeitsauösung und Abbildungsstrate-
gien von SyMP werden beliebige Systemmodelle unterstützt und die Konsistenz
und Funktionalität von Analysen und Modellerweiterungen wird gewahrt.
IA6: Durch die Automatisierung mittels Workows können Modellaktualisie-
rungen vollautomatisch durchgeführt werden. Ein besonderer Vorteil ist dabei
die Phaseneinteilung von SyMP, die dafür sorgt, dass eine Änderung nicht
die Ausführung aller Workows zur Folge hat. Bspw. führt eine Änderung
einer Komponente nicht zum erneuten Ausführen der KC-Workows anderer
Quellen. Auch führen Änderungen in einer SKE-Phase nicht zu Änderun-
gen des bereinigten Systemmodells oder zur erneuten Ausführung anderer
SKE-Workows oder den davon abhängigen späteren Workows.
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Tabelle 3.14: Abdeckung von Anforderungen an die Modellbildung und -verarbeitung durch den
Stand von Wissenschaft und Technik und SyMP.
MA1 MA2 MA3 MA4 MA5 MA6 MA7 MA8 MA9
CySeMoL # #  #  # # #  
SecuriCAD # #  # # # # #  
Fenz et al.   # # # G# # # #
MulVAL #  # # # G# # # #
Lightbulb #  # # # G# # # #
C2NET   G# #  G# G# # G#
SyMP          
MA1: Die Modellverwaltung in SyMP ist Ontologie-basiert.
MA2: Die zuvor beschriebenen Workows setzen SWRL ein. SyMP ermöglicht
den Einsatz beliebiger Arbeiter und Reasoner.
MA3: Die zuvor beschriebenen Workows setzen Python- und Java-Arbeiter
ein. SyMP ermöglicht den Einsatz beliebiger Arbeiter und Reasoner.
MA4: In SyMP werden Regeltypen, wie SWRL-Regeln und Jena-Regeln, von-
einander und von sonstigen Implementierungen mit Hilfe separater Klassi-
kationen getrennt, die bereits vor dem Erzeugen der Workows maschinenin-
terpretierbar zur Verfügung stehen (vgl. Abschnitt 3.4.3.2).
MA5: In SyMP werden die Akteure durch voneinander getrennte Werkzeuge,
Schnittstellen und Verarbeitungsbereiche (vgl. SyMP-Phasen) unterstützt. Eine
Umsetzung davon wurde in Abschnitt 3.6 beschrieben und für die Evaluation
erfolgreich eingesetzt.
MA6: In SyMP sind Modellerweiterungen der ersten drei Phasen beliebig
editierbar. Bei automatisierter Generierung der Workows, können die Mo-
dellverarbeitungsschritte durch neue Analyseregelumsetzungen angepasst
werden und sind somit sogar von weiteren Nutzern einsetzbar.
MA7: Durch die Abhängigkeiten und deren evaluierte Auösung bei der
Workow-Generierung werden Modellerweiterungen der letzten drei Phasen
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genau für die Analysen eingesetzt, welche auf dem Modell ausgeführt werden
sollen.
MA8: Die Abhängigkeitsverwaltung und -auösung mittels Workow-
Generator wurde im Rahmen der automatischen Erstellung von Workows
für diese Evaluation und in [Klo21] ausgiebig getestet.
MA9: Die Anbindung von externen Werkzeugen wurde durch den Einsatz von
Camunda umgesetzt und von Werkzeugseite in [Roe21] getestet und evaluiert.
Tabelle 3.15: Abdeckung von analysebezogenen Anforderungen durch den Stand von Wissen-
schaft und Technik und SyMP.
AA1 AA2 AA3 AA4 AA5 AA6
CySeMoL # G# G# G# # #
SecuriCAD # # # # # #
Fenz et al. # G#   # #
MulVAL #    G# #
Lightbulb #    G# #
C2NET G# G#  G# G# G#
SyMP       
AA1: Wie in Abschnitten 3.7.2-3.7.6 gezeigt, werden die hier behandelten
Analysearten von SyMP unterstützt.
AA2: Wie in Abschnitten 3.7.2 und 3.7.3 zu sehen ist, wird der Bezug eines
Fundes zur tatsächlichen technischen Konguration bewahrt.
AA3: Besonders Abschnitt 3.7.3 demonstriert, dass SyMP exible, austausch-
bare Richtlinien unterstützt.
AA4: Die Austauschbarkeit und Wiederverwendbarkeit von Analysen wurde
mithilfe des SyMP-Hubs und seiner Wissensbasis, des Analyse-Clients und des
Zusammenspiels dieser Komponenten mit der Analyse-Engine demonstriert.
AA5: Die gezeigte Austauschbarkeit und Wiederverwendung von Analysen
und Modellen erfüllt diese Anforderung.
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AA6: Die Austauschbarkeit von Sicherheitsdomänen wurde in den vorgestell-
ten Analysen gezeigt und durch die ICS-ATT&CK®- und IEC-62443-Ontologien
repräsentiert.
Tabelle 3.16: Abdeckung von generellen Anforderungen durch den Stand von Wissenschaft und
Technik und SyMP.
GA1 GA2 GA3 GA4 GA5
CySeMoL G# G# G# G# #
SecuriCAD G#  G# G# #
Fenz et al. G# G# G# # #
MulVAL  G# G# # #
Lightbulb  G# G# # #
C2NET G# G# G# #  
SyMP    G#  
GA1: Die zuvor beschriebenen Analysen konnten nach initialer Konguration
vollautomatisch durchgeführt werden.
GA2: Abschnitte 3.7.2 und 3.7.5 zeigen parallelisierte Aufgaben. Diese werden
von externen Arbeitern verteilt bearbeitet. Zudem unterstützt der Workow-
Generator das Zusammenführen von Regel-Aufgaben zu einer einzelnen Auf-
gabe mit einer Regelliste als Eingabe (vgl. Abschnitt 3.6).
GA3: SyMP basiert auf Separation-of-Concerns. Dies wurde in Abschnitt 3.5
erläutert und mithilfe der Implementierung (vgl. Abschnitt 3.6) umgesetzt.
Weiter konnten das SyMP-Hub [Klo21] und der SyMP-Client, in Verbindung
mit der Sicherheitsanalyse-Engine, als Akteur-Schnittstellen erfolgreich für die
mehrschichtige Analysedenition, -konguration und -ausführung eingesetzt
werden.
GA4: Die Implementierung von SyMP basiert auf Open-Source-Software. We-
sentliche Ontologien, Bibliotheken und Arbeiter-Programme wurden bereits
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veröentlicht (vgl. Abschnitte 3.4.1.2 und 3.7.1). Weitere Komponenten wur-
den noch nicht veröentlicht. Dies ist jedoch zum Zeitpunkt des Verfassens
dieser Dissertation bereits in Arbeit und ist bisher lediglich aufgrund der
Qualitätssicherung noch nicht geschehen.
GA5: Der Einsatz von SyMP-Implementierungen ist durch die exible
Konguration unabhängig von der Phase des Systems. Zu erkennen ist dies
auch an den durchgeführten Analysen, die bereits alle wesentlichen Analysen
eines Sicherheitslebenszyklus abdecken.
Zusammenfassend ist festzuhalten, dass die gelisteten Anforderungen von
SyMP fast vollständig abgedeckt werden konnten. Lediglich die Abdeckung
industrieller Assets und die freie Verfügbarkeit der SyMP-Software weisen hier
Dezite auf. Dabei deckt SyMP zwar die Erweiterbarkeit bezüglich Informati-
onsextraktionsmethoden ab und diese Dissertation stellt zudem bereits weitere
Methoden zur Abdeckung bereit, eine vollständige Abdeckung industrieller
Assets bleibt jedoch ein wirtschaftspolitisches Problem und ist nicht allein
durch Technologien zu lösen.
3.7.8 Zielerreichung
Im Folgenden werden die zur Evaluation der Zielerreichung aus Abschnitt 1.2
verwendeten Fragestellungen gelistet. Tabelle 3.17 gibt die zugehörigen Ant-
worten und entsprechenden Begründungen. Zuletzt wird ein Resümee gezogen.
Fragestellungen zur Erreichung der Zielsetzung aus Abschnitt 1.2:
1. Können mit den erarbeiteten Lösungen mehr Schwachstellen,
Fehlkongurationen, Inkonsistenzen, Bedrohungen,
Konformitätsprobleme und Angrie identiziert werden, als durch
den Stand der Technik (vgl. Abschnitt 3.3)?
a) Wurde die Abdeckung der Geräte im Rahmen der
Informationsextraktion erhöht?
i. Werden bisherige Ansätze zur Informationsextraktion
unterstützt?
ii. Werden Gerätetypen unterstützt, die bisher nicht durch
die Informationsextraktion abgedeckt waren?
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b) Zum Austausch von Netzwerkstrategien:
i. Erhöht die Anpassungsmöglichkeit von
Netzwerkstrategien die Abdeckung nach Zielsetzung 1?
ii. Können Netzwerkstrategien in der Lösung ausgetauscht
werden?
c) Können Analysemodellerweiterungen ausgetauscht und
wiederverwendet werden?
i. Erhöht die Austauschbarkeit und Wiederverwendbarkeit
der Modellerweiterungen die Abdeckung nach
Zielsetzung 1?
ii. Erhöht die Austauschbarkeit und Wiederverwendbarkeit
der Modellerweiterungen die Ezienz von
Analyselösungen?
d) Können Analysen ausgetauscht und wiederverwendet werden?
i. Erhöht die Austauschbarkeit und Wiederverwendbarkeit
der Analysen die Abdeckung nach Zielsetzung 1?
ii. Erhöht die Austauschbarkeit und Wiederverwendbarkeit
der Analysen die Ezienz von Analyselösungen?
2. Wurde die Ezienz von Analyselösungen gesteigert?
a) Wurde der Automatisierungsgrad des Stands der Technik für
die Modellbildung erreicht?
b) Wurde der Automatisierungsgrad des Stands der Technik für
die Modellbildung übertroen?
c) Wurde der Automatisierungsgrad des Stands der Technik für
die Modellerweiterung erreicht?
d) Wurde der Automatisierungsgrad des Stands der Technik für
die Modellerweiterung übertroen?
3. Zur Konzeptionierung des Rahmenwerks:
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a) Wurde ein wissensbasiertes Rahmenwerk mit hohem
Automatisierungsgrad entwickelt?
b) Ist das Rahmenwerk exibel?
c) Werden automatisierte Angriserkennung und -korrelation,
sowie automatisierte Schwachstellen-, Kongurations,
Konformitäts- und Bedrohungsanalysen unterstützt?
d) Ist der Einsatz der Analysen im Rahmen des Rahmenwerks für
industrielle Systeme geeignet?
Tabelle 3.17: Antworten auf die Fragen zur Zielerreichung.
Frage Antwort
1.a) Ja, vgl. Antworten zu 1.a)i. und 1.a)ii.
1.a)i. Ja, da die KC-Phase beliebige Schnittstellen und Quellsemantiken
unterstützt.
1.a)ii. Ja, da mit der entwickelten Methode für AutomationML auch
Engineering-Werkzeuge zur Informationsextraktion genutzt
werden können (vgl. Abschnitt 3.4.1.1).
1.b)i. Ja, dies zeigt das einfache Austauschbeispiel von NAT vs.
eindeutige IP-Adressen das mit Erfüllung von Anforderung MA6
ermöglicht wird (vgl. Abschnitt 3.7.7).
1.b)ii. Ja, Netzwerkstrategien entsprechen Aufgaben von Workows und
können somit ausgetauscht werden.
1.c) Ja, diese sind, wie auch die Netzwerkstrategien, Aufgaben von
Workows und können somit beliebig deniert und ausgetauscht
werden. Ggf. sind jedoch auch die entsprechenden
Arbeiter-Implementierungen notwendig.
weiter auf der nächsten Seite
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Frage Antwort
1.c)i. Ja, da mehrere parallele Versionen eines Modells möglich sind,
können auch sich widersprechende Erweiterungen genutzt
werden. Außerdem sind beliebig viele Erweiterungen, mit
beliebigen Domänen und beliebigen Umsetzungen
(Arbeiter-Implementierungen) möglich. Diese Flexibilität wird von
keiner bisherigen Lösung unterstützt. Die Wiederverwendbarkeit
wird zudem durch den Hub-Ansatz aktiv unterstützt.
1.c)ii. Ja, da Aufgaben von beliebigen, insbesondere optimierten,
Arbeiter-Implementierungen ausgeführt und selbst durch
ezientere Aufgabendenitionen mit der selben Ausgabe ersetzt
werden können. Beispielsweise kann eine SWRL-Aufgabe durch
eine performantere Individualprogramm-Aufgabe ersetzt werden.
1.d) Ja, da die Denition der Analyseregeln unabhängig von der
Auswahl und Konguration der eingesetzten Analyseregeln ist.
1.d)i. Ja, da die bisher übliche Abdeckung von einzelnen Analysearten
auf die hier beschriebenen gleichzeitige Abdeckung verschiedener
Analysearten erweitert wurde und der Hub-Ansatz mehrere
Analyseregel-Implementierungen für eine Richtlinie zulässt.
1.d)ii. Mit der in Abschnitten 3.7.2 und 3.7.3 nachgewiesenen
Ausnutzung von Synergien, wird die Ezienz bei Einsatz
verschiedener Analyseregeln erhöht. So wird durch SyMP
konsequent Mehrfachausführung von
Modellverarbeitungsschritten und Ausführung ungenutzter
Schritte vermieden.
2. Ja, da die Lösung auch Eigenschaften unterstützt, die bei keiner
bisherigen Automatisierungslösung unterstützt werden (siehe
Abschnitt 3.7.7).
2.a) Ja, da die Vollautomatisierung nach initialer Konguration
möglich ist.
2.b) Ja, da die Vollautomatisierung nach initialer Konguration auch
für exible Quellenschnittstellen, Semantiken und
Abbildungsstrategien möglich ist.
weiter auf der nächsten Seite
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Frage Antwort
2.c) Ja, da die Vollautomatisierung nach initialer Konguration
möglich ist.
2.d) Ja, da für die in der Implementierung exible, austauschbare und
wiederverwendbare Modellerweiterungen und Analysen bis zur
Erstellung dieser Dissertation keine Automatisierungslösung
existierte. Insbesondere nicht für die Unterstützung verschiedener
Analysearten und Wissensdomänen.
3.a) Ja.
3.b) Ja, denn Analysen lassen sich in diesem Rahmenwerk exibel
denieren, kongurieren, kombinieren und ausführen. Dabei
werden komplexe Detailkongurationen (Workows)
computergestützt erstellt, sodass der Nutzer diese nicht selbst
erzeugen muss. Dadurch werden trotz der hohen Flexibilität
Abhängigkeiten und Konsistenz computergestützt sichergestellt.
3.c) Ja, wie Abschnitten 3.7.2-3.7.6 zu entnehmen ist.
3.d) Ja, vgl. Abschnitt 3.7.7.
Wie die, aus der Evaluation resultierenden, Antworten auf die Fragen zur
Zielerreichung zeigen, konnten die festgelegten Ziele alle erreicht werden.
3.7.8.1 Auswirkungen auf die Bedrohungslandschaft
In diesem Abschnitt werden durch die hier vorgestellte Arbeit erreichte Aus-
wirkungen auf die Bedrohungslandschaft diskutiert.
Wie zuvor ausgiebig diskutiert erweitert das Rahmenwerk die Abdeckung si-
cherheitsrelevanter Informationen und erhöht zusätzlich die Genauigkeit von
Analysen durch optimierbare, austauschbare Modellverarbeitungs- und Ana-
lyseschritte. Die führt trivialer Weise dazu, dass mehr Bedrohungen, Schwach-
stellen usw. gefunden werden können. Daneben konnte aber auch gezeigt
werden, welche positiven Auswirkungen die hier vorgestellten Konzepte und
Methoden auf die detektierbaren Eekte und Angrie haben kann. Dies wird
in den folgenden zwei Paragraphen dediziert diskutiert.
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3.7.8.1.1 Detektierbare Eekte
Zur Nachvollziehbarkeit der Auswirkungen der Lösung auf die Bedrohungs-
landschaft ist zunächst zu prüfen, welche Eekte (vgl. Abschnitt 2.6.3) mit
der Lösung entdeckt werden können. Intra-Kongurationseekte werden in
dieser Thesis nicht dediziert betrachtet, da sich hierfür Prüfalgorithmen, die
in die jeweilige Kongurationsschnittstelle eingebettet sind, besser eignen als
externe Werkzeuge. Am Fall der eektiven Konguration von Firewalls (vgl.
Abschnitt 3.4.2.1) ist jedoch nachvollziehbar, dass die hier präsentierte Lösung
eine Detektion dieser Eekte trotzdem unterstützt.
Das Aunden von Inter-Kongurationseekten ist immer abhängig von den
kongurationsübergreifenden Regeln, welche die Widersprüche formalisieren.
Solche Regeln können als Kongurations- oder Konformitätsregeln deniert
werden. Beides wurde in der Evaluation gezeigt und somit auch die Abdeckung
von Inter-Kongurationseekten nachgewiesen. Im Fall von NAC-Instanz-
übergreifenden Regeln ist die Eektive Konguration die erste skalierbare
Lösung im Rahmen ontologiebasierter Sicherheitsanalyse.
3.7.8.1.2 Angriserkennung
Existierende, signaturbasierte Lösungen mit und ohne probabilistischen Mo-
dellen können mithilfe des SyMP-Rahmenwerks und der vorgestellten Analy-
sestrategie ebenfalls eingesetzt werden.
Zusätzlich können mit SyMP Filtermechanismen integriert werden, welche die
Menge von Anomaliemeldungen einschränken und somit die Erkennung von
unbekannten, als auch bekannten Angrien verbessern (vgl. Abschnitt 3.7.6).
Zudem können selbst unbekannte Angrie durch das Clustern von Anoma-
lien und die Klassikation von Meldungen eektiver entdeckt werden. Dies
wurde in Abschnitt 3.7.6 anhand der Verknüpfung mit Wissen aus dem ICS-
ATT&CK®-Rahmenwerk gezeigt. Auf diesen Weg kann exibel öentlich
verfügbares Wissen in das Modell integriert werden und somit ein echter
Mehrwert für die Angriserkennung geschaen werden.
Zudem wurde in Abschnitt 3.7.6 gezeigt, wie dieses Wissen eingesetzt wer-
den kann, um Angriskorrelation zu betreiben und so die Grundlage für eine
bessere Vorfallbehandlung zu schaen.
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3.7.9 Belege für die aufgestellten Hypothesen
Im Folgenden soll diskutiert werden, ob die Hypothesen aus Abschnitt 1.1.1
belegt werden konnten. Die Hypothesen sind zur besseren Übersichtlichkeit
noch einmal in Tabelle 3.18 gelistet.
Tabelle 3.18: Überblick der, für diese Evaluation relevanten, Hypothesen.
Referenz Hypothese
Hyp. 1 Die Identikation und Trennung typischer Phasen der Modellerweite-
rung und -analyse führt sowohl zur Wiederverwendbarkeit abgeleiteter
Modellerweiterungen, als auch zur Reduktion nötiger, durchzuführen-
der Modellerweiterungen je Analyse.
Hyp. 2 Separation-of-Concerns und der Einsatz von Ontologien kann au-
tomatisierte, austauschbare und wiederverwendbare Modellbildung,
-erweiterung und -analyse ermöglichen, welche unterschiedliche Do-
mänen für System- und Sicherheitswissen unterstützen.
Hyp. 3 Durch die automatisierte Vorinterpretation von NAC-Kongurationen
und die Modellierung der so abgeleiteten, eektiven Kongurati-
on kann ein Netzwerkmodell erzeugt werden, welches sowohl die
Netzwerkendpunkt- und NAC-spezischen Kongurationen, als auch
deren Beziehungen zueinander enthält und dabei die Wiederverwend-
barkeit und Ezienz von Sicherheitsanalysen und Modellerweiterungen
erhöht.
Hyp. 4 Die oene, werkzeugübergreifende Sprache AutomationML kann ge-
nutzt werden, um die automatisierte Extraktion sicherheitsrelevanter
Informationen für industrielle Komponenten zu ermöglichen, die we-
der Selbstauskunft noch standardisierte Kongurationsschnittstellen
bieten.
Hyp. 5 Durch Separation-of-Concerns, den Einsatz von Ontologien und einer
geschickten logikbasierten Umsetzung von Analysen, kann ein Analyse-
system für mehrere gängige Analysearten geschaen werden, welches
die Ausnutzung von Synergien unterstützt.
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SyMP trennt sechs Phasen von der Modellbildung bis zum Labeln von Analy-
seergebnissen. Abschnitte 3.7.2-3.7.6 haben gezeigt, wie dabei Phasenergeb-
nisse für unterschiedliche Analysen wiederverwendet werden konnten und
gleichzeitig analysespezische Modellerweiterungen möglich waren, ohne
Erweiterungen für weitere Analysen durchführen zu müssen. Dies kann als
Nachweis der Hypothese 1 und als positive Antwort auf Forschungsfrage 1
interpretiert werden.
SyMP basiert auf dem Separation-of-Concerns-Paradigma (vgl. Abschnitt 3.7.7
MA1, MA5) und dem durchdringenden Einsatz von Ontologien (vgl. Ab-
schnitt 3.7.7 MA1), welche sowohl die Basis für die eingesetzten Model-
le, als auch für die Wissensrepräsentation rund um die Analysen bilden.
Abschnitt 3.7.7 zeigt sowohl, dass die damit ermöglichte Modellbildung, -
erweiterung und -analyse, automatisiert (GA1, IA3, IA5, IA6), austauschbar
und wiederverwendbar (AA4, IA2, MA6) ist, als auch, dass dabei unterschied-
liche Domänen für System- und Sicherheitswissen unterstützt werden (AA3,
AA6, MA5, MA7). Mit diesem Wissen kann geschlussfolgert werden, dass
SyMP die Hypothese 2 belegt und Forschungsfrage 2 bejaht.
Hypothese 3 wurde mithilfe der, in Abschnitt 3.4.2.1 beschriebenen, Methode
zur Ableitung und Modellierung der Eektiven Konguration belegt. Somit
bietet die Eektive Konguration eine positive Antwort auf Forschungsfrage 3.
Hypothese 4 konnte, wie in Abschnitt 3.4.1.1 detailliert erläutert, nachgewie-
sen werden. Dabei verbleibt eine Interpretationsungenauigkeit der Methode,
die ohne Software-gestützte Validierung zu Inkompatibilität führen kann.
Dies ist ein generelles Problem von AutomationML. Eine weitere Einschrän-
kung des AutomationML-basierten Ansatzes ist die fehlende Nachweisbarkeit
der vollständigen Abdeckung aller, in Engineering-Werkzeugen darstellbaren,
Netzwerkinformationen mithilfe der vorgestellten Methode. Das Ziel, die au-
tomatisierte Extraktion sicherheitsrelevanter Informationen für industrielle
Komponenten zu ermöglichen, die weder Selbstauskunft noch standardisier-
te Kongurationsschnittstellen bieten, konnte durch die Extraktion dieser
Informationen aus Engineering-Werkzeugen jedoch erreicht und, wie in Ab-
schnitt 3.4.1.1 erörtert, exemplarisch nachgewiesen werden. Zusammen mit
der automatisierten Informationsextraktions- und Modellbildungsmöglichkeit
durch SyMP, ist die Methode also eine Antwort auf Forschungsfrage 4.
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Zur oen formulierten Forschungsfrage 5 liegt keine Hypothese zu deren
Beantwortung vor. Stattdessen wurde diese mithilfe der Untersuchung aus
[Pat19d] adressiert und in Abschnitt 3.4.1.2 zusammengefasst. Das Ergeb-
nis ist weder eindeutig noch allgemeingültig. Allerdings hat sich der Einsatz
von HTTPS und OPC UA sowie die in der Untersuchung evaluierte, kom-
plexe Abbildungsstrategie (umgesetzt durch X2Owl) in der in diesem Kapitel
beschriebenen Evaluation als exible und geeignete Umsetzung einer Verwal-
tungsschale für die Sicherheitsanalyse erwiesen. Somit kann diese Umsetzung
als eine Antwort auf Forschungsfrage 5 betrachtet werden.
Dass wertvolle Synergien zwischen Analysearten durch das Konzept der Regel-
basierten Analyse ausgenutzt werden können, wurde in den Abschnitten 3.7.2-
3.7.6 deutlich gemacht. Besonders die Evaluation der Konformitätsanalyse (vgl.
Abschnitt 3.7.3) hat gezeigt, dass auch innerhalb einer Analyseart Synergien
der Analysen ausgenutzt werden können. Zudem wurde durch die generische
Denition von Analyseregeln als deren Ausführungsbestandteile die Möglich-
keit erönet, verschiedene Analysen unterschiedlicher Analysearten mit der
selben Syntax und Semantik zu beschreiben und durch die selben Werkzeu-
ge zu verwalten. Damit konnte auch Hypothese 5 nachgewiesen und somit
Forschungsfrage 6 bejaht werden.
3.7.10 Diskussion technologischer Aspekte
Die Evaluation zeigt, dass mithilfe von SyMP die Entwicklung einer Lösung
möglich ist, welche die in diesem Kapitel vorgestellten Ansätze konsistent und
ezient unterstützt.
Im Rahmen der Evaluation konnten verschiedene Ressourcen-aufwändige
Schritte identiziert werden. So stellte sich die automatisierte Umwandlung
von Syslog-Daten in OWL als besonders rechenintensiv heraus. Bei 389456
Syslog-Zeilen benötigte die Umwandlung mit ca. 75% CPU-Auslastung durch
den Python-Prozess ca. 26 Stunden.
Durch die Unabhängigkeit der Zeilen könnte diese Umwandlung auch mit-
tels Devide-and-Conquer-Verfahren parallelisiert werden. Für kontinuierliche
Umwandlung, d.h. das direkte Umwandeln einer Log-Meldung sobald diese
eintrit, besteht im Evaluationsszenario kein Handlungsbedarf, da die Logs
im Schnitt alle 20 Sekunden eintreen und die Umwandlung einer einzelnen
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Zeile weniger als eine Sekunde benötigt (inkl. önen, auslesen und schließen
der Log-Datei, exklusive der Übertragung der Datei). Dabei ist darauf zu ach-
ten, dass die Analysen dann eventuell nicht bei jedem Eintreen einer neuen
Meldung durchgeführt werden können, da die Ausführung der SyMP-Phasen
und die darauolgende Abfrage, je nach Analysekomplexität, länger als die
angegebenen 20 Sekunden benötigt. Entsprechende Puerung der Meldungen
bis die Analyse durchgelaufen ist, wäre jedoch eine entsprechende Lösung für
diese Problematik.
Eine weitere Problematik stellt die beobachtete, deutlich unterschiedliche Lauf-
zeit der Aufgabenabarbeitung dar, die bei der Generierung von Workows
aktuell nicht einbezogen wird und somit zu unbeschäftigten Prozessen im
Rahmen von parallelisierten Aufgaben führt. Da das zu analysierende Mo-
dell zum Zeitpunkt der Workow-Generierung nicht bekannt ist, gleichzeitig
aber die tatsächliche Laufzeit der Aufgabenabarbeitung von der Anzahl der
zu bearbeitenden Aussagen im Modell abhängt, kann die tatsächliche Laufzeit
der Aufgabenabarbeitung auch nicht bei der initialen Workow-Generierung
berücksichtigt werden.
Die Workow-Generierung würde demnach von alternativen Metriken und
vor allem Heuristiken protieren, welche eine verbesserte Ressourcennutzung
mithilfe optimiert parallelisierter Workows ermöglichen würde.
Ein ebenfalls wahrscheinlich erfolgversprechender Ansatz wäre das Über-
wachen eines Workows während seiner Ausführung und die Optimierung
des selbigen nach dem Durchlauf anhand der zeitabhängigen Gewichtung
der Schritte. Das SyMP-Konzept lässt eine häuge Analyseausführung zu, die
beispielsweise fester Bestandteil eines Änderungsmanagementprozesses sein
kann. In einem solchen Szenario könnte die genannte Optimierung bereits ab
der zweiten Ausführung einen deutlichen Performance-Gewinn erreichen, da
sich im Rahmen einer Änderung selten das gesamte System und somit nur
einzelne Bereiche des Modells ändern und die Ausführungszeiten der Schritte
daher wenig variieren.
Mit der Laufzeit der Arbeiter hängt auch ein weiteres Problem zusammen.
Wider Erwarten haben sich die verschiedenen, für die Ontologiebearbeitung
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eingesetzten, Bibliotheken Jena, OWLAPI und owlready21 als äußerst schlecht
skalierbar und unvollständig herausgestellt. Besonders Reasoning und Suche
auf und in den geladenen Modellen war mit diesen Bibliotheken so unperfor-
mant, dass diese Operationen für einige Arbeiter selbst bei Ontologien unter
100.000 Axiomen durch Individualprogramme ersetzt werden mussten.
Auch stellte sich heraus, dass die Präxe der verschiedenen Ontologien von
owlready2 beim Speichervorgang durch eigene, automatisch aus den Namens-
räumen abgeleitete Präxe ersetzt wurden. Dieser Zustand verlangte ein zu-
sätzliches Anpassen der Modelldateien nach Ausführung der entsprechenden
Arbeiter, welches durch ein zusätzliches Bearbeiten mit einem XML-Parser
nötig machte, um die Anpassung zu automatisieren. Dadurch wurde die Lauf-
zeit der Arbeiter im Schnitt verdoppelt.
Dies führte dazu, dass die Implementierung des SyMP-Rahmenwerks zum Zeit-
punkt des Verfassens dieser Dissertation bereits von der dateibasierten Variante
auf die Graph-Datenbank Neo4j
2
mit RDF4J
3
umgestellt wurde. Die Umstellung
hat zur Folge, dass die Verwendung der Bibliotheken bestehen bleibt, da sich
weiterhin Ontologien von der Datenbank abfragen lassen. Gleichzeitig können
jedoch die Performance-Vorteile der Graph-Datenbank bezüglich Reasoning
und semantischer Suche genutzt werden. Der Nachteil ist jedoch die zusätz-
lich zu implementierende Versionierung der Modelle in der Datenbank und
die zusätzliche Verwendung von Datenbankmanagementsystem-abhängigen
Wrappern in den Arbeiter-Implementierungen.
Eine vollständige Abdeckung von für beliebige Sicherheitsanalysen relevanten
Informationen ist kein realistisches Ziel. SyMP löst das Problem auf seman-
tischer Ebene, indem über die Abhängigkeiten zwischen Analyseregeln und
Ontologien sichergestellt wird, dass die für eine Analyse nötigen Konzepte ab
einem bestimmten Erweiterungsschritt im Modell verfügbar sind. Dies stellt
jedoch weder sicher, dass die Konzepte auf entsprechende, verfügbare Aus-
sagen einer anderen Domäne abgebildet werden, noch dass alle dem realen
1
https://pypi.org/project/Owlready2/, zuletzt zugegrien: 20.02.2021.
2
https://neo4j.com/, zuletzt zugegrien: 20.02.2021.
3
https://rdf4j.org/, zuletzt zugegrien: 20.02.2021.
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System entsprechenden Aussagen Teil des Modells sind. Vereinfacht ausge-
drückt, stellt SyMP nicht sicher, dass einer Analyse alle Informationen zur
Verfügung stehen, die im realen System verfügbar sind, sondern nur, dass eine
kongurierte Analyse auch ausgeführt werden kann.
SyMP erreicht einen deutlich höheren Automatisierungs- und Wiederverwend-
barkeitsgrad als verwandte Lösungen. Dies gilt sowohl für analysespezische
Modellverarbeitung und Auswertung als auch für die Erstellung und Kon-
guration von Analysen. Die Konguration der ersten drei SyMP-Phasen,
also jene, die sich mit der Erstellung des initialen Systemmodells befassen,
sind aktuell noch auf manuelle Erstellung der Workows und Abbildungen
angewiesen. Implementierungen von SyMP sollten für diese Bereiche jedoch
eine ähnliche Automatisierungs- und Wiederverwendbarkeitsunterstützung
zur Verfügung stellen wie für den Analysebereich.
Außerdem bekommen Endnutzer aktuell noch keine Unterstützung bei der
Kombination von Analyseregelumsetzungen und -formulierungen auf dem
SyMP-Hub, die aber erstrebenswert ist, sobald mehr als eine Umsetzung für ei-
ne Denition zur Verfügung steht. Hier sollen in Zukunft Metadaten der ersten
drei SyMP-Phasen genutzt werden, die der Endnutzer in seiner SyMP-Instanz
(und seinem System) einsetzen kann, um automatisiert abzuleiten, welche
Umsetzungen für den Endnutzer überhaupt anwendbar und welche davon zu
präferieren sind. Das SyMP-Analyseregelkonzept unterstützt solche Vorschlag-
systeme (Recommender-Systeme) bereits, denn neben der Implementierungs-
Agnostik und einfachen Erweiterbarkeit wurde die Ontologierepräsentation
der Analyseregeln genau für diese Anwendungen gewählt.
Neben der Identikation von Erweiterungsmöglichkeiten und Implementie-
rungsproblemen konnte die Evaluation die Umsetzbarkeit und Sinnhaftigkeit
des SyMP-Rahmenwerks vollständig bestätigen. So wurde sichergestellt, dass
das Rahmenwerk einen wertvollen Fortschritt in Richtung Praxistauglichkeit
von ontologiebasierten Sicherheitsanalysen – und somit der minimalinvasiven
Sicherheitsanalyse industrieller Systeme – bietet.
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3.7.11 Zusammenfassung
Wie in Abschnitt 3.7.7 erörtert wurde, konnten die in Abschnitt 3.2 festge-
legten Anforderungen für eine wissensbasierte, minimalinvasive Sicherheits-
analyselösung für industrielle Systeme erfüllt werden. Außerdem konnten
die in Abschnitt 1.2 gesteckten technischen Ziele erreicht werden (vgl. Ab-
schnitt 3.7.8). Die Schlussfolgerungen zur Anforderungserfüllung und dem
Erreichen der Ziele ermöglichte es, in Abschnitt 3.7.9 eine fundierte Argumen-
tation zum Beleg der anfangs aufgestellten Hypothesen führen zu können. Die
Hypothesen konnten dabei bestätigt werden. Daraus resultierend, konnten die
Forschungsfragen aus der Problemstellung (vgl. Abschnitt 1.1.1) beantwortet
werden. Dadurch konnte, wie in der Problemstellung motiviert, ein relevanter
Beitrag zu aktuellen Forschungsbedarfen geleistet werden.
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Vorfallreaktion
Vorfälle, wie sie von der Angriserkennung und -korrelation aus Abschnitt
3.7.6 erkannt werden, erfordern eine zeitnahe und nicht-gefährdende Reak-
tion. Diesbezüglich werden in diesem Kapitel zunächst verwandte Arbeiten
zur automatisierten Vorfallreaktion (AIR) adressiert (vgl. Abschnitt 4.1). Die
für die Umsetzung einer geeigneten Lösung relevanten Anforderungen und
Vorüberlegungen, werden darauin in den Abschnitten 4.2 und 4.3 vorgestellt.
In Abschnitt 4.4 wird das Konzept (im Folgenden als SDN-AIR abgekürzt) zur
automatisierten, minimalinvasiven Vorfallreaktion für SDN beschrieben. Die-
ses Konzept wurde prototypisch umgesetzt (vgl. Abschnitt 4.5) und mithilfe
dieser Umsetzung evaluiert. Die Evaluationsergebnisse werden in Abschnitt 4.6
präsentiert und diskutiert.
4.1 Stand von Wissenschaft und Technik
In diesem Abschnitt werden die verwandten Arbeiten zur automatisierten
Vorfallreaktion mit und ohne den Bezug auf industrielle Systeme adressiert.
Wie bereits erwähnt, konzentrieren sich die in dieser Arbeit vorgestellten
Konzepte auf Drehbuch-basierte Vorfallreaktion, d.h. Reaktionen, welche im
Vorfeld geplant wurden. Der Grund hierfür ist die Einsetzbarkeit in kritischen
Umgebungen, für die eine in das System eingreifende Maßnahme determinis-
tisch und vorhersehbar sein muss, um Gefährdung durch physische Auswir-
kungen des Eingris im Vorfeld auszuschließen, oder zumindest abschätzen
zu können. In der Forschung sind jedoch auch Arbeiten zu nden, die sich mit
Reaktionsstrategien für die Reaktionsauswahl befassen [Has08, Oss15].
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Zum Ermitteln der Grundlagen solcher Entscheidungen gibt es die Forschungs-
disziplin Threat Intelligence, in der Informationen über Bedrohungen gesam-
melt und ausgetauscht werden, um daraus Präventions- und Gegenmaßnah-
men abzuleiten. In der Regel stammt dieses Bedrohungswissen aus beobach-
teten Vorfällen und kann genutzt werden, um Ereignisse zu klassizieren
oder mögliche Bedrohungen für das Umfeld eines Unternehmens zu identi-
zieren. Letzteres wird durch Datenbanken über bekannte Schwachstellen
unterstützt, die nützlich sind, um die Relevanz einer Bedrohung in einer be-
stimmten Umgebung zu beurteilen. So kann geprüft werden, ob eine bestimmte
Klasse von Schwachstellen in der Umgebung vorliegt und, falls dies der Fall ist,
geschlussfolgert werden, dass Bedrohungen, welche diese Klasse von Schwach-
stellen nutzen, aktuell besonders relevant sind. Somit können beispielsweise
Gegenmaßnahmenumsetzungen priorisiert werden. Es existieren etablierte
Plattformlösungen, wie MISP
1
und OPENCTI
2
, die Threat Intelligence unter-
stützen.
Der Trend, die Informationen über konkrete Bedrohungen als Selektierwerk-
zeug für entsprechende Handlungsempfehlungen zu verknüpfen, ist seit einiger
Zeit zu beobachten. Dies wird beispielsweise als besonders wichtige Funktion
in den Produkten von Dragos Inc. [Ser18] und Darktrace [Dar20] kommuni-
ziert. Letzteres automatisiert diesen Prozess nach eigenen Angaben so weit,
dass selbst Gegenmaßnahmen automatisiert eingeleitet werden [Dar20]. Hier-
zu konnten allerdings keine Details und Veröentlichungen gefunden werden.
Eine der ersten Arbeiten dieser Art wurde von Chung et al. präsentiert [Chu13]
und ist besonders interessant, da in dem IPS-Ansatz unter anderem die Invasi-
vität der Reaktion in den Entscheidungsprozess zur Reaktionsselektion mitein-
bezogen wird. Allerdings muss der Lösung eine Angrisprädiktion vorliegen
und für einen Angrisschritt müssen genug Vergangenheitsdaten verfügbar
sein, um die nötigen Wahrscheinlichkeitsverteilungen bilden zu können.
Die Lösung von Chung et al. gehört zu einer Entwicklung im IPS-Bereich,
die sich dadurch manifestiert, dass IPS zu zentralisiert auf Virtualisierun-
gen, wie Cloud-Computing, arbeitenden intelligenten Systemen transformiert
1
https://www.misp-project.org/, zuletzt zugegrien am 19.08.2020.
2
https://www.opencti.io/en/, zuletzt zugegrien am 19.08.2020.
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wurden [Jin13, Xin14]. Zuvor wurden IPS lediglich als Zusatzfunktionen von
Netzwerk-Sicherheitsmaßnahmen eingesetzt, die entweder auf Hosts oder
Netzwerkkomponenten existierten [Bat04, Ras05, Gon07]. Der entscheidende
Vorteil hierbei ist die Gesamtsicht auf das Netzwerk, die einige Reaktions-
möglichkeiten und Entscheidungsndungen überhaupt erst möglich machen.
In diesem Rahmen wurden IPS auch bereits auf SDN-basierten Netzwerken
erforscht [Xin14, Amm16, Chi17], die in Virtualisierungsumgebungen gerne
für Verwaltung der Netzwerke auf Basis der angesprochenen Gesamtsicht
eingesetzt werden.
Es gibt jedoch auch Forschungsarbeiten zu SDN-basiertem AIR/IPS, die
nicht auf Virtualisierungsumgebungen spezialisiert sind. Besonders relevant
für diese Dissertation ist hierbei Software-Dened Networking for Secu-
rity (SDN4S) [Kou17], ein SDN-basiertes AIR-System, das automatisierte
Gegenmaßnahmen zur Minimierung der Reaktionszeit nutzt. Ein Architektur-
überblick von SDN4S ist in Abbildung 4.1 zu sehen.
Abbildung 4.1: Architektur von SDN4S. Quelle: [Kou17].
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Die Autoren nutzen das Konzept der Drehbücher (bzw. Playbooks), welches
aus einer Reihe von Auslösern (entsprechend dem im Drehbuch behandelten
Vorfall) und einer Reihe von ausführbaren Aktionen, also den Reaktionsmög-
lichkeiten, besteht. Drehbücher beschreiben also auf deterministische Weise
die Entscheidungen, welche ein SDN-Controller bei der Ankunft eines Vorfall-
alarms treen muss. SDN4S deniert mit dem Notication Handler die Schnitt-
stelle zum Entgegennehmen von Vorfallmeldungen. Die zur Meldung passen-
den Reaktionsentscheidungen werden dann von einem Workow-Manager aus
der Playbook-Library selektiert und zu entsprechenden Handlungsabläufen
zusammengebaut. Hierzu gehört das Erstellen der Flows, mithilfe des SDN-
Controllers, die dann auf den SDN-Switches installiert werden. Die weiteren
Komponenten dienen der Konguration, Verwaltung und Überwachung der
Anwendung (vgl. Web UI ), dem Extrahieren zusätzlicher Informationen (vgl.
Storage Manager) und als Ausführungsumgebung für Aufgaben, bei denen
keine Flows installiert werden (vgl. Other Applications). Da SDN4S nicht für
ICS-Umgebungen ausgelegt ist, werden in die Entscheidungen keine spezi-
schen Anforderungen, wie Verfügbarkeit, Zuverlässigkeit, Betriebssicherheit,
Zeitempndlichkeit und Redundanz, mit einbezogen. Dennoch ist dieser An-
satz eine gute Grundlage für AIR in industriellen Netzwerken und wird in
Abschnitt 4.4 entsprechend wiederaufgegrien.
Auch für industrielle Systeme wurden bereits automatisierte Vorfallre-
aktionsstrategien untersucht, die über die klassischen Netzwerkverkehr-
Filtermechanismen hinausgehen. Di Lallo et al. [Di 17] befassten sich mit
den Echtzeitanforderungen für SDN-basierte ICS-Sicherheit. In ihrem Ansatz
nutzen sie nicht ausgenutzte Bandbreite, um Replikate der gesendeten Pa-
kete innerhalb des Netzwerks an ein Intrusion Detection Systems (IDS) zu
übertragen. Dies zeigt, wie SDN-basiertes AIR in der Identikationsphase der
Reaktion auf Vorfälle helfen kann (vgl. Abschnitt 2.10), ohne die Dienstquali-
tätsgarantien des industriellen Netzwerks zu gefährden.
Piedrahita et al. zeigen in [Mur18a] und [Mur18b] eine auf SDN und Net-
work Function Virtualization (NFV) basierte AIR-Lösung für industrielle Netz-
werke. Die Autoren schlagen virtuelle Vorfallreaktionsfunktionen vor, die
angegriene industrielle Komponenten ersetzen. Wenn ein Angri auf eine
Komponente identiziert wird, wird die virtuelle Funktion verwendet, um
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einen sogenannten Honeypot zu erstellen. Dieser wird dem Angreifer statt
der realen Komponente ausgeliefert, indem der Angrisverkehr mittels SDN
auf den Honeypot umgeleitet wird. Der Methode liegt allerdings die Annahme
zugrunde, dass der gesamte Angrisverkehr umgeleitet wird. In der Realität
ist es jedoch oft sehr schwer zu erkennen, welcher Netzwerkverkehr tatsäch-
lich zu einem Angreifer gehört. Als weitere Alternative schlagen die Autoren
vor, die angegriene Komponente mit einer Virtualisierung zu ersetzen. Die
Praxistauglichkeit dieses Ansatzes wird nicht nachgewiesen.
Eine Lösung, welche die nun vielfach genannten, relevanten Eigenschaften
industrieller Systeme berücksichtigt und gleichzeitig die Vorfallbehandlung
durch automatisierte Vorfallreaktion unterstützt, wurde bis zum Beginn der
Arbeiten zu dieser Dissertation nicht vorgestellt.
4.2 Anforderungen für automatisierte
Vorfallreaktion
In diesem Kapitel werden Anforderungen für die automatisierte Vorfallreaktion
vorgestellt. Zunächst wird ein Angreifermodell entwickelt, gegen das die Si-
cherheitslösung evaluiert werden kann. Danach werden umgebungsspezische
und generelle Anforderungen deniert.
4.2.1 Angreifermodell
Die Sicherheit einer Lösung bezieht sich immer auf Annahmen darüber, wel-
che Fähigkeiten ein Angreifer besitzt. Im Folgenden wird ein Angreifermodell
vorgestellt, mit dessen Hilfe die Sicherheit einer Lösung zur automatisierten
Vorfallreaktion untersucht werden kann.
Abbildung 4.2 zeigt für das AIR-Szenario, auf welche Bereiche der Angreifer
im Rahmen des Modells einen Einuss hat. Dabei besitzt der Angreifer die
Fähigkeiten eines Dolev-Yao-Angreifers [Dol83] mit zwei im Folgenden de-
nierten Einschränkungen. Wie bereits erwähnt, ist ein Dolev-Yao-Angreifer
ein (polynomiell-beschränkter) Teilnehmer des Netzwerks, der die Fähigkeit
hat, Nachrichten im Netzwerk zu senden, zu empfangen und zu modizieren.
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Abbildung 4.2: Abbildung des Angreifermodells für das AIR-Szenario, die zeigt, auf welche
Bereiche der Angreifer einen Einuss hat.
Als erste Einschränkung, ist der hier denierte Angreifer allerdings nicht in
der Lage, SDN-Flows hinzuzufügen, zu entfernen oder zu modizieren. Von
seinem direkten Einuss ausgeschlossen ist also der Netzwerkverkehr zwischen
dem SDN-Controller und dem SDN-Switch sowie die beiden Komponenten
selbst. Ohne diese Einschränkung wäre die Sicherheitsanalyse des Konzepts
unnötig, da er das Netzwerk bereits direkt kontrollieren würde und das AIR-
Konzept nicht ausnutzen müsste, um seine Ziele zu erreichen. Er kann also
nur auf der Datenebene beliebig Netzwerkverkehr mitlesen, manipulieren und
unterbinden.
Auch ist er in der Lage, Endgeräte zu kompromittieren, bekommt jedoch ein
Angrisziel in Form eines beliebigen aber festen Dienstes, welcher nicht direkt
kompromittiert werden kann. Gäbe es diese zweite Einschränkung nicht, wäre
eine Analyse unnötig, denn ein Angreifer, der jeden beliebigen Dienst (bzw. das
Angrisziel) direkt beeinussen kann, muss das AIR-Konzept nicht ausnutzen,
um seine Ziele zu erreichen.
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4.2.2 Domänenanforderungen
Als wichtigste Anforderung für ein Konzept zur automatisierten Vorfallre-
aktion gilt im Kontext dieser Dissertation die Einsetzbarkeit in industriellen
Systemen. Was dies bedeutet, soll hier nun erörtert werden.
Die in industriellen Systemen besonders wichtigen Anforderungen umfassen
beispielsweise Betriebssicherheit, Ausfallsicherheit, Echtzeitanforderungen
und Determinismus [Gal13]. Um dies in industriellen Netzen sicherstellen zu
können, müssen Redundanz-, Echtzeit- und weitere Dienstgüteanforderungen
sichergestellt werden können [Gal13, Nat11]. Somit ist eine in das Netzwerk
eingreifende Lösung nur dann in industriellen Systemen einsetzbar, wenn
diese Anforderungen für Netzwerkteilnehmer, Netzwerkkomponenten und
Verbindungen erfüllt und gewahrt werden können. Diese Aspekte wurden
bereits im Grundlagenabschnitt 2.4 eingehend erläutert.
4.3 Vorüberlegungen
Das hier vorgestellte SDN-AIR-Konzept deniert keine eigenen Vorfalltypen
und -meldungen, sondern bietet die Möglichkeit diese beliebig zu kongu-
rieren. Dadurch ist es für beliebige Domänen von Software-denierten Netz-
werken einsetzbar. Meldungen werden entweder manuell oder durch einen
beliebigen Sicherheitsmechanismus, wie die automatisierte, minimalinvasive
Sicherheitsanalyse mit SyMP oder Host- und Netzwerk-basierte IDS, ausgelöst.
Als Arbeitsgrundlage werden hier die abstrakten Vorfälle „kompromittier-
ter Host“, „kompromittierter Switch“ und „bösartiger Link“ deniert. Hosts
sind dabei beliebige Netzwerkteilnehmer, Switches sind SDN-Switches und
ein Link beschreibt eine identizierbare Ende-zu-Ende-Verbindung zwischen
zwei Hosts (diese Verbindung muss nicht aktiv sein). Darüber hinaus wird in
diesem Kapitel der Begri Knoten sowohl zur Bezeichnung eines Hosts, als
auch eines Switches verwendet.
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4.3.1 Asset-Klassikation
SDN-AIR basiert unter anderem auf der Klassizierung von Assets. Hierfür
werden in diesem Abschnitt Basisklassen vorgestellt. In verschiedenen Umge-
bungen können weitere Klassen zielführend sein, weshalb bei der Konzipierung
von SDN-AIR die Erweiterbarkeit auf zusätzliche Klassen berücksichtigt wur-
de.
Bestimmte Hosts und Links sind von entscheidender Bedeutung, z.B. für die
Steuerung einer Produktionsanlage oder für die Ausführung von Betriebs-
sicherheitsfunktionen. Typischerweise darf die Datenübertragung zwischen
solchen Hosts oder über solche Verbindungen nicht unterbrochen werden.
Daher wird für solche Hosts und Links die Klasse functionally-critical (funk-
tionskritisch) eingeführt. Auch die Zeitkritikalität ist ein wichtiger Aspekt
innerhalb des industriellen Systems. Bestimmte Links (und Knoten) müssen
bestimmte Zeitanforderungen erfüllen und einhalten. Diese Assets werden
daher als time-critical (zeitkritisch) klassiziert.
Zuletzt wird noch die Klasse redundant eingeführt. Redundante Netzwerkpfade
werden in industriellen Systemen oft eingebaut, um die Wahrscheinlichkeit zu
erhöhen, dass im Falle eines Angris oder einer Störung ein Dienst funktions-
fähig bleibt, da bei Ausfall eines Pfades ein Alternativpfad verwendet werden
kann. Bei solchen redundanten Pfaden ist es ggf. wichtig, dass sie einen dis-
junkten Satz von physikalischen Übertragungsknoten enthalten. Daher kann
die Umleitung oder Unterbrechung redundanter Verbindungen unerwünscht
sein. Folglich können anstelle von Pfaden auch Links als redundant deklariert
werden. Dann gilt, dass einem als redundant klassizierten Link mehr als
ein Pfad zur Verfügung stehen muss und die entsprechenden Pfade physisch
disjunkt sein müssen (bis auf den ersten und letzten Netzwerkknoten). Zudem
ist es möglich redundante Knoten einzusetzen.
Zuletzt bleibt zu erwähnen, dass Links und Knoten zu mehr als einer Klasse
gehören können. So sind zum Beispiel Verbindungen im Rahmen der Betrieb-
sicherheit üblich, die sowohl funktions- als auch zeitkritisch sind. Folglich
bezieht sich die Klassizierung eines Assets auf die Menge der Klassen, denen
es zugeordnet ist.
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4.3.2 Reaktionsmöglichkeiten
Bevor auf das eigentliche Konzept und seine Architektur eingegangen wird,
sollen hier noch mögliche automatisierte Reaktionen vorgestellt werden. Die
Liste der Reaktionsmöglichkeiten ist nicht abgeschlossen, enthält aber die
generellen, auf industrielle Systeme anwendbaren Reaktionen. Durch den
bereits erwähnten Drehbuchansatz von SDN-AIR können beliebige weitere
Reaktionsmöglichkeiten hinzukommen.
Isolation von Hosts
Man nehme an, dass eine Warnung darauf hindeutet, dass ein Host kompro-
mittiert ist. Dann könnte eine angemessene Reaktion darin bestehen, diesen
Host vom Rest des Netzwerks zu isolieren. Zu diesem Zweck kann der SDN-
Controller Flow-Einträge mit hoher Priorität auf dem SDN-Switch installieren,
mit dem der Host direkt verbunden ist. Diese Flow-Einträge würden dann vom
Switch verlangen, alle Pakete von und zu diesem Host zu verwerfen.
Eine weitere Strategie ist die Isolierung des Hosts und bestimmter Kommu-
nikationspartner vom Rest des Netzwerks, aber nicht voneinander. Dies ist
zum Beispiel dann relevant, wenn der Host mit diesen Kommunikationspart-
nern funktionskritische Verbindungen pegt. So kann ein Angri in seiner
Ausbreitung behindert werden und es werden die Flows aufrechterhalten,
welche die kritische Verbindung ermöglichen. Da Flow-Einträge für spezi-
sche Verbindungen deniert werden können (beispielsweise für bestimmte
TCP/IP-Verbindungen
1
), kann diese partielle Isolation durch den Einsatz von
zwei verschieden Prioritätsklassen von Flows erreicht werden: Hochpriore
Flows, welche die kritische Verbindung ermöglichen und Flows niedrigerer
Priorität, die alle Pakete von und zu dem betreenden Host verwerfen.
Isolation von Switches
Wie Hosts können auch SDN-Switches vom restlichen Netzwerk isoliert wer-
den, wenn sie kompromittiert zu sein scheinen. Eine solche Vorfallreaktion
1
Hier sind nicht aktive, sondern mögliche Verbindungen gemeint, die entsprechend über IP-Port-
Kombinationen identiziert werden.
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hat jedoch wesentlich mehr Auswirkungen auf das restliche Netzwerk als die
Isolierung eines Hosts. Die Isolierung von Switches kann dazu führen, dass
auch andere Knoten isoliert werden. Wenn daher eine kritische Verbindung
nicht über Pfade umgeleitet werden kann, die den kompromittierten Switch
nicht enthalten, wird die Verfügbarkeit von Diensten in unakzeptabler Weise
beeinträchtigt.
Blockieren einzelner Links
Das Blockieren bestimmter Links ist ebenfalls eine mögliche Reaktion, ins-
besondere auf Denial-of-Service-Angrie, bei denen es darum geht, die Ver-
fügbarkeit eines Dienstes mittels einer hohen Anzahl von Anfragen, oder
spezischen, für den Dienst besonders fordernden Anfragen zu beeinträchti-
gen. Falls beispielsweise ein Knoten innerhalb des Netzwerks andere durch
einen Denial-of-Service-Angri beeinträchtigt, können die für diesen Angri
verwendeten Links oft sehr schnell identiziert und dann blockiert werden.
Dadurch kann erreicht werden, dass nicht gleich der gesamte Knoten isoliert
wird, was für die Funktionalität und Betriebssicherheit des Systems entschei-
dend sein kann. Dieses Beispiel zeigt, dass die Blockierung von Verbindungen
als schwächere Reaktionsalternative zur Isolierung ganzer Knoten gewählt
werden kann.
Überwachung
Eine der wohl praktikabelsten Reaktionen ist die Replikation von Paketen
zur Überwachung. So kann beispielsweise die Überwachung an bestimmten
Stellen im Netzwerk eingeschaltet werden. Während in traditionellen Switches
mit Mirroring-Funktionalität (Kopieren von Netzwerkverkehr und Senden der
Kopien an eine Senke) oder Netzwerk-TAPs (dedizierte Hardware zur Überwa-
chung von Netzwerkverkehr) mit der Fähigkeit zur Paketreplikation benötigt
wurden, kann das SDN die Spiegelung auf jedem SDN-Switch durchführen,
indem entsprechende Flow-Einträge eingesetzt werden. Diese Reaktion er-
zeugt zusätzlichen Verkehr, beeinträchtigt das Netzwerk darüber hinaus aber
nicht. Wie bereits erwähnt, schlugen Di Lallo et al. [Di 17] einen Ansatz vor,
um diesen negativen Eekt durch das Ausnutzen nicht genutzter Bandbreite
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zu minimieren.
Wenn die Replikation von Paketen zur Überwachung eines Hosts durchge-
führt wird, kann jeder SDN-Switch, mit dem der Host direkt verbunden ist, als
Replikationspunkt ausgewählt werden.
Ist die Überwachung eines Switches erwünscht, besteht das Ziel im Allgemei-
nen in einer Maximierung der Anzahl der überwachten Links, die über diesen
Switch geleitet werden. Bei Verbindungen, die den jeweiligen Switch als einzi-
gen Netzwerkknoten verwenden, ist eine vertrauenswürdige Überwachung
nur dann möglich, wenn der Switch nicht kompromittierungsverdächtig ist
und daher die Pakete selbst replizieren kann. Die Pakete anderer Links können
von anderen SDN-Switches entlang ihrer Pfade repliziert werden.
Virtualisierung
Laut Piedrahita et al. ist es möglich, ein angegrienes System mit mehreren Vir-
tualisierungsstrategien zu unterstützen und einen vom Angri beeinträchtig-
ten Host dynamisch durch seine virtuelle Repräsentation zu ersetzen [Mur18a,
Mur18b]. Darüber hinaus kann dies sogar dahingehend erweitert werden, dass
physikalische Prozesse durch entsprechende Simulationen ersetzt werden.
Auch wenn die Praxistauglichkeit dieses Ansatzes nicht nachgewiesen wurde,
ist dies technisch möglich und könnte daher seine Daseinsberechtigung haben.
Von den Autoren wird als Beispielkomponente ein Sensor genannt. Gerade das
Ersetzen eines Sensors durch eine von weiterhin verfügbaren Werten abhän-
gige Simulation, könnte sicherer sein, als ein Ausbleiben der Sensorwerte. Der
Virtualisierungsansatz kann also potenziell tatsächlich dazu genutzt werden,
die Ausfallsicherheit eines Systems zu verbessern.
Benachrichtigung
Die SDN-AIR-Lösung kann Benachrichtigungen erstellen, welche die ursprüng-
liche Vorfallmeldung um zusätzliche Informationen ergänzen. Die Benachrich-
tigungsaktion kann zu mehreren Zeitpunkten in der automatisierten Vorfallre-
aktion eingesetzt werden. Sie kann direkt nach Erhalt einer Benachrichtigung
gesendet werden, um den Administrator zu informieren und erste Reakti-
onsvorschläge zu machen, die nach Erteilung der Genehmigung automatisch
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ausgeführt werden können. Darüber hinaus kann die Benachrichtigung mit
wichtigem Wissen über das aktuelle Netzwerk-Layout (oder die Topologie)
angereichert werden, um die Analyse zu unterstützen und so die Gesamtreak-
tionszeit zu verkürzen. Auch kann die Benachrichtigung einen Bericht über
die während einer automatisierten Vorfallreaktion ergrienen Maßnahmen
liefern.
4.4 Konzept der kontextsensitiven,
automatisierten Vorfallreaktion
In diesem Abschnitt wird nun das Kernkonzept der kontextsensitiven, auto-
matisierten Vorfallreaktion beschrieben. Dieses wurde in einer Masterarbeit
[Heß18] entworfen und später im Rahmen des BMBF-Projektes FlexSi-Pro
weiterentwickelt und evaluiert. Dabei wurde die Implementierung stabili-
siert, die Klassikation von Assets und Restriktionen generischer gestaltet
[Pat19c], SDN-AIR im Anwendungskontext von Sicherheitsstatus-basiertem
Netzwerkmanagement eingesetzt und die Sicherheit des Konzeptes selbst eva-
luiert [Pat20]. Die Ergebnisse dieser Arbeiten werden sowohl in diesem Kapitel,
als auch in den Abschnitten 4.5 und 4.6 präsentiert und diskutiert. Den Kern
des Konzepts bilden die in Abschnitt 4.3.1 vorgestellte Klassikation von Assets
und die Einschränkungen der Reaktionsmöglichkeiten, die hierfür deniert
werden. Letzteres wird über restriktive Regeln umgesetzt, die im nächsten
Abschnitt beispielhaft erklärt werden.
4.4.1 Restriktive Regeln
Die restriktiven Regeln dienen der Einschränkung von Reaktionen (vgl. Ab-
schnitt 4.3.2) die für Vorfälle gewählt werden können, welche sich wiederum
auf bestimmte Assets bestimmter Klassen beziehen. Dieses Konzept ist aus-
führlich in [Pat19c] und [Pat20] beschrieben. In diesem Abschnitt wird das
Konzept jedoch noch einmal anhand eines Beispiels einer solchen Regel vor-
gestellt. Diese Regel wurde mit Hilfe von Prädikatenlogik deniert und enthält
die folgenden Variablen und Prädikate:
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• I ist die Menge der Identikatoren, von denen jeder einen Host
eindeutig identiziert.
• lx,y ist eine Variable für einen Link zwischen den über x ∈ I und
y ∈ I identizierten Hosts (x ≠ y).
• ℎx ist eine Variable für einen Host, der über x ∈ I identiziert wird.
• funct_crit ist ein Prädikat, welches als
funct_crit(a) = „a ist funktionskritisch“ deniert ist, wobei a ein
beliebiges Asset sein kann (z.B. ein Host oder Link, vgl.
Abschnitt 4.3.1).
• X ist die Menge bekannter Links.
Die folgende, beispielhafte, restriktive Regel deniert die Voraussetzung für
das Erlauben der Isolation von Host ℎi:
¬[funct_crit(ℎi)∨∃lp,q ∈ X ∶ funct_crit(lp,q)](p ≠ q, i ∈ {p,q} ⊂ I) (4.1)
Die Regel besagt, dass ℎi nur isoliert werden darf, falls weder ℎi noch ein
beliebiger Link zwischen ℎi und einem weiteren Knoten funktionskritisch
sind. So können Restriktionen von Vorfallreaktionen formuliert werden.
4.4.2 Architektur und Methode
In den vorherigen Abschnitten wurden die relevanten Bausteine zur De-
nition des Kontextes und der Berücksichtigung des Kontextes bei der Re-
aktionsauswahl vorgestellt. Die in diesem Abschnitt vorgestellte Architek-
tur und Anwendungsmethode denieren die noch für eine Umsetzung des
SDN-AIR Konzeptes fehlenden Aspekte. Hierfür wird an das, bereits im Stand
von Wissenschaft und Technik vorgestellte, SDN4S-Konzept von Koulouris
et al. [Kou17] angeknüpft. SDN4S wird dabei um die Kontextdenition und
-berücksichtigung erweitert. Abbildung 4.3 zeigt einen Überblick über die
Architektur von SDN-AIR. SDN-AIR fügt dem SDN4S-Ansatz im wesentlichen
zusätzliche Bibliotheken (vgl. Library) und Datenbanken (vgl. DB) hinzu und
ändert die Methode der Reaktionsermittlung, wofür die zentrale Komponente
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von SDN4S, der Workow-Manager, durch eine neue Komponente Security
Decision Engine (SDE) ersetzt wird.
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Abbildung 4.3: Architektur des SDN-AIR-Konzepts.
Die SDE erhält Vorfallmeldungen, z.B. von einem IDS. Bei Erhalt einer Meldung
leitet die SDE den passenden Drehbucheintrag aus der Drehbuch-Bibliothek
(vgl. Playbook Library) ab, die aus Einträgen mit den Zuordnungen von Mel-
dung, Asset und Reaktion besteht. Da die hier beschriebene SDE auf determi-
nistischen Entscheidungen beruht, geht das Konzept davon aus, dass es für
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jede empfangene Meldung einen passenden Drehbucheintrag gibt.
Mithilfe der für die Meldung-Asset-Kombination vorgeschlagenen Reaktionen
und des Asset-Typs (d.h. Host, Switch oder Link) holt die SDE die entsprechen-
den einschränkenden Regeln (vgl. Abschnitt 4.4.1) aus der Regelbibliothek (vgl.
Rule Library). Aus den Regeln leitet die SDE ab, welche Prüfungen für welche
Assets durchgeführt werden müssen, um zu entscheiden, ob eine Aktion ausge-
führt werden soll oder nicht. Dazu muss die Klassizierung der Assets jedoch
erst aus den entsprechenden Inventaren, nämlich dem Host-Inventar (vgl. Host
Inventory) oder dem Link-Inventar (vgl. Link Inventory), abgerufen werden.
Kommt die SDE zu dem Schluss die Reaktionen durchzuführen, erzeugt sie
diese entweder selbst oder mithilfe der Flow-Engine des SDN-Controllers.
Greift die SDE auf die vorhandene Flow-Engine zurück, kann sie die optimier-
ten Algorithmen der Flow-Engine nutzen, um die besten Flows für die aktuelle
Topologie zu nden, z.B. wenn Links umgeleitet werden müssen. Alternativ
kann die SDE auch direkt Flow-Einträge erstellen, z.B. wenn eine bestimmte
Verbindung blockiert werden muss und die Flow-Engine für diese Aufgabe
nicht benötigt wird (z.B. weil keine Links umgeleitet werden müssen).
In jedem Fall werden die berechneten Flow-Einträge über die Kongurati-
onsschnittstelle (vgl. Conguration Interface, z.B. NETCONF [Enn11], Open-
Flow [McK08] oder SNMP [Cas90]) auf die Switches angewendet oder von
diesen entfernt.
Wie in [Pat19c] und [Pat20] beschrieben, wird eine Strategie der Flow-
Generierung und -Bereitstellung genutzt, die das Prioritätsattribut der Flow-
Einträge verwendet, um ein einfaches Zurücksetzen nach der Durchführung
von Aktionen durch die SDE zu ermöglichen. Dies wird dadurch erreicht,
dass die aktuellen Flow-Einträge nicht entfernt werden müssen, da sie einfach
durch Sicherheits-Flow-Einträge höherer Priorität überschrieben werden. Ent-
fernt man diese später wieder, werden die zuvor verwendeten Flow-Einträge
sofort wieder aktiviert. Bei den meisten Aktionen könnte diese Strategie dem
Entfernen von Flow-Einträgen vorzuziehen sein.
Darüber hinaus kann eine Implementierung des SDE-Konzepts auch
bestehende Sicherheitskontrollen wie NFV-Firewalls (also Firewalls der
Netzwerkmanagement-Ebene, vgl. Abschnitt 2.9) nutzen. Für Aktionen, die
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durch solche Kontrollen durchgeführt werden können, ist dies ein konsisten-
terer Ansatz, als die direkte Anwendung von Flow-Einträgen.
4.5 Implementierung des Konzepts
Die prototypische Implementierung von SDN-AIR wurde bereits in [Pat19c]
und [Pat20] vorgestellt und wird hier entsprechend zusammengefasst.
Das SDN-AIR-Konzept wurde für dessen Evaluation auf Basis von OpenDay-
light1 (ODL), einer quelloenen SDN-Plattform, umgesetzt. Der damit imple-
mentierte Demonstrator verwendet das OpenFlow-Protokoll zur Konguration
der SDN-Switches und enthält diverse Erweiterungen von ODL. So wurden
für SDN-AIR eine SDE und die in Abschnitt 4.4 beschriebenen Inventare und
Bibliotheken als Datenbanken implementiert und in ODL integriert.
Einen Überblick über die Architektur des Demonstrators bietet Abbildung 4.4.
Dabei stellt das OpenFlow-Plugin die Schnittstelle zu den SDN-Switches dar
(in ODL Southbound Interface genannt) und eine RESTCONF-API [Bie17] setzt
die Schnittstelle zu Anwendungen, wie den hier besonders relevanten Quellen
für Vorfallmeldungen, um (in ODL Northbound Interface genannt). Die Um-
gebung für die Datenbankverwaltung und die Kommunikation zwischen den
Modulen von ODL wird als Model-driven Service Abstraction Layer2 (MD-SAL)
bezeichnet. Darüber wurden die Schnittstellen für die interne (Modul zu Mo-
dul) und externe Kommunikation (hier RESTCONF) deniert. Zudem wurde in
MD-SAL das Datenbankschemata der Bibliotheken und der Vorfallmeldungen
festgelegt. Die Netzwerkmanagementlogik auf ISO/OSI-Layer 2, welche bei
SDN zentralisiert im SDN-Controller angesiedelt ist, übernimmt in ODL das
L2Switch-Modul, welches somit der Flow Engine des SDN-AIR-Konzepts ent-
spricht. Der L2Switch verwendet die von ODL aus mitgeschnittenen Netzwerk-
verkehr generierte Netzwerktopologie, welche in der Topologie-Datenbank
(engl. Topology Inventory) persistiert wird, um die Ableitung geeigneter Flows
umzusetzen. Die Flows werden nicht nur über OpenFlow installiert, sondern
auch in der Flow-Datenbank (vgl. Flow DB aus Abbildung 4.4) gespeichert,
1
https://www.opendaylight.org/, zuletzt zugegrien: 19.11.2020.
2
https://docs.opendaylight.org/projects/mdsal/en/latest/, zuletzt zugegrien: 19.11.2020.
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wodurch die aktuelle Konguration für das Netzwerkmanagement zugreifbar
bleibt. ODL bietet zwar eine Switch-Datenbank (engl. Switch Inventory), Da-
tenbanken für Hosts (engl. Host Inventory) und Links (engl. Link Inventory)
wurden jedoch zusätzlich angelegt.
Module 
Security Decision
Engine
Module 
L2Switch
OpenFlow 
Plugin 
 
MD-SAL 
 
Module Host Inventory, 
Module Topology Inventory 
Module Playbook Library 
Module Rule Library 
Module Flow DB, 
... 
 
 
Neue Flows anfragen
<Flows>
Flows installiern und entfernen
<Meldung>
SDN-Switch
RPC
RESTCONF
Southbound Interfaces
Northbound Interfaces
Meldungsquelle
<Meldung>
Abbildung 4.4: Implementierte Architektur des auf OpenDaylight basierenden SDN-AIR-
Demonstrators.
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4.6 Evaluation
Eine Lösung zur automatisierten Vorfallreaktion kann als einsetzbar in indus-
triellen Systemen angesehen werden, wenn sie die in Abschnitt 4.2.2 denierten
Anforderungen erfüllt und die Sicherheit des Systems nicht negativ beeinträch-
tigt. Um also einen Nachweis für die Erreichung von Ziel 4 aus Abschnitt 1.2
zu erbringen, gilt es einen Nachweis für die Erfüllung der Anforderungen aus
Abschnitt 4.2.2 zu erbringen und die Sicherheit der Lösung zu untersuchen.
Dies wird in den folgenden Abschnitten präsentiert.
Zudem wurde die Auswirkung der, durch das Konzept eingeführten, zusätzli-
chen Funktionalität untersucht, um möglichen Nachbesserungsbedarf bezüg-
lich der Konzeptumsetzung zu identizieren. Bevor die bereits durchgeführten
Evaluationen vorgestellt und diskutiert werden, wird im folgenden Abschnitt
ein Anwendungsbeispiel präsentiert, für dessen Umsetzung das Konzept und
die neuste Ausbaustufe des entsprechenden Demonstrators im Rahmen des
Forschungsprojektes FlexSi-Pro evaluiert wurde.
4.6.1 Anwendungsfall - Sicherheitsstatus-basiertes
Netzwerkmanagement
Als Anwendungsfall für SDN-AIR dient ein im Rahmen des Forschungsprojek-
tes FlexSi-Pro entwickeltes Sicherheitsstatus-basiertes Netzwerkmanagement.
Dieses wurde bereits in [Pat20] beschrieben.
Das Sicherheitsstatus-basierte Netzwerkmanagement verfolgt das Ziel, als
Reaktion auf Vorfallmeldungen den aktuellen Sicherheitsstatus von Hosts,
Switches, Links oder ganzer Netzwerksegmente neu zu bewerten. Eine Neu-
bewertung bewirkt eine Änderung des Verhaltens des Netzwerkmanagements
und anderer Dienste, die sich auf diesen Status beziehen, gegenüber der neu
bewerteten Entität. Daher ist die Anpassung des Sicherheitsstatus keine typi-
sche Reaktionsmaßnahme. Er ist vielmehr ein Kontrollmechanismus den eine
SDN-AIR Lösung unterstützen sollte, um für eine solche Sicherheitslösung
anwendbar zu sein.
Abbildung 4.5 zeigt ein Beispiel für diese Statusabhängigkeit. Darin ist eine
SDN-Plattform dargestellt, die ein SDN-Sicherheitsmodul enthält, welches
den Sicherheitsstatus eines Authentizierungsservers, eines Robotermoduls
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und einer Arbeitsstation verwaltet. Das Beispiel zeigt die Abfolge, welche ein
nicht vertrauenswürdiges Gerät (z.B. eine neue Arbeitsstation) durchlaufen
muss, bis es erfolgreich authentiziert ist. Wie aus den roten Pfeilen in der
Abbildung abgeleitet werden kann, darf das Gerät innerhalb der SDN-Domäne
nicht frei kommunizieren und ist erst dann vertrauenswürdig, wenn es die
Authentizierung erfolgreich durchgeführt hat. Im ersten Schritt lernt das
SDN-Sicherheitsmodul die Arbeitsstation kennen und setzt ihren Sicherheits-
status von Unbekannt auf Bekannt, aber nicht authentiziert.
SDN  
Security 
SDN  
Security
SDN  
Security
Unbekannt Bekannt, aber nichtauthentifiziert Authentifiziert
SDN  
Security
In Quarantäne
SDN Platform SDN Platform SDN Platform SDN Platform
Abbildung 4.5: Vier beispielhafte Sicherheitsstatus eines Netzwerkteilnehmers (hier eine Ar-
beitsstation) in einem SDN-Netzwerk und deren Auswirkungen auf die erlaubte
Kommunikation.
In einem zweiten Schritt führt der Authentizierungsserver die Authenti-
zierung durch, nachdem er sichergestellt hat, dass der Sicherheitsstatus der
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Arbeitsstation diese Aktion nicht verbietet. Wenn die Authentizierung er-
folgreich war, schlägt der Server dem SDN-Sicherheitsmodul vor, den Si-
cherheitsstatus der Arbeitsstation zu erhöhen. Folglich aktualisiert das SDN-
Sicherheitsmodul den Status auf Authentiziert. Ab diesem Zeitpunkt lassen
die SDN-Switches die Arbeitsstation und den Roboter miteinander kommu-
nizieren, da beide den Status Authentiziert haben. Schließlich versetzt das
SDN-Sicherheitsmodul die Arbeitsstation in Quarantäne, wenn ein Vorfall
auftritt, der sich auf die Beteiligung oder sogar Kompromittierung der Arbeits-
station zurückführen lässt und aktualisiert ihren Status auf In Quarantäne.
Dienste, wie der Authentizierungsserver, können dann den aktuellen Status
der Arbeitsstation erfragen und sicherstellen, dass sie entsprechend handeln,
z.B. indem sie eine erneute Authentizierung des Geräts anfordern oder ver-
weigern.
4.6.2 Erfüllung von Anforderungen
SDN-AIR ist so entworfen, dass die zu erfüllenden umgebungsbezogenen An-
forderungen zunächst maschinenlesbar dargestellt werden. Dabei wird folgen-
der, von einem IT/OT-Administrator zu durchlaufender Prozess unterstützt:
1. Von SDN-AIR zu unterstützende Vorfälle werden explizit konguriert
(Vorfallsklassen werden deniert).
2. Alle Assets werden identiziert.
3. Alle Assets werden klassiziert.
4. Von SDN-AIR zu unterstützende Reaktionen auf die denierten
Vorfälle werden konguriert (Drehbücher).
5. Zu jeder Kombination aus Assettyp, Meldung (bzw.
Meldungskategorie) und Reaktion wird eine Restriktionsregel deniert
(es sind auch leere Restriktionsregeln erlaubt; wichtig ist jedoch, dass
keine Kombination aus Assettyp, Meldung und Reaktion unbeachtet
bleibt).
Dieser Prozess wird im Folgenden angenommen, um Kongurationslücken
auszuschließen.
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Abbildung 4.6: Beispieltopologie aus SDN-AIR Evaluation mit 6 OpenFlow-unterstützenden
Switches, 5 Hosts und einem, als Switch emulierten Monitoring-System.
Der Prozess führt zu einer Transformation der umgebungsbezogenen Anfor-
derungen in eine Konguration und Verarbeitungsvorlage für die SDN-AIR-
Instanz. Unter der Annahme, dass dieser Prozess befolgt wird, stellt sich also die
Frage, ob eine deterministische SDN-AIR-Instanz die konzipierte Restriktionss-
trategie umsetzen kann. Denn dies würde unter der weiteren Annahme, dass
die Lösung keine zusätzlichen Sicherheitsprobleme einführt, bedeuten, dass
somit SDN-basierte, automatisierte Vorfallreaktion um die Kongurierbarkeit
genau der Aspekte erweitert werden kann, die im Widerspruch zur Einsetz-
barkeit in industriellen Systemen stehen. Demnach würde der Nachweis der
Umsetzbarkeit von SDN-AIR (insbesondere mit existierenden SDN-Lösungen)
die Hypothese 6 belegen. Solche Nachweise der Umsetzbarkeit wurden bereits
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in mehreren Arbeiten für verschiedene Versionen des SDN-AIR-Demonstrators
erbracht. Sie werden in diesem Abschnitt diskutiert. Die Untersuchung zu den,
durch das Konzept eingebrachten, Sicherheitsproblemen wird in Abschnitt 4.6.4
durchgeführt.
Die ersten Umsetzbarkeitsnachweise wurden bereits in [Heß18] erbracht. Um
eine hinreichende Komplexität der SDN-Topologie und eine exible Laborum-
gebung zu erzeugen, in der die Auswirkungen der Vorfallreaktion messbar sind,
wurden hierfür verschiedene Netzwerktopologien mit dem Netzwerkemulator
Mininet
1
aufgebaut, auf denen die Umsetzung getestet und evaluiert wurde.
Eine dieser Topologien, ist in Abbildung 4.6 dargestellt. Die Topologie besteht
aus 7 OpenFlow-unterstützenden, virtuellen SDN-Switches (Open vSwitches
2
)
und 5 virtuellen Mininet-Hosts, wobei einer der Switches ein Monitoring-
System emuliert.
Diese Topologie wurde in Mininet 2.2.0 geladen und mit der SDN-AIR-Instanz
verknüpft. Mit ihr wurden die folgenden Vorfallreaktionen untersucht:
• Isolation eines Hosts, indem der mit dem Host direkt verbundene
Switch (identizierbar über das Topologie-Inventar) mit zwei
Flow-Einträgen konguriert wird. Soll bspw. host2 isoliert werden,
wird openflow:2 mit zwei Flows belegt, die eine
Übereinstimmungsregel für die Ethernet-Adresse von host2 besitzen
(einmal als Quelle und einmal als Ziel) und als Instruktion eine
sogenannte drop-action denieren. Um einmal einen solchen Flow
zu zeigen, wird in Listing 4.1 ein Ausschnitt des entsprechenden
Isolations-Flows dargestellt, der ausgehenden Netzwerkverkehr von
host2 verwirft.
• Isolation eines Switches, indem alle benachbarten Switches
entsprechende Umleitungs-Flows erhalten, sofern dies möglich ist.
Dies wird mithilfe eines Tricks umgesetzt. Dafür wird dem L2Switch
eine Version der aktuellen Topologie ohne den betreenden Switch
übergeben, welcher darauin die zu implementierenden Flows
berechnet.
1
http://mininet.org/, zuletzt zugegrien: 13.10.2020.
2
https://www.openvswitch.org/, zuletzt zugegrien: 13.10.2020.
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• Überwachen eines Endgeräts, indem die Flows so angepasst
werden, dass die Pakete zum Switch, an dem das Monitoring System
angeschlossen ist (hier openflow:2), umgeleitet und von dort zum
eigentlichen Empfänger weitergeleitet werden. Diese Strategie führte
allerdings zu unnötigen Einschränkungen der Reaktionsumsetzbarkeit
durch die potenziell ungünstige Umleitung, da SDN in der Lage ist,
Pakete mithilfe der Denition von zwei
output-action-Anweisungen innerhalb eines Flows zu duplizieren
und so keine Umleitungen eingerichtet werden müssen, die potenziell
negative Auswirkungen auf Qualitätsgarantien haben. Die Replikate
werden jedoch in jedem Fall in VLANs zu dem Monitoring-System
geleitet, um sie vom Originalverkehr unterscheiden zu können und
Schleifen zu vermeiden [Heß18].
• Überwachen von Switches, was in der Ausführung im Wesentlichen
der Überwachung von Endpunkten entspricht, nur dass die
Replikation der Pakete in allen direkt benachbarten Switches
stattndet.
Die Beschränkung dieser Reaktionen wurde anhand verschiedener Netz-
werktopologien, Asset-Klassikationen und Vorfallreaktionen getestet. Ein
Teil dieser Tests wurde auch als Unit-Tests und Testskripte (für die Kongura-
tion über die RESTCONF-Schnittstelle) in das Software-Projekt übernommen.
Einen Ausschnitt der Tests ist in Listing A.3 zu nden. Geprüft wird dabei, ob
die Kernkomponente der Restriktionseinschränkung (der FeasibilityAnalyser)
die Reaktion erlaubt oder verbietet. Zugrunde gelegt wird die Topologie aus
Abbildung 4.6, wobei für die Testreihe anfangs spezische Flows konguriert
werden.
Außer der reinen Umsetzbarkeit wurden auch Auswirkungen auf das Netzwerk
gemessen. Alle Messungen wurden auf einer virtuellen Maschine mit Ubuntu
14 LTS mit zwei Prozessorkernen und 1024 MB Arbeitsspeicher durchgeführt.
Die Maschine wurde mit VirtualBox 5.2 ohne Gasterweiterung virtualisiert.
Als Hostsystem wurde ein Macbook Pro mit einem 2.0 GHz getakteten Intel i7-
4750HQ-Prozessor, einem 8 GB Arbeitsspeicher und einer 256GB großen SSD
verwendet. Als Betriebssystem wurde macOS 10.13.6 verwendet. Zudem wurde
265
4 Automatisierte, minimalinvasive Vorfallreaktion
für die Messungen die emulierten Netzwerkabschnitte mit einer maximalen
Bandbreite von 10MBit/s und einer festen Verzögerung von 10ms kongu-
riert. Damit wurden die im Folgenden zusammengefassten Untersuchungen
durchgeführt.
id: sde-drop-out-host2,
priority: 100,
match: {
ethernet-match: { ethernet-source: { address
:00:00:00:00:00:02 }}
},
instructions: { instruction: [{ order:0, apply-actions: {
action: [{
order: 0,
drop-action
}]}}]}
Listing 4.1: Ausschnitt aus dem Isolations-Flow, der ausgehenden Netzwerkverkehr von host2
verwirft. Alle Flows werden mit der höchsten Flow-Priorität versehen (hier 100),
sodass alte Flows nicht überschrieben werden müssen und gleichzeitig die SDE-Flows
alle anderen überdecken.
Die zuvor beschriebenen Reaktionen wurden ausgelöst und, da die Auswir-
kungen auf das Netzwerk getestet werden sollten, nicht durch Restriktionen
verboten. Eine Ausnahme stellt die Isolation von Endgeräten dar, die logischer-
weise zum Abbruch der Kommunikation zwischen zwei Hosts führt und somit
keine sinnvollen Messergebnisse liefern kann. Während der Reaktionsausfüh-
rungen wurden Kommandos durchgeführt, deren Ausgaben auf die Latenz und
die aktuell zur Verfügung stehende Bandbreite schließen lassen. Für ersteres
wurde ein Ping von einem Host zu einem weiteren ausgeführt, deren Pfad
zueinander von der jeweiligen Reaktion betroen war. Wegen der festen Ver-
zögerung von 10ms ist aus der benötigten Zeit eines Pings zu ermitteln, wie
viele Verbindungsabschnitte dieser zurückgelegt hat. Dieser Wert lässt sich
plotten und eignet sich, auch wenn die Verzögerung der Abschnitte konstant
ist, gut zur Betrachtung der Auswirkung der Reaktionen auf die Latenz.
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Für die aktuelle Bandbreite wurde das von Mininet unterstützte Messwerk-
zeug iPerf 1 eingesetzt. Dieses Werkzeug versucht so viele Daten wie möglich
von einem iPerf-Client zu einem iPerf-Server zu senden, die von Mininet auf
den zwei betroenen Hosts installiert wurden. Die Ausgabe von iPerf zeigt
nicht nur die Gesamtgröße der erfolgreich übermittelten Daten, sondern auch
die ausgenutzte Bandbreite. Diese lässt sich ebenfalls plotten, um die Aus-
wirkungen der Reaktion auf die nutzbare Bandbreite zwischen den Hosts zu
visualisieren.
(a) Latenz vor, während und nach der
Isolation von openflow:1.
Quelle: [Heß18].
(b) Bandbreite vor, während und nach der
Isolation von openflow:1.
Quelle: [Heß18].
Abbildung 4.7: Messungen vor, während und nach der Isolation von openflow:1.
Die Auswirkungen auf die Kommunikation zwischen host1 und host2 durch
die Isolation von openflow:1, welche nach etwa 12 Sekunden gestartet wurde,
sind in den Abbildungen 4.7 a und b dargestellt. Sie zeigen, dass die, durch
die Isolation entstehenden, schlechteren Pfade eine höhere Latenz bewirken.
Durch die Umstellung der Flows wird zudem kurzzeitig die Bandbreite in
1
https://iperf.fr, zuletzt zugegrien: 01.02.2021.
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Sekunde 15 beeinträchtigt, stabilisiert sich jedoch innerhalb von Sekunde
16 wieder. Zudem lässt sich daraus ableiten, dass bei der Verwendung von
SDN-AIR von der Auslösung der Switch-Isolation bis zur Stabilisierung des
Netzes in etwa 3 Sekunden vergehen, wobei dies von den zu überprüfenden
Restriktionen (hier vernachlässigbar wenige) und den eingesetzten Ressourcen
abhängt. Zur Überwachung von host1 wurde der Datenverkehr zwischen
host1 und host2 über das Monitoring-System umgeleitet.
(a) Latenz vor, während und nach der
Umstellung auf die Überwachung von
host1. Quelle: [Heß18].
(b) Bandbreite vor, während und nach der
Umstellung auf die Überwachung von
host1. Quelle: [Heß18].
Abbildung 4.8: Messungen vor, während und nach der Umstellung auf die Überwachung von
host1.
Abbildungen 4.8 a und b zeigen die entsprechenden Latenz- und Bandbrei-
tenmessungen vor, während und nach der Umstellung auf die Überwachung,
welche erneut etwa in Sekunde 12 ausgelöst wurde. Beide Messungen zeigen
einen wesentlich deutlicheren Einbruch als bei der Isolation von openflow:1.
Der Einbruch der Latenz ist hierbei durch einen vorübergehenden Paketverlust
zu erklären und der Berechnung aus der Ping-Ausgabe geschuldet. Zudem ist
eine deutlich längere Dauer bis zur Erholung der Kommunikation zwischen
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host1 und host2 erkennbar. Die längeren Erholungszeiten sind vermutlich
darauf zurückzuführen, dass bei der Reaktion nicht, wie zuvor, neue Flows
hinzukommen, welche die Pakete nur einen anderen Weg nehmen lassen,
sondern Flows, welche ein Paket mit einem VLAN-Tag versehen. Weiß ein
anderer Switch zum Zeitpunkt des ankommenden getaggten Paketes noch
nicht, wie dieses zu handhaben ist, weil die entsprechenden Flows noch nicht
installiert sind, wird das Paket verworfen und die Verbindung bricht ein. Bei
der Umstellung auf die Überwachung von openflow:1 wurde außer des iPerf-
Verkehrs von host1 zu host2 weiterer iPerf-Verkehr von host4 zu host5
hinzugefügt. Die Verbindungen teilen sich keine Netzwerkabschnitte.
Abbildung 4.9: Vergleich der Bandbreite von host1-host2- (schwarz) und host4-host5-
Kommunikation (grau) vor, während und nach der Umstellung auf die Überwa-
chung von openflow:1.
Quelle: [Heß18].
Abbildung 4.9 zeigt den Vergleich der zur Verfügung stehenden Bandbrei-
ten dieser Verbindungen. Dabei ist zu erkennen, dass diese anfangs beide
die volle Bandbreite nutzen, jedoch nach der Umstellung in Sekunde 12 nur
noch die Verbindung von host1 zu host2 die maximale Bandbreite nutzt.
Dass beide Verbindungen nach der Umstellung konkurrieren, ist durch die
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nun geteilten Netzwerkabschnitte zu begründen. Warum die host1-zu-host2-
Kommunikation priorisiert wird, ist jedoch nicht klar. Ein möglicher Grund
könnte sein, dass die Open vSwitches generell VLAN-Verkehr bevorzugen. Da
diesbezüglich jedoch keine öentlich verfügbaren Informationen zur Verfü-
gung standen und das Nachvollziehen der Implementierung Open vSwitch
nicht möglich war, konnte die Annahme nicht veriziert werden. Die Mes-
sungen zeigen, warum die Konguration der Restriktionen so wichtig ist.
Wo Einbrüche, wie die durch die Überwachungsreaktion ausgelösten, nicht
akzeptiert werden können, müssen Restriktionen diese verhindern. Zudem
zeigen die Messungen, dass die Überwachung von Geräten zwar keine dau-
erhaften negativen Auswirkungen haben, solange die Netzwerkkapazitäten
hinreichend dimensioniert sind, jedoch durchaus zu kurzweiligen Netzwerk-
problemen führen. Daher besitzt diese Reaktion einen negativen Aspekt, der
bei der Konzeptionierung noch nicht bekannt war. Solche Eekte müssen
weiter untersucht werden, um passende Restriktionskongurationen zu nden
(vgl. Abschnitt 5.2).
Diese Evaluation zeigte zwar bereits die Umsetzbarkeit von SDN-AIR, enthielt
jedoch noch keinen Bezug zum Sicherheitsmanagement moderner industrieller
Systeme. Daher wird im Folgenden die Umsetzung des in Abschnitt 4.6.1 be-
schriebenen Anwendungsfalls präsentiert, welche im Rahmen des Forschungs-
projektes FlexSi-Pro durchgeführt und als Teil der Abschlussevaluation von
Projektträger und Partnern abgenommen wurde.
4.6.3 Sicherheitsstatusmanagement
Die Idee, den Anwendungsfall Sicherheitsstatus-basierten Netzwerkmana-
gements mithilfe von SDN-AIR umzusetzen, liegt nahe, da hierfür sowohl
ein zentralisiertes Netzwerkmanagement in Form von SDN-Controller und
-Plattform als auch ein automatisierter Sicherheitsmechanismus benötigt wird,
welcher das Netzwerk rekongurieren kann. Die Umsetzung der auf SDN-
AIR basierenden Netzwerkmanagement-Strategie ist der Kern der FlexSi-Pro
Sicherheitsarchitektur, die in dem an den Abschlussbericht [Pat19a] ange-
hängten „Rahmenwerk für exible, sichere und zeitsensitive Produktionsanlagen“
beschrieben wurde, welches vom gesamten FlexSi-Pro-Konsortium erarbeitet
wurde.
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Stufe 0: Netzwerk-Setup
Stufe 1: Nicht authentifizierte
Geräte
Stufe 2: WoIT-authentifizierte
Geräte
Stufe 3: Lokall authentifizierte
und autorisierte Geräte Stufe -1: Vorfallsanalyse
Stufe -2: Vorfallseindämmung
Quarantänezone
Produktionsnetz
Legende
Abbildung 4.10: Stufenkonzept des Sicherheitsstatus-basierten Netzwerkmanagements.
Quelle: [Pat19a].
Die in Zusammenarbeit mit der WIBU SYSTEMS AG
1
ausgearbeitete Archi-
tektur basiert auf einem Sicherheitsstatus-abhängigen Stufensystem, für das
ein Beispiel in Abbildung 4.10 zu sehen ist. Die Stufen decken die technisch
steuerbaren Sicherheitsaufgaben der im Rahmenwerk denierten Netzwerk-
Lebenszyklus-Phasen Vorbereitung, Registrierung, Laufzeit und Entfernen ab.
Die Stufen spiegeln den Grad des Vertrauens in die Netzwerkteilnehmer wider.
Dabei ist die Anzahl der Stufen variabel. Für dieses Rahmenwerk wurde eine
vierstuge Lösung mit zwei Rückstufungen getestet. Um Vertrauen zu erhalten,
sprich in eine höhere Stufe aufzusteigen oder die aktuelle Stufe zu halten, müs-
sen sich die Netzwerkteilnehmer in den Stufen 1-3 Sicherheitsüberprüfungen
unterziehen. Die Pfeile in Abbildung 4.10 zeigen die kongurierten Stufenüber-
gänge, wobei die durchgezogenen Pfeile den Prozess des Vertrauensaufbaus
symbolisieren. Beide Prozesse werden hierbei von der SDN-AIR-Instanz um-
gesetzt. Das erhaltene Vertrauen kann allerdings jederzeit wieder reduziert
werden, falls eine Überprüfung fehlschlägt. Dies wird durch die gestrichelten
1
https://www.wibu.com, zuletzt zugegrien: 23.11.2020.
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Pfeile dargestellt, welche somit den Prozess der Vorfallreaktion bilden. Der Vor-
gang des Vertrauensentzugs wird dabei als Rückstufung bezeichnet. Je höher
die Stufe ist, in der sich ein Netzwerkteilnehmer bendet, desto größer ist das
ihm entgegengebrachte Vertrauen und damit steigt auch dessen Berechtigung
im Netzwerk. Demnach hat beispielsweise ein Netzwerkteilnehmer in Stufe 0
nur die nötigsten Berechtigungen, um die Netzwerkeinrichtung durchführen
zu können. Dahingegen hat ein Netzwerkteilnehmer in Stufe 3 alle nötigen
Berechtigungen, um seine Rolle im Netzwerk erfüllen zu können. Somit ben-
den sich Netzwerkteilnehmer, die sich in Stufe 3 benden, im regulären, nicht
von der SDN-AIR-Instanz eingeschränkten Produktionsnetz.
Abbildung 4.11: Hosts mit initialem Status 0, der die Stufe 0 suggeriert.
Eine ausführliche Beschreibung des Konzeptes und dessen prototypische Im-
plementierung wird in dem Rahmenwerk-Dokument [Pat19a] präsentiert.
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Hier wird diese kurz zusammengefasst, um einen besseren Einblick in den
Einsatz von SDN-AIR im Anwendungsfall zu bieten. Für die praktische Um-
setzung wurde der SDN-AIR-Demonstrator aus Abschnitt 4.5 um den Eintrag
der Sicherheitsstufe als Host-Variable (vgl. Abbildung 4.11) und die nötige
Kongurationsmöglichkeit der Stufen erweitert.
Wie in Code-Ausschnitt von Listing 4.2 zu sehen ist, wurde Stufe 1
für den Aufruf einer WoIT -Instanz konguriert (vgl. HTTP-Aufruf von
woit:authenticate_device). WoIT steht hierbei für Web of Industrial Trust
und ist ein, ebenfalls in FlexSi-Pro erarbeiteter, Sicherheitsmechanismus zur
Authentizierung von Endgeräten gegenüber einer Authentizierungseinheit,
die WoIT-Instanz genannt wird. Für weitere Details werden interessierte Le-
sende auf [Pat19a] verwiesen. Wichtig für die Evaluation des Konzeptes ist
hierbei, dass die WoIT-Instanz von der SDN-AIR-Instanz aufgerufen wird. Nach
durchgeführter Authentizierung des Endgeräts sendet die WoIT-Instanz der
SDN-AIR-Instanz entweder ein Erfolgs- oder ein Misserfolgssignal. Bei Erfolg
erhöht die SDN-AIR-Instanz den Sicherheitsstatus des Gerätes, da keine weite-
ren Mechanismen registriert sind und überführt es somit in die nächste Stufe.
Bei Misserfolg wird der Sicherheitsstatus auf die ID für „Incident-Containment“
gesetzt, von der das Gerät erst durch manuelles Überführen in Stufe 1 (im
Beispiel durch Setzen des Status auf 1) zurückgelangt. Zudem zeigt der voll-
ständige Kongurations-Code in Listing A.4 die Konguration der Stufe 2,
in der die CVE-basierte Sicherheitsanalyse aus Abschnitt 3.7.4 für das Ge-
rät durchgeführt wird. Dafür wird nicht direkt die SyMP-Instanz aufgerufen,
sondern ein dedizierter Agent, der den Aufruf in Einzelaufrufe der Analy-
seschritte aus Abschnitt 3.7.4 umwandelt. Dieser war zu diesem Zeitpunkt
noch notwendig, da SyMP noch nicht weit genug entwickelt war und unter
anderem die Analyse-Engine und auch das Workow-Konzept fehlten (wie
in Abschnitt 3.7.4 zu sehen ist, kann hierfür nun SyMP verwendet werden).
Liefert die CVE-Analyse gefundene Schwachstellen, wird das Gerät auch hier
wieder in die „Incident-Containment“-Stufe gesetzt und kann von dort wieder
nur manuell in Stufe 1 zurückgesetzt werden.
Durch das REST-Konzept kann sich die SDN-AIR-Instanz auch selbst bei Stu-
fenübergang aufrufen. So kann eine beliebige Vorfallmeldung bei Betreten der
Stufen -1 und -2 (in der Konguration 4 und 5) gewählt werden.
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curl -H ’Content-Type: application/json’ -X POST -d ’
{
"securityproperties:input": {
"securityproperties:name": "Unauthenticated",
"securityproperties:successor-states": [
"2", "5"
],
"securityproperties:RESTcontentType": "IP",
"securityproperties:RESTcredentials": "admin:admin",
"securityproperties:RESTdestination": "http://localhost
:6213/restconf/operations/woit:authenticate_device"
}
}’ -u $CREDENTIALS ’http://localhost:8181/restconf/operations
/securityproperties:add-state’
curl -H ’Content-Type: application/json’ -X POST -d ’
{
"securityproperties:input": {
"securityproperties:name": "Authenticated",
"securityproperties:successor-states": [
"3", "5"
],
"securityproperties:RESTcontentType": "IP",
"securityproperties:RESTcredentials": "admin:admin",
"securityproperties:RESTdestination": "http://localhost
:8889/cve"
}
}’ -u $CREDENTIALS ’http://localhost:8181/restconf/operations
/securityproperties:add-state’
Listing 4.2: Konguration der 1. und 2. Sicherheitsstufe für den FlexSi-Pro Demonstrator
(vollständige Konguration bendet sich in Anhang A.4).
Für Stufe -1 wird also eine niederpriore Host-Kompromittierung gemeldet und
für Stufe -2 eine hochpriore. Damit wird in Stufe -1 die Überwachung und
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in Stufe -2 die Isolierung des Hosts erreicht. Wichtig ist jedoch, dass hierbei
immer die Restriktionen des Hosts beachtet werden und es somit passiert,
dass der Host bei Übergang von Stufe 1 zu Stufe -2 nicht isoliert wird. Dies
ist ein Implementierungsnachteil, der für die Einfachheit des Demonstrators
in Kauf genommen wurde. In Produktivimplementierungen müsste an dieser
Stelle eine Fallunterscheidung stattnden und die Konguration entsprechend
erweitert werden.
Mit der Umsetzung des FlexSi-Pro-Demonstrators konnte der Einsatz von
SDN-AIR in einem modernen Gesamtkonzept für exible und sichere Produk-
tionsanlagen gezeigt werden.
4.6.4 Sicherheitsuntersuchung
Basierend auf dem Angreifermodell aus Abschnitt 4.2.1, wurde bereits in [Pat20]
eine Sicherheitsuntersuchung von SDN-AIR im hier beschriebenen Anwen-
dungsfall durchgeführt. Diese wird im Folgenden zusammengefasst.
Die Untersuchung bezieht sich auf die durch SDN-AIR eingeführten Aspekte,
nicht aber auf die allgemeine Sicherheit von SDN. In [Pat20] wurden diesbe-
züglich die folgenden Angrisvektoren untersucht:
1. Ändern oder Unterdrücken von an die SDE gesendeten Meldungen.
2. Missbrauch des automatisierten Flow-Deployments.
3. Ändern von Flow-Anforderungen oder Flow-Engine-Antworten.
4. Manipulieren von Benachrichtigungen und Sicherheitsstatus-
informationen.
5. Kompromittieren von Drehbuch- und Regelbibliotheken.
Unter Verwendung des in Abschnitt 4.2.1 vorgestellten Angreifermodells wur-
den dabei folgende zugehörige Schlussfolgerungen abgeleitet:
1. Die Manipulation von Alarmen muss durch Nachrichtenauthentizität
und -integrität verhindert werden. Zudem muss sichergestellt werden,
dass unterdrückte Nachrichten bei der SDE erkannt werden. Ein
Beispielmechanismus ist ein regelmäßiges, Authentizität- und
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Integrität-geschütztes Reporting von Sendestatistiken durch die
Meldung-generierenden Instanzen an die SDE.
2. Ein Angreifer, der bösartigen Netzwerkverkehr verursacht, um die
SDE Änderungen der Netzwerktopologie vornehmen zu lassen,
erreicht damit nicht mehr, als bei einem direkt an den Zieldienst
gerichteten Angri. Insbesondere, weil eine korrekte Konguration
der SDN-AIR-Lösung keine kritischen Änderungen auslöst. Die
Alternative, eine Vorfalldetektionsinstanz zu kompromittieren,
unterläge denselben Beschränkungen im Bezug auf die Ausnutzung
von SDN-AIR.
3. Sollten SDE und Flow-Engine über eine Netzwerkschnittstelle
kommunizieren und nicht, wie im hier vorgestellten Demonstrator, in
einer gemeinsamen Komponente laufen, müsste auch dieser
Kommunikationskanal Nachrichtenauthentizität und -integrität
sicherstellen.
4. Auch die Schnittstellen zur Statusverwaltung und Kommunikation mit
Incident-Respondern müssen zur Garantie der Nachrichtenauthenti-
zität und -integrität entsprechende Maßnahmen implementieren.
5. Besonderen Schutz müssen auch die Drehbuch- und Regelbibliothek
genießen. Dies beinhaltet sichere Nutzerauthentikation und
-autorisierung, sowie die Sicherstellung von Nachrichtenauthentizität,
-integrität und -vertraulichkeit.
Durch die Analyse in [Pat20] konnte abgeleitet werden, dass SDN-AIR die
Angrisäche auf das System nicht vergrößert. Insbesondere schützt es kon-
struktionsbedingt bereits kritische Dienste, Kommunikationswege und Endge-
räte, wodurch deren negative Beeinträchtigung durch SDN-AIR bei korrekter
Konguration ausgeschlossen wird.
4.6.5 Bewertung
Die Evaluation zeigt, dass SDN-AIR ein sicheres Konzept zur automatisierten
Vorfallreaktion bietet, welches für verschiedene Sicherheitskonzepte eingesetzt
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werden kann und dabei konstruktionsbedingt kritische Dienste, Kommuni-
kationswege und Endgeräte schützt. SDN-AIR lässt damit also zu, Betriebs-
sicherheit, Ausfallsicherheit, Echtzeitanforderungen und Determinismus für
Netzwerkteilnehmer, Netzwerkkomponenten und Verbindungen zu wahren.
Demnach kann abgeleitet werden, dass SDN-AIR den Nachweis für Hypo-
these 6 erbringt und Ziel 4 aus Abschnitt 1.2 erreicht wurde. Diese Aussagen
stützen sich auf die korrekte Konguration von SDN-AIR. Um eine solche
Konguration erreichen zu können, ist eine klare Identikation und Fest-
legung von schützenswerten Diensten, Verbindungen und weiteren Assets
notwendig, die in der Praxis oft mangelhaft ist. Auch wird SDN in der Praxis
zum Zeitpunkt des Verfassens dieser Dissertation noch kaum für industrielle
Systeme eingesetzt, wobei Entwicklungen mit Bezug auf Asset-Management
und Netzwerkzentralisierung, bzw. -virtualisierung bereits fortschreitende
Verbesserung und Modernisierung beider Aspekte bewirken.
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In diesem Kapitel wird zunächst die Dissertation zusammengefasst. Abschlie-
ßend wird erörtert, welche weiterführenden Forschungsarbeiten die zuvor
vorgestellten Lösungen ermöglichen und welche Lücken durch weitere Arbei-
ten gefüllt werden können.
5.1 Zusammenfassung
In dieser Dissertation wurden Forschungsbedarfe der automatisierten mini-
malinvasiven Sicherheitsanalyse und Vorfallreaktion adressiert. Durch den
Fokus auf industrielle Systeme standen dabei u.a. die problematische Hetero-
genität und Komplexität der Endgeräte und Netzwerke, sowie die Wahrung
von Garantien, wie Verfügbarkeit, Echtzeitverarbeitung und Redundanz im
Vordergrund. In diesem Rahmen präsentierte die Arbeit Beiträge zur Erweite-
rung der Abdeckung sicherheitsrelevanter Informationen, der exiblen und
wiederverwendbaren Modellverarbeitung und -analyse, sowie der determinis-
tischen, garantieerhaltenden SDN-basierten Vorfallreaktion.
Für die Sicherheitsanalyse wurden verschiedene eigene Forschungsergebnis-
sen und ein daraus abgeleitetes, umfassendes Rahmenwerk präsentiert, das
eine neuartige Vereinbarkeit von Automatisierung, Flexibilität und Wieder-
verwendbarkeit von modellbasierten Analyseverfahren ermöglicht. Außerdem
unterstützt das Rahmenwerk als erste Lösung die gleichzeitige Anwendbar-
keit der wichtigsten Analysearten eines typischen Sicherheitslebenszyklus
industrieller Systeme, die Ausnutzung von Synergien mehrerer Analysen und
verschiedene Akteure. Die Umsetzbarkeit dieses Rahmenwerks wurde nachge-
wiesen und umfassend evaluiert. Diese Evaluation zeigte, dass mit der Konzep-
tionierung des Rahmenwerks ein wichtiger Schritt in Richtung praxistauglicher
minimalinvasiver Sicherheitsanalyse für industrielle Systeme gemacht werden
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konnte. Damit und durch einen Vergleich mit existierenden Lösungen konnte
der Beitrag zum Fortschritt von Wissenschaft und Technik bestätigt werden.
Das im Rahmen der Dissertation entwickelte Konzept zur SDN-basierten, mi-
nimalinvasiven Vorfallreaktion zeigt die Einsetzbarkeit von automatisierter
Vorfallreaktion für industrielle Systeme und unterstützt selbst umfangreiche
Eingrie in das entsprechende Netzwerk, sofern hinreichend maschinenlesba-
res Wissen über dessen Architektur und die sicherheitsbezogene Klassika-
tion von Assets verfügbar ist. Für das Konzept wurde ein deterministischer,
Drehbuch-basierter Reaktionsansatz gewählt, der durch ebenfalls determi-
nistische, restriktive Regeln die Einhaltung von Garantien unterstützt. Die
Evaluation dieses Ansatzes zeigte seine Umsetzbarkeit und, durch den Einsatz
in eine Sicherheitsmanagementlösung für industrielle Netzwerke, die Anwend-
barkeit für industrielle Systeme. Die Evaluation machte dabei auch den Bedarf
deutlich, die Wahl angemessener Drehbucheinträge und geeigneter restriktiver
Regeln weiter zu erforschen.
Folglich ist festzuhalten, dass sowohl die Beiträge zur Sicherheitsanalyse als
auch zur Vorfallreaktion den Stand von Wissenschaft und Technik erweitern
und gleichzeitig eine Grundlage für weitere, relevante Forschungsarbeiten auf
dem Gebiet der industriellen Sicherheit bieten.
5.2 Ausblick
Basierend auf den hier vorgestellten Konzepten können weitere Verbesserun-
gen ihrer Umsetzungen vorgenommen werden, die in den Abschnitten 3.7.10
und 4.6.5 beschrieben wurden. Darüber hinaus wurden durch die Konzepte
weitere Entwicklungsschritte ermöglicht, die hier nun als Ausblick für weiter-
führende Forschung vorgestellt werden.
SyMP schat erstmals eine Grundlage für die Trennung von Expertise in
der automatisierten, ontologiebasierten Sicherheitsanalyse. Diese Trennung
kann weitergeführt werden, indem Vorschlagsysteme (bzw. Recommender-
Systeme) eingesetzt werden, um die manuell zu treenden Entscheidungen
zu automatisieren. Durch das bereits vorhandene formalisierte Wissen kann
so beispielsweise eine Lösung entwickelt werden, bei der ein Endnutzer le-
diglich angeben muss, welchen Standards nach sein System konform sein
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muss. Die zugehörigen Policies und Umsetzungen können dabei intelligent,
unter Berücksichtigung der zugrundeliegenden Komponenteninformationen,
gewählt werden. Hierbei können bereits weitere Optimierungsschritte, wie
die optimale Synergie zwischen den Umsetzungen (wie sie in Abschnitt 3.7
evaluiert wurde), einbezogen werden.
Auch die (teil-)automatische Erzeugung von Umsetzungen kann ermöglicht
werden, sodass Modellierungsexperten (bzw. SyMP-Power-User) weniger
Security- und System-Domänenwissen besitzen müssen. Ein möglicher Ansatz
ist dabei die automatisierte Umwandlung von natürlichsprachlichen techni-
schen Richtlinien in eine formale Zwischensprache (z.B. ähnlich zu OrBAC),
für die eine erweiterbare Abbildung auf die Analyseregeln der SyMP-Hub-
Wissensbasis existiert (vgl. Abschnitt 3.4.3.1). Ein erster Schritt in diese Rich-
tung wurde bereits durch eine Masterarbeit [Har20] umgesetzt, indem eine
Modularisierung von SPARQL-Abfragen entwickelt wurde, die aufgrund ihrer
Granularität für solche Zwischensprachen geeignet ist.
Beide Punkte sollten weiter untersucht werden und werden nach den Ergeb-
nissen dieser Dissertation vom Autor als vielversprechende Erweiterungen
von SyMP erachtet, die moderne Geschäftskonzepte ermöglichen können. So
könnten beispielsweise Modellierungs- und Policy-Experten als Freelancer un-
abhängig Umsetzungen und technische Richtlinien erarbeiten oder optimieren,
während Endnutzer diese für ihre Systeme hinzukaufen können.
Wie in Abschnitt 3.7.10 beschrieben stellt SyMP nicht sicher, dass einer Ana-
lyse alle Informationen zur Verfügung stehen, die im realen System verfügbar
sind, sondern nur, dass eine kongurierte Analyse auch ausgeführt werden
kann. Ähnliche Probleme werden in der Forschung mithilfe der Hinzunahme
von Unsicherheitsbewertungen bei der Ableitung von Aussagen adressiert
(z.B. beim Reasoning with Uncertainty [Ert11]). Dabei können fehlende Infor-
mationen mit Wahrscheinlichkeitsverteilungen ersetzt werden. Um weitere,
wenn auch mit Unsicherheiten behaftete, Analyseergebnisse zu erzielen, soll-
ten zukünftig entsprechende Ableitungsmethoden untersucht werden. Eine
Herausforderung dabei wird die Datengrundlage zur Ermittlung der Wahr-
scheinlichkeitsverteilungen darstellen, da keine Statistiken für beispielsweise
Kongurationsinformationen existieren.
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Die Parallelisierung von Aufgaben ist eine der Stärken des Einsatzes von Work-
ows und verteilten Arbeiter-Programmen. Wie in Abschnitt 3.7.10 beschrie-
ben, bereitet die stark heterogene, zur Laufzeit der Workow-Generierung
nicht bekannte Ausführungsdauer der Aufgabenabarbeitung Probleme, diese
Stärke optimal zu nutzen. Um dem entgegenzuwirken, können in zukünftiger
Forschung Ansätze untersucht werden, welche die tatsächliche Laufzeit best-
möglich vorhersagen und so den Workow-Generator bei der Parallelisierung
von Aufgaben unterstützen, um sich dem jeweils optimalen Workow besser
anzunähern.
Außerdem soll in zukünftiger Forschung die in Abschnitt 3.7.10 automatisierte
Konguration und Wiederverwendbarkeitsunterstützung für die ersten drei
SyMP-Phasen, also die Systemmodell-erzeugenden Phasen, adressiert werden,
um insbesondere den manuellen Aufwand bei der initialen Konguration dieser
Phasen zu verringern. Der Grundstein hierfür ist mit der Wissensbasis für
Aufgaben, zu denen auch jene der ersten drei Phasen gehören, bereits gelegt.
Jedoch soll eine ähnliche, Akteur-fokussierte Anwendung für Endnutzer wie
Administratoren und weitere Systemexperten umgesetzt werden, wie sie für
Sicherheitsexperten bereits existiert.
Das beschriebene SDN-AIR-Konzept wurde unabhängig von den Arbeiten
zur automatisierten, minimalinvasiven Sicherheitsanalyse erarbeitet. Aller-
dings überschneiden sich die zur Ausführung notwendigen Informationen
beider Lösungen bei gleichzeitigem Einsatz in einem System. In zukünftiger
Forschung soll die Ausnutzung dieses Zusammenhangs gefördert werden.
Beispielsweise kann das Systemmodell durch Netzwerkkongurationswissen
aus dem SDN-Topologieinventar erweitert werden. Außerdem kann SDN-AIR
mit Analyseergebnissen versorgt und somit die Sicherheitsanalyse nicht nur,
wie bereits möglich, als eine Meldungsquelle für SDN-AIR eingesetzt wer-
den, sondern auch um eine fortlaufende Sicherheitsprüfung des aktuellen
SDN-basierten Netzwerks bereitzustellen.
Zuletzt sind bei der Umsetzung von Reaktionen durch SDN-AIR verschiedene
Problematiken aufgefallen, wie das Priorisieren der umgeleiteten Verbindung
bei der Überwachung von openflow:1 (vgl. Abschnitt 4.6.5). Obwohl die Ein-
setzbarkeit SDN-basierter Vorfallreaktion in industriellen Systemen durch
SDN-AIR ermöglicht wird, sind diese Probleme weiter zu untersuchen. So
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sollte abgeleitet werden, welche Restriktionen für welche Reaktionen zu kon-
gurieren sind. Dadurch kann eventuell eine Menge von Reaktionen identiziert
werden, die solche Eekte gar nicht besitzen.
Dieser Abschnitt machte noch einmal deutlich, dass die in dieser Disserta-
tion vorgestellten Ergebnisse interessante neue Forschungsthemen auf den
Gebieten der automatisierten, modellbasierten Sicherheitsanalyse und SDN-
basierten Vorfallreaktion für industrielle Systeme aufzeigen.
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ABox Hier: Der Teil einer Ontologie, welcher das assertionale In-
stanzwissen, also Aussagen über Instanzen.
Analyseregel-
formulie-
rung
Natürlichsprachliche Formulierung einer technischen Richtli-
nie.
Analyseregel-
instanz
Eine Kombination aus einer Analyseregelformulierung und
einer Analyseregelumsetzung.
Analyseregel-
umsetzung
Kombination aus verschiedenen voneinander abhängigen Mo-
dellerweiterungsschritten und Ontologieanforderungen, die
zur automatisierten Ableitung von Wissen dienen, das abge-
fragt werden kann, um eine Analyseregel zu prüfen.
Asset Hardware, Software, Daten o.ä. die für ein Unternehmen von
Wert sind.
Axiom Eine Grundsatzaussage, die als Grundlage logischer Ableitung
in einem Kalkül dient.
Closed
World
Assumption
Eine Annahme, welche besagt, dass eine Aussage falsch ist,
wenn sie nicht Teil der Wissensbasis ist oder aus ihr abgeleitet
werden kann.
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Companion
Specs
Von Gremien denierte Spezikationen von OPC-UA-
Informationsmodellen bestimmter Domänen.
Conduit In IEC 62443 spezizierte, spezielle Sicherheitszonen, die
hauptsächlich zur Kategorisierung von Zonenübergängen ein-
gesetzt werden.
Cyber-
physische
Systeme
Verbund von informationstechnologischen mit mechanischen
oder elektrischen Komponenten.
Description
Logic
Englischer, geläuger Ausdruck für Beschreibungslogik.
Entscheidbar-
keit
Eine beschreibungslogische Sprache ist entscheidbar, wenn es
einen Ableitungsalgorithmus gibt, der zu jedem Ableitungs-
problem (Inferenzproblem) immer terminiert.
Flow Eine Weiterleitungsregel im Rahmen von SDN.
Hypertext
Transfere
Protocol
Ein Protokol für verteilte, verknüpfte, multimediale Informa-
tionssysteme (vgl. RFC 2616
1
).
Hypertext
Transfere
Protocol
Secure
Die Anwendung von Hypertext Transfere Protocol (HTTP)
über eine authentizierte und verschlüsselte Verbindung.
ICS ATT&CK Kurzform für das Mitre ATT&CK®-Framework for ICS, wel-
ches eine unter Experten konsolidierte, öentliche Wissens-
basis für bekannte Angristaktiken und -techniken darstellt.
1
https://tools.ietf.org/html/rfc2616, zuletzt zugegrien: 02.11.2020.
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Industrial
Internet of
Things
Die Anwendung von IoT-Technologie in industriellen Umge-
bungen.
Industrie 4.0 Die vierte industrielle Revolution, die sich insbesondere auf
die zunehmende Vernetzung von Maschinen bezieht.
Internet of
Things
Technologien die zur Vernetzung von nahezu beliebiger Ge-
genstände eingesetzt werden, sodass diese miteinander kom-
munizieren und Funktionen bereitstellen bzw. ausführen kön-
nen.
NIST 800-82 Der weitläug bekannte Best-Practice-Leitfaden "‘Guide
to Industrial Control Systems (ICS) Security"’ des US-
amerikanischen National Institute of Standards and Techno-
logy (NIST).
Ontologie Explizite Spezikation einer Konzeptualisierung einer Wis-
sensdomäne.
Open World
Assumption
Eine Annahme, welche besagt, dass eine Aussage wahr sein
kann, obwohl sie nicht Teil der Wissensbasis ist, solange sie
nicht dem Wissen in der Wissensbasis widerspricht.
Patchen Beheben von Softwarefehlern.
Reasoner Software zum Ableiten semantischer Aussagen von Fakten
oder Axiomen.
Security-by-
Design
Entwurfsparadigma bei dem Sicherheitsaspekte des angestreb-
ten Ergebnisses (z.B. des Produktes) bereits in der Entwurfs-
phase berücksichtigt werden.
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SelbstauskunftStrategie, bei der eine Software auf einem Gerät Auskunft
über dessen Status, Funktionen, Kongurationen o.ä. mithilfe
mindestens einer dedizierten Schnittstelle preisgibt.
Separation-
of-Concerns
Entwurfsprinzip u.a. für Modelle und Programme, bei dem
diese in separate, in sich abgeschlossene Bereiche unterteilt
werden, die jeweils unterschiedliche Anliegen adressieren.
TBox Hier: Der Teil einer Ontologie, welcher das terminologische
Schemawissen enthält, also Klassen und Beziehungen der Wis-
sensdomäne.
Workow Eine denierte, ganz oder teilweise programmatisch ausführ-
bare Abfolge von Aufgaben, die von programmatischen oder
menschlichen Arbeitern ausgeführt werden sollen.
Workow-
Engine
Programm zum Steuern, Verwalten und Ausführen von Work-
ows.
Zone In IEC 62443 spezizierter logischer Sicherheitsbereich, für
den im Rahmen eines Sicherheismanagementsystems u.a. Si-
cherheitsziele deniert werden, die sich dann auf alle enthal-
tenen Assets beziehen.
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In diesem Abschnitt werden Listings zu den X2Owl- und SDN-AIR-
Implementierungen aufgeführt. Außerdem enhält der Abschnitt den Pseudo-
Code für die Erzeugung der Eektiven Konguration (vgl. Abschnitt 3.4.2.1)
und dessen Erörterung, sowie einen Ausschnitt der CVE-Repräsentation, die
der CVE-Labelling-Arbeiter nutzt, welcher in Abschnitt 3.7.4 beschrieben wur-
de.
A.1 X2Owl
Für die komplexe Abbildung von OPC-UA-Informationsmodellen oder CLI-
Ausgaben auf OWL wurde das Python-Paket X2Owl1 entwickelt. Die Abbil-
dung wird dabei über ein YAML-Kongurationsschema deniert. Listing A.1
zeigt die Verwendung des Schemas zur Konguration einer OPC-UA-OWL-
Abbildung. Kongurationszeilen mit dem ua-Präx beziehen sich auf das
OPC-UA-Informationsmodell, Zeilen mit dem owl-Präx auf die Ontologie-
generierung. Andere Zeilen dienen der Erzeugung des programminternen
Objektbaums, der auf die entsprechenden OWL-Konzepte abgebildet wird,
und dem Parsen der OPC-UA-Knotenwerte.
ua_endpoint: ’opc.tcp://localhost:4840/’
ua_namespaces:
- ’https://www.flexsi-pro.de/UA/’
- ’urn:unconfigured:application’
- ’http://opcfoundation.org/UA/’
1
https://github.com/FlorianPatzer/x2owl.
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ua_target_namespace: ’urn:unconfigured:application’
ua_root_object:
ns: 2
i: ’85’
commands_from_file: false
commands:
-
command: ’dpkg-query -l’
object: ’software_inventory’
regex: ’^nis_pattern’
default_value: ’inventory’
ua_object_type:
ns: ’https://www.flexsi-pro.de/UA/’
i: ’10001’
iterate_subtree_mapping: true
objects:
-
object: ’software_package’
owl_class: ’Software’
owl_objectProperty: ’installedSoftware’
owl_objectProperty_domain_object: ’
software_inventory’
owl_class_parent: ’Configuration’
regex: ’\nii +(.*?) +’
regex_rewind: true
ua_object_type:
ns: ’https://www.flexsi-pro.de/UA/’
i: ’10002’
objects:
-
object: ’name’
owl_dataProperty: ’hasName’
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owl_dataProperty_parent: ’owl:
topDataProperty’
owl_dataProperty_domain_object: ’
software_package’
regex: ’\nii +(.*?)\s+’
ua_variable_qualified_name:
ns: ’https://www.flexsi-pro.de/UA/’
browse_name: ’Name’
-
object: ’version’
owl_dataProperty: ’version’
owl_dataProperty_parent: ’owl:
topDataProperty’
owl_dataProperty_domain_object: ’
software_package’
regex: ’\s*(.*?)\s’
ua_variable_qualified_name:
ns: ’https://www.flexsi-pro.de/UA/’
browse_name: ’Version’
-
object: ’architecture’
owl_dataProperty: ’architecture’
owl_dataProperty_parent: ’owl:
topDataProperty’
owl_dataProperty_domain_object: ’
software_package’
regex: ’\s*(.*?)\s’
ua_variable_qualified_name:
ns: ’https://www.flexsi-pro.de/UA/’
browse_name: ’Architecture’
Listing A.1: Kongurationsbeispiel für X2Owl-Konguration zur Abbildung von Software-
Inventaren.
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Listing A.2 zeigt ein Beispiel für die Konguration und Anwendung von Vor-
und Nachbearbeitungsroutinen, die in X2Owl eingesetzt werden können. Dort
wird eine Nachbearbeitungsroutine (vgl. owl_postprocessing_functions)
deniert, die nach der Erstellung der IPv4-Adresse und -Netzmaske die ent-
sprechenden Netzwerke auf Basis dieser Werte erzeugt
1
. Zudem werden zwei
Vorbearbeitungsroutinen (vgl. owl_preprocessing_function) deniert, die
hauptsächlich der Trennung von IP-Adresse und Bitmaske dienen.
object: ’ip_interface’
owl_class: ’IpV4Interface’
owl_class_parent: ’Interface’
owl_objectProperty: ’interface’
owl_iri_suffix: ’IpV4Interface’
regex: ’(\S+?):\s+flags’
regex_rewind: true
owl_postprocessing_functions:
- ’addIpV4Networks’
objects:
-
object: ’name’
owl_dataProperty: ’hasName’
owl_dataProperty_parent: ’owl:topDataProperty’
owl_dataProperty_domain_object: ’ip_interface’
regex: ’(\S+?):\s+flags’
-
object: ’ip’
owl_dataProperty: ’ipV4Address’
owl_dataProperty_parent: ’owl:topDataProperty’
owl_dataProperty_domain_object: ’ip_interface’
owl_preprocessing_function: ’ipV4ToInteger’
regex: ’inet ([0-9]+?\.[0-9]+?\.[0-9]+?\.[0-9]+)’
1
Dieser Schritt wird durch die Beschreibung zur Erzeugung der Eektiven Konguration in
Abschnitt 3.4.2.1 weiter erläutert.
342
A.1 X2Owl
-
object: ’netmask’
owl_dataProperty: ’prefixBits’
owl_dataProperty_parent: ’owl:topDataProperty’
owl_dataProperty_domain_object: ’ip_interface’
data_type: ’int’
owl_preprocessing_function: ’ipV4NetmaskToInteger’
regex: ’netmask ([0-9]+?\.[0-9]+?\.[0-9]+?\.[0-9]+)’
Listing A.2: Kongurationsbeispiel für X2Owl-Konguration zur komplexen Abbildung von
IP-Kongurationen mit Vor- und Nachbearbeitungsroutinen.
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A.2 SDN-AIR
In [Heß18] wurde die Beschränkung verschiedener Reaktionen anhand unter-
schiedlicher Netzwerktopologien, Asset-Klassikationen und Vorfallreaktio-
nen getestet. Ein Teil dieser Tests wurde auch als Unit-Tests und Testskripte
in das Software-Projekt übernommen. Ein Ausschnitt der Tests ist in Lis-
ting A.3 zu nden. Der Ausschnitt zeigt drei verschiedene Reaktionstests, für
jeweils mehrere Asset-Klassikationen von Links, die als Quell-Ziel-Paare
konguriert werden. Dabei wird geprüft, ob die Kernkomponente der Re-
striktionseinschränkung (der Feasibility Analyser) die Reaktion erlaubt oder
verbietet. Den Tests wird die Topologie aus Abbildung 4.6 zugrunde gelegt,
wobei für die Testreihe anfangs spezische Flows konguriert werden.
private static Flow buildFlow(final MacAddress source,
final MacAddress destination) {
return new FlowBuilder().setMatch(
new MatchBuilder()
.setEthernetMatch(
new EthernetMatchBuilder()
.setEthernetSource(
new EthernetSourceBuilder()
.setAddress(source).build()
)
.setEthernetDestination(
new EthernetDestinationBuilder()
.setAddress(destination).build()
).build()
).build()
).build();
}
private static List<Flow> generateTestFlows() {
final List<Flow> result = new ArrayList<Flow>();
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result.add(buildFlow(new MacAddress("00:00:00:00:00:01"),
new MacAddress("00:00:00:00:00:02")));
result.add(buildFlow(new MacAddress("00:00:00:00:00:02"),
new MacAddress("00:00:00:00:00:03")));
result.add(buildFlow(new MacAddress("00:00:00:00:00:03"),
new MacAddress("00:00:00:00:00:04")));
result.add(buildFlow(new MacAddress("00:00:00:00:00:04"),
new MacAddress("00:00:00:00:00:05")));
return result;
}
private static YangHelper mockYangHelper() {
final YangHelper yangHelper = mock(YangHelper.class);
when(yangHelper.getHost(new MacAddress("00:00:00:00:00:01")
)).thenReturn(new HostBuilder().setId("host1").setMac(
new MacAddress("00:00:00:00:00:01")).build());
when(yangHelper.getHost(new MacAddress("00:00:00:00:00:02")
)).thenReturn(new HostBuilder().setId("host2").setMac(
new MacAddress("00:00:00:00:00:02")).build());
when(yangHelper.getHost(new MacAddress("00:00:00:00:00:03")
)).thenReturn(new HostBuilder().setId("host3").setMac(
new MacAddress("00:00:00:00:00:03")).build());
when(yangHelper.getHost(new MacAddress("00:00:00:00:00:04")
)).thenReturn(new HostBuilder().setId("host4").setMac(
new MacAddress("00:00:00:00:00:04")).build());
when(yangHelper.getHost(new MacAddress("00:00:00:00:00:05")
)).thenReturn(new HostBuilder().setId("host5").setMac(
new MacAddress("00:00:00:00:00:05")).build());
return yangHelper;
}
private static Constraint buildConstraint(final int id, final
String sourceId, final String destinationId,
final List<Limitation> limitations) {
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return new ConstraintBuilder()
.setId(id)
.setSourceId(sourceId)
.setDestinationId(destinationId)
.setLimitations(limitations)
.build();
}
@Test
public void
testPossibleToMonitorSwitchWithDoNotRedirectConstraint() {
final List<Flow> flows = generateTestFlows();
final List<Constraint> constraints = new ArrayList<
Constraint>();
final YangHelper yangHelper = mockYangHelper();
constraints.add(new ConstraintBuilder().setSourceId("host1"
).setDestinationId("host2").setLimitations(Arrays.
asList(Limitation.DONOTREMOVEPATH)).build());
assertTrue(FeasibilityAnalyzer.possibleToMonitorSwitch(
flows, constraints, yangHelper));
constraints.add(new ConstraintBuilder().setSourceId("host5"
).setDestinationId("host2").setLimitations(Arrays.
asList(Limitation.DONOTREDIRECTPATH)).build());
assertTrue(FeasibilityAnalyzer.possibleToMonitorSwitch(
flows, constraints, yangHelper));
constraints.add(new ConstraintBuilder().setSourceId("host2"
).setDestinationId("host1").setLimitations(Arrays.
asList(Limitation.DONOTREDIRECTPATH)).build());
assertFalse(FeasibilityAnalyzer.possibleToMonitorSwitch(
flows, constraints, yangHelper));
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}
@Test
public void
testPossibleToMonitorSwitchWithDoNotMonitorConstraint() {
final List<Flow> flows = generateTestFlows();
final List<Constraint> constraints = new ArrayList<
Constraint>();
final YangHelper yangHelper = mockYangHelper();
constraints.add(new ConstraintBuilder().setSourceId("host1"
).setDestinationId("host2").setLimitations(Arrays.
asList(Limitation.DONOTREMOVEPATH)).build());
assertTrue(FeasibilityAnalyzer.possibleToMonitorSwitch(
flows, constraints, yangHelper));
constraints.add(new ConstraintBuilder().setSourceId("host5"
).setDestinationId("host2").setLimitations(Arrays.
asList(Limitation.DONOTMONITORPATH)).build());
assertTrue(FeasibilityAnalyzer.possibleToMonitorSwitch(
flows, constraints, yangHelper));
constraints.add(new ConstraintBuilder().setSourceId("host2"
).setDestinationId("host1").setLimitations(Arrays.
asList(Limitation.DONOTMONITORPATH)).build());
assertFalse(FeasibilityAnalyzer.possibleToMonitorSwitch(
flows, constraints, yangHelper));
}
@Test
public void testPossibleToBlockSwitch() {
final List<Flow> flows = generateTestFlows();
final List<Constraint> constraints = new ArrayList<
Constraint>();
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final YangHelper yangHelper = mockYangHelper();
constraints.add(new ConstraintBuilder().setSourceId("host1"
).setDestinationId("host2").setLimitations(Arrays.
asList(Limitation.DONOTMONITORPATH)).build());
assertTrue(FeasibilityAnalyzer.possibleToBlockSwitch(flows,
constraints, yangHelper));
constraints.add(new ConstraintBuilder().setSourceId("host1"
).setDestinationId("host5").setLimitations(Arrays.
asList(Limitation.DONOTREMOVEPATH)).build());
assertTrue(FeasibilityAnalyzer.possibleToBlockSwitch(flows,
constraints, yangHelper));
constraints.add(new ConstraintBuilder().setSourceId("host3"
).setDestinationId("host4").setLimitations(Arrays.
asList(Limitation.DONOTREMOVEPATH)).build());
assertTrue(FeasibilityAnalyzer.possibleToBlockSwitch(flows,
constraints, yangHelper));
constraints.add(new ConstraintBuilder().setSourceId("host4"
).setDestinationId("host3").setLimitations(Arrays.
asList(Limitation.DONOTREDIRECTPATH)).build());
assertFalse(FeasibilityAnalyzer.possibleToBlockSwitch(flows
, constraints, yangHelper));
}
Listing A.3: Ausschnitt aus den Java-Unit-Tests der ersten SDN-AIR-Implementierung.
Im Rahmen von FlexSi-Pro wurde mit SDN-AIR außerdem, das in Abschnitt
4.6.3 beschriebe stufenbasierte Sicherheitsmanagement umgesetzt. Die Kon-
guration dieser Stufen ist in Listing A.4 zu sehen.
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#!/bin/bash
CREDENTIALS="admin:admin"
curl -H ’Content-Type: application/json’ -X POST -d ’
{
"securityproperties:input": {
"securityproperties:name": "Unknown",
"securityproperties:successor-states": ["1"],
"securityproperties:RESTcontentType": "IP",
"securityproperties:RESTcredentials": "admin:admin",
"securityproperties:RESTdestination": ""
}
}
’ \
-u $CREDENTIALS ’http://localhost:8181/restconf/operations/
securityproperties:add-state’
curl -H ’Content-Type: application/json’ -X POST -d ’
{
"securityproperties:input": {
"securityproperties:name": "Unauthenticated",
"securityproperties:successor-states": ["2", "5"],
"securityproperties:RESTcontentType": "IP",
"securityproperties:RESTcredentials": "admin:admin",
"securityproperties:RESTdestination": "http://localhost
:6213/restconf/operations/woit:authenticate_device"
}
}
’ \
-u $CREDENTIALS ’http://localhost:8181/restconf/operations/
securityproperties:add-state’
curl -H ’Content-Type: application/json’ -X POST -d ’
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{
"securityproperties:input": {
"securityproperties:name": "Authenticated",
"securityproperties:successor-states": ["3", "5"],
"securityproperties:RESTcontentType": "IP",
"securityproperties:RESTcredentials": "admin:admin",
"securityproperties:RESTdestination": "http://localhost
:8889/cve"
}
}
’ \
-u $CREDENTIALS ’http://localhost:8181/restconf/operations/
securityproperties:add-state’
curl -H ’Content-Type: application/json’ -X POST -d ’
{
"securityproperties:input": {
"securityproperties:name": "Compliant",
"securityproperties:successor-states": ["4"],
"securityproperties:RESTcontentType": "IP",
"securityproperties:RESTcredentials": "admin:admin",
"securityproperties:RESTdestination": ""
}
}
’ \
-u $CREDENTIALS ’http://localhost:8181/restconf/operations/
securityproperties:add-state’
curl -H ’Content-Type: application/json’ -X POST -d ’
{
"securityproperties:input": {
"securityproperties:name": "Incident-Analysis",
"securityproperties:successor-states": ["3", "5"],
"securityproperties:RESTcontentType": "IP",
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"securityproperties:RESTcredentials": "admin:admin",
"securityproperties:RESTdestination": "MELDUNGSPLATZHALTER"
}
}
’ \
-u $CREDENTIALS ’http://localhost:8181/restconf/operations/
securityproperties:add-state’
curl -H ’Content-Type: application/json’ -X POST -d ’
{
"securityproperties:input": {
"securityproperties:name": "Incident-Containment",
"securityproperties:successor-states": ["1"],
"securityproperties:RESTcontentType": "IP",
"securityproperties:RESTcredentials": "admin:admin",
"securityproperties:RESTdestination": "MELDUNGSPLATZHALTER"
}
}
’ \
-u $CREDENTIALS ’http://localhost:8181/restconf/operations/
securityproperties:add-state’
Listing A.4: Konguration der Sicherheitsstufen für den FlexSi-Pro Demonstrator.
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A.3 Pseudocode zur Eektiven Konguration
Listing A.5 enthält den Pseudocode der Strategie zur Erzeugung und Modellie-
rung der Eektiven Konguration. Hierfür gilt folgendes:
• Λ enthält die Regelkette, also die Hauptkonguration der
NAC-Instanz. Dabei wird davon ausgegangen, dass eventuelle
Substitutionen (oder ähnliche Abstraktionen der eigentlichen
Konguration) bereits aufgelöst wurden oder als Teil der Routine
integrate_additional_cong in die Regelkette transformiert werden,
sodass Λ spätestens nach dieser Funktion nur noch aus der
vorbereiteten Regelkette besteht.
• transform_action_types nimmt die Transformation der Aktionen
der Regeln zu „erlauben“ und „blockieren“ vor. Diese Reduktion ist
sinnvoll, da später nicht mehr das genaue Verhalten der NAC-Instanz
relevant ist, sondern nur ob ein bestimmter Netzwerkverkehr die
Instanz passieren darf oder nicht. Als Beispiel nehme man zwei
ICMP-blockierende Aktionen, wobei die eine beim Empfang des
ICMP-Pakets eine Antwort sendet und die andere nicht. Diese würden
beide durch die Aktion „blockieren“ ersetzt werden.
• Σ ist die Menge der Auswertungsstrategien zu Λ.
• Λs ⊂ Λ ist die Teil-Regelkette einer Auswertungsstrategie s ∈ Σ.
• „integrate Λ′s into Λ“ bedeutet, dass die veränderte Teil-Regelkette
Λ′s die originale Teil-Regelkette Λs in Λ so ersetzt, dass sich diese in
die korrekte Gesamtreihenfolge eingliedert. Diese Umordnung ist
wichtig, da sich die Auswertungsstrategie von Λ′s gegenüber Λs
geändert hat. Ein Beispiel ist in [Pat21] beschrieben.
• Π enthält sowohl den Erlauben-Behälter, als auch den
Blockieren-Behälter (vgl. Abschnitt 3.4.2.1). Im Pseudocode werden
diese nicht getrennt, da dies durch die zusätzlichen
Fallunterscheidungen zu einer deutlichen Ausweitung des
Algorithmus mit großer Redundanz führen würde. Stattdessen werden
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die Muster-verarbeitenden Funktionen als Aktionstyp-bewusst
deniert.
• get_overlapping_patterns gibt die Muster aus Π zurück, die sich mit
dem übergebenen Muster überschneiden.
• split_expand_reduce erzeugt so viele Teilmuster, wie nötig sind, um
die entsprechenden übergebenen Muster darzustellen, ohne
Widersprüche bezüglich der zugehörigen Aktionen zu enthalten.
Wenn sich ein Muster pr einer Regel r mit einem Muster p ∈ Π
überschneidet, können die folgenden Fälle auftreten:
1. p überschneidet sich teilweise mit pr und die zu p gehörenden
Regeln haben eine andere Aktion als r.
2. p überschneidet sich teilweise mit pr und die zu p gehörenden
Regeln haben die gleiche Aktion wie r.
Im ersten Fall wird p in die Teile zerlegt, die nicht von pr abgedeckt
werden und in die Teile, die von pr abgedeckt werden. Die ersten Teile
werden als Ersatz für p in Π eingefügt, während die zweiten Teile
durch pr ersetzt werden. Im zweiten Fall werden p und pr
zusammengeführt. Muster, welche sich mit anderen Mustern
überschneiden, kommen in jeder NAC-Konguration vor, da sich jede
Regel mit den Standardregeln, wie „alles blockieren“ oder „alles
zulassen“, überschneidet.
• create_ow_concepts erzeugt die noch nicht im Modell existierenden
Flow-Konzepte. Dies sind Klassen und Rollen, welche pro
Kombination aus Aktion, Identikator-Typ, ISO/OSI-Schicht und
Protokoll verwendet werden können, um das jeweilige Teilmuster
inklusive seiner Beziehungen zu anderen Teilmustern und den
Ursprungsregeln (falls auch Teil des Modells) im Modell zu
repräsentieren. Ein Beispiel hierfür zeigt Abbildung 3.27.
• Υ ist die geordnete Liste der Flow-Konzepttypen (vgl.
AllowedIpV4Flow und AllowedTcpFlow in Abbildung 3.27). Die
Reihenfolge der Elemente in der Liste ist aufsteigend mit Bezug auf
die betroene ISO/OSI-Schicht.
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• add_to_ontology fügt die übergebenen Informationen des Musters
unter Verwendung der Flow-Konzepte des entsprechenden
Flow-Konzepttyps zum Modell hinzu. In diesem Schritt werden auch
die bereits hinzugefügten Informationen desselben Musters mit den
neu hinzugefügten Informationen verknüpft (vgl. usesFlow aus
Abbildung 3.27). Für den Fall der erlaubten Aktionen spiegelt dies
wider, dass jedes untergeordnete Konzept von AllowedFlow (z.B.
AllowedEthernetFlow, AllowedIpV4Flow und AllowedTcpFlow)
entweder ein in sich geschlossenes Muster oder eine Verfeinerung
eines anderen AllowedFlow ist.
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integrate_additional_config(Λ)
transform_action_types(Λ)
for each s ∈ Σ {
Λ′s = transform_to_last_match_wins(Λs)
integrate Λ′s into Λ
}
for each rule r ∈ Λ {
pr = get_pattern(r)
P = get_overlapping_patterns(pr)
if P ≠ ∅ {
P ′ = split_expand_reduce(P, pr)
remove P from Π
add P ′ to Π
} else {
add pr to Π
}
}
Υ = create_flow_concepts(Π)
for each p ∈ Π {
for each t ∈ Υ {
if p contains t-specific information it {
add_to_ontology(it, p)
}
}
}
Listing A.5: Pseudocode, der die Strategie zur Erzeugung und Modellierung der Eektiven
Konguration beschreibt.
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A.4 NVD CVE Repräsentation
Listing A.6 enthält einen Ausschnitt der CVE-Repräsentation, die der CVE-
Labelling-Arbeiter nutzt, welcher in Abschnitt 3.7.4 beschrieben wurde. Die
Repräsentation entspricht der Originalserialisierung der CVEs aus der National
Vulnerability Database der NIST.
"cve" : {
"data_type" : "CVE",
"data_format" : "MITRE",
"data_version" : "4.0",
"CVE_data_meta" : {
"ID" : "CVE-2020-0785",
"ASSIGNER" : "cve@mitre.org"
},
"problemtype" : {
"problemtype_data" : [ {
"description" : [ {
"lang" : "en",
"value" : "CWE-269"
} ]
} ]
},
"references" : {
"reference_data" : [ {
"url" : "https://portal.msrc.microsoft.com/en-US/
security-guidance/advisory/CVE-2020-0785",
"name" : "https://portal.msrc.microsoft.com/en-US/
security-guidance/advisory/CVE-2020-0785",
"refsource" : "MISC",
"tags" : [ "Patch", "Vendor Advisory" ]
} ]
},
"description" : {
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"description_data" : [ {
"lang" : "en",
"value" : "An elevation of privilege vulnerability
exists when the Windows User Profile Service (
ProfSvc) improperly handles symlinks, aka ’
Windows User Profile Service Elevation of
Privilege Vulnerability’."
} ]
}
},
"configurations" : {
"CVE_data_version" : "4.0",
"nodes" : [ {
"operator" : "OR",
"cpe_match" : [ {
"vulnerable" : true,
"cpe23Uri" : "cpe:2.3:o:microsoft:windows_10
:-:*:*:*:*:*:*:*"
}, {
"vulnerable" : true,
"cpe23Uri" : "cpe:2.3:o:microsoft:windows_10
:1607:*:*:*:*:*:*:*"
}, {
"vulnerable" : true,
"cpe23Uri" : "cpe:2.3:o:microsoft:windows_10
:1709:*:*:*:*:*:*:*"
},
.
.
.
{
"vulnerable" : true,
"cpe23Uri" : "cpe:2.3:o:microsoft:windows_server_2019
:-:*:*:*:*:*:*:*"
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} ]
} ]
},
Listing A.6: Ausschnitt eines, im JSON-Format dargestellten, CVEs aus der NIST National
Vulnerability Database (NVD).
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